Kierownik Jednostki Samorzadu Terytorialnego (dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym (Dz.U.2018.994 tj. z 2018.05.24)

Dane wnioskodawcy znajdujg si¢ ponizej oraz - w zatgczonym pliku sygnowanym bezpiecznym
podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie do dyspozycji
Ustawy z dnia 5§ wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.U.2019.162
tj. z dnia 2019.01.28) oraz przepiséw art. 4 ust. 5 Ustawy o petycjach (Dz.U.2018.870 tj. z dnia
2018.05.10) - Data dostarczenia - zgodna z dyspozycja art. 61 pkt. 2 Ustawy Kodeks Cywilny
(Dz.U.2018.1025 t.j. z dnia 2018.05.29)

Premabuta Wniosku:

Najwyzsza Izba Kontroli w protokole pokontrolnym nr kap-4101-002-00/2014 - (...) negatywnie ocenia
dziatania burmistrzéw i prezydentéw miast w zakresie zarzadzania bezpieczeristwem informacji w
urzedach, o ktérym mowa w § 20 rozporzadzenia KRI. NIK stwierdzita nieprawidiowos$ci w tym obszarze
w 21 z 24 (87,5%) skontrolowanych urzedéw miast, z ktérych szes¢ ocenita negatywnie. (...)"

W zwigzku z powyzszym:

§1) Na mocy art. 61 Konstytucji RP w zwiazku z art. 6 ust. 1 pkt. lit. ¢ Ustawy z dnia 6 wrze$nia 2001 .
o dostepie do informacji publicznej (Dz.U.2018.1330 tj. 22018.07.10) - w zwigzku z §20 pkt. 12 lit. a
- scilicet *(....) zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na: dbatoéci o aktualizacje oprogramowania,(...) “ -wnosimy o
udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci oprogramowania -
uzytkowanego w Urzedzie i nieposiadajacego obecnie wsparcia producenta - inter alia: Windows
XP, Windows Vista, etc,

Dla ufatwienia in fine wniosku zalaczamy chronologiczne wyszczegolnienie systeméw
operacyjnych - wraz z informacja statusie wsparcia w zakresie poszczegdlnego systemu.

Aby nie absorbowa¢ niepotrzebnie czasu Urzednikéw - wnosimy aby opisowe odpowiedzi na
ponizsze pytania byly krétkie, ogélne - maksymalnie kilkuzdaniowe.

§2) Wnosimy o krétki, ogélny opis -w jaki sposéb - Jednostka Samorzadu Terytorialnego -
zapewnia odpowiedni poziom bezpieczenistwa systeméw teleinformatycznych - w zwiazku z
dbaloscia o aktualizacje oprogramowania i zapewnieniem bezpieczeristwa plikéw
systemowych stosownie do wytycznych §20 pkt 12 lit. a oraz lit. e ww. Rozporzadzenia.

§2.1) W odniesieniu do ww. przepisu wnosimy réwniez o udzielenie informacji publicznej, w przedmiocie
sposobu zabezpieczenia dostepu do wewnetrznej sieci Urzedu z sieci Internet - czy odbywa sie to
poprzez:

- Urzgdzenie firewall, czy

- Serwer oparty o linux

W przypadku pierwszej opcji, fakultatywnie - wnosimy o podanie nazwy producenta, oraz modelu
wzmiankowanego urzadzenia.

§2.3) Czy Urzad dysponuje catosciowg Politykg Bezpieczenstwa Informacji, wymagang w §20 ust. 1i 3
ww. Rozporzadzenia?

Jesli odpowiedZ jest twierdzaca - wnosimy o krétkie - w kilku ogélnych zdaniach - opisanie
przedmiotowej polityki.

§2.4) Kiedy Urzad ostatni raz przeprowadzat wewnetrzny audyt z zakresu bezpieczenstwa informag;ji -
stosownie do wymogdw §20 ust. 2 pkt. 14 ww. Rozporzadzenia.

§3) Wnosimy o krotki opis polityki tworzenia kopii zapasowych - w kontekscie ww. Rozporzgdzenia.
Fakultatywnie - wnosimy o podanie wersji producenta, wersji oprogramowania oraz zZwyczajowego
sposobu przechowywania danych - scilicet: czy na dysku sieciowym, dysku USB, no$niku CD/DVD,
tasma, pendrive, etc

§4) Na mocy wyzej wzmiankowanych przepiséw wnosimy o udzielenie informacji publiczne] w
przedmiocie, czy Urzad posiada na dzien dostarczenia niniejszego wniosku - bilateralne sygnowang



umowe (ze strony Urzedu przez upowazniong osobe) w przedmiocie ustug poczty elektronicznej -
spelniajgcg wymogi Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
W sprawie swobodnego przeptywu takich danych (o) 7

§4.1) Fakultatywnie wnosimy o podanie ilosci zdefiniowanych skrzynek poczty elektronicznej, oraz
nazwy dostawcy (wiasny serwer, nazwa ustugodawcy, etc)

§5) Na mocy wyzej wymienionych przepiséw wnosimy o podanie danych Pracownika Urzedu, ktéry w
zakresie wykonywanych zadan i powierzonych kompetencji odpowiada operacyjnie za wyzej
wzmiankowany obszar zwigzany z informatyzacja Urzedu.

Moéwige o danych Pracownika Urzedu - Wnioskodawca ma na mysli - imig i nazwisko, adres e-mail, nr
tel. etc

§6) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c oraz art. 6 ust. 1 pkt. 2 lit. b Ustawy
z dnia 6 wrzesnia o dostepie do informagji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10) - wnosimy o
udzielnie informacji publicznej w przedmiocie - ile procent oprogramowania uzytkowanego na potrzeby
wykonywania zadari publicznych (na terenie Urzedu) - moze na dzien ziozenia niniejszego wniosku, nie
posiada¢ waznej licencji uzytkowania - wymaganej wg. prawa?

W rozumieniu wnioskodawcy wystarczy w tej mierze aproksymowaé stan faktyczny poprzez
szacunkowe poréwnanie iloéci uzytkowanego oprogramowania wymagajgcego posiadanie licencji w
stosunku do zewidencjonowanej dokumentacii licencyjnej.

6a) Pomimo, ze nie wnioskujemy o informacje przetworzong w zakresie wymagajacym znacznych
nakiadow pracy, uzasadniamy nasze pytania stosownie do brzmienia art. 3 ust. 1 pkt. 1 Ustawy o
dostepie do informacji publicznej - tym, ze przedmiotowa informacja oraz ewentualna
pdzniejsza préba optymalizacji tego obszaru wydaje sie szczegodinie istotna z punktu widzenia Interesu
Spotecznego.

Osnowa Whiosku:
Kiedy 3 lata temu Whnioskodawca zadawat pytanie Gminom - o ilo§¢ oprogramowania uzytkowanego
przez Urzad, ktére moze nie posiadaé waznej licencii - niektére odpowiedzi poswiadczaty - expressis
verbis - ze nawet 30% oprogramowania uzytkowanego przez Urzad moze takiej licencji nie posiadaé
(odpowiedzi tego typu opublikowali$my na portaluF- zatem wydaje sie ze ponowne
zbadanie stanu faktycznego - jest ze wszech miar u Ione.

Zastrzegamy sobie mozliwo$¢ opublikowania wybranych odpowiedzi w naszym portalu _

Zdaniem wnioskodawcy obszar ten - stosownie do art. 241 KPA, wymaga optymalizacji.

§6b) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w odno$nych przepiséw - na
sires -l

§7) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan ziozonych na mocy art. 61

Konstytucji RP w Ustawy o dostepie do informacji publicznej w zwiazku z art. 221 i 241 KPA, zostata
udzielona - zwrotnie na adres e-mail #
§8) Wniosek zostat sygnowany kwalifikowanym podpisem elektronicznym - stosownie do wytycznych

Ustawy z dnia 5 wrzesnia 2016 r. o uslugach zaufania oraz identyfikacii elektronicznej (Dz.U.2019.162
tj. z dnia 2019.01.28)
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W odpowiedzi na ztozony w dniu 15 maja 2019 roku wniosek o udostepnienie
informacji publicznej, przekazuje odpowiedzi na zadane pytania:

§1 Systemy operacyjne i status wsparcia:

e Windows XP Home - system nie wspierany 0

o Windows XP Pro. - system nie wspierany 4
¢ Windows Vista Home (koniec wsparcia rozszerzonego: 11.04.2017 r.) 0

e Windows Vista Business (koniec wsparcia rozszerzonego: 11.04.2017 r.) 0

e Windows 7 Pro (koniec wsparcia rozszerzonego: 14.01.2020 r.) 126
e Windows 7 Home (koniec wsparcia rozszerzonego: 14.01.2020 r.)

¢ Windows 8/8.1 Home

¢ Windows 8/8.1 Pro

¢« Windows 10 Home

¢ Windows 10 Pro 298
e Windows Server 2003/R2

e Windows Server 2008/R2 2
o Windows Server 2012/R2 3
¢ Windows Server 2016 36
¢ Windows Server 2019 0

§2 Wytyczne opisane w §20 lit. a i e — aktualizacje oprogramowania wykonywane sg w sposob
automatyczny, zalecany przez producentéw oprogramowania. Wdrozenie aktualizacii
poprzedzajg proby w Srodowisku testowym.

§2.1 Zabezpieczenie dostgepu do sieci wewnetrznej jest zapewnione przez szereg
uzupetniajgcych sig rozwigzan. Opis przyjetego rozwiazania, podobnie jak podanie nazwy
producentéw i modeli urzadzeri w opinii odpowiadajgcego nie moze by¢ przedmiotem



odpowiedzi z uwagi na potencjalng mozliwosé wykorzystania znanych lub w przysztosci
wykrytych podatnosci. W zwigzku z powyzszym odnosnie tego pytania zostanie wydana
decyzja administracyjna o odmowie dostepu do informagji publicznej na podst. art. 5 ust 1
ustawy z dnia 6 wrze$nia 2001 r o dostepie do informacji publiczne;.

§2.3 Polityka Bezpieczenstwa Informacji jest w trakcie opracowania.

§2.4 Ostatni audyt w zakresie bezpieczenstwa informacji na przetomie 2017 i 2018 roku.

Kwestionariusz Kontroli Wawnqilznej WSI1KRI

Nazwa zadanla JPrzetwarzanie danych oscbowyeh przez pracownlkéw Urzedu Miasta Gorzowa Wikp. w systemach |

informatyeznych | w formie papierowe]”.

Numer zadania 201712

............ _J

Cel badania R | Zapewnienie dziatania zgodnego z prawem.
| Zapewnienie minimalnych wymagan dla systemu teleinformatycznego.

- - i
i 1. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizugcych zadania |
| publiczne (t.). Dz. U. z 2017 poz. 570).
2. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
‘ Interoperacyjnoécl, minimainych wymaga dia rejestréw publicznych i wymiany informacji w
I postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych |
(t). Dz. U. z 2017 poz. 2247), zwane dale] rozporzadzeniem w sprawie KRI.

_Jedrlo.;.lka audytowana | Urzad Mlasta Gorzowa Wikp., jako podmlni realizujacy zadania publiczne (UM). o ;
| WydzialZarzadzania Systemami Informatycznymi (WSI)

§3 Kopie zapasowe danych z serwerdw przechowywane sg w lokalizacjach sieciowych (poza
miejscem fizycznej lokalizacji serwera). Uzytkowane oprogramowanie - Veeam Backup &
Replication.

§4 W opinii odpowiadajgcego Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych, nie
zawiera zapisow dotyczacych poczty elektronicznej oraz uméw zawieranych z dostawcami
tego typu ustug.

§5 Zgodnie z utrwalonym orzecznictwem Naczelnego Sadu Administracyjnego nie jest
informacjg publiczng zgdanie dotyczgce podania: ktéry wydziat lub ktéry konkretnie pracownik
tego wydziatu jest odpowiedzialny za realizacje okre$lonych zadan a w niniejszym przypadku
za prowadzenie polityki bezpieczeristwa systeméw informatycznych (por. wyrok NSA z dnia
8 lutego 2018 r. sygn. akt | OSK 1828/17). Jest to bowiem informacja niemajgca charakteru
czy znamion informacji publicznej, jako ze dotyczy wewnetrznej organizacji pracy. Wskazanie
wydziatu, ktory odpowiada za realizacje okreslonych obowiazkéw, jako elementu wewnetrznej
struktury organizacyjnej Urzedu Miasta, jak réwniez imienia i nazwiska osoby realizujacej dane
zadanie nie jest informacja publiczna. Sa to kwestie zwiazane z wewnetrznym
funkcjonowaniem organu administracyjnego, z techniczng realizacjg zadan, a nie z jego
"zewnetrzng" dziatalnoscig skierowang do podmiotow pozostajgcych poza strukturami



administracji publicznej. Z tych tez wzgledéw zadane dane nie moga byé udostepnione
w trybie dostepu do informacji publiczne;.

§6 Urzad Miasta Gorzowa WIkp. nie korzysta z oprogramowania bez waznej licenciji.
Prowadzony jest regularny monitoring uzywanego oprogramowania i posiadanych licencji.
Wszelkie nieprawidtowosci usuwane s na biezaco.
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