Zalacznik nr 1 do SIWZ

AS/340/01/MM/2013

OPIS PRZEDMIOTU ZAMOWIENIA

(minimalne wymogi, jakim ma odpowiada¢ przedmiot zamoéwienia)

Przetarg nieograniczony pt. ,,Dostawa urzadzen drukujacych, materialow eksploatacyjnych,
oprogramowania i wyposazenia serwerowni dla Powiatowego Urzedu Pracy w Swiebodzinie.”

CZESC I: Wyposazenie serwerowni:
1. Przelgcznik sieci LAN —1 szt.

e Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym o wysokosci 1U
przystosowanym do montowania w szafie rack.

e Przelacznik musi posiada¢ 48 porty dostgpowe Ethernet 10/100/1000 Auto-
MDI/MDIX.

e Przetacznik musi by¢ wyposazony w nie mniej niz 4 wbudowane porty uplink Gigabit
Ethernet SFP— (obstugiwane co najmniej TX, SX, LX, LH, a takze FX, BX-U i BX-
D).

e Przelacznik musi posiada¢ zasilacz AC oraz modut wentylacji. Musi istnie¢ mozliwos$¢
podtaczenia zewnetrznego redundantnego zasilacza AC.

e Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs Ethernet
do zarzadzania OOB (out-of-band).

e Przelacznik musi by¢ wyposazony w nie mniej niz 1 GB pamigci Flash oraz 512 MB
pamieci DRAM. Przetacznik musi posiadac slot USB pozwalajacy na podiaczenie
zewnetrznego nosnika danych. Przetacznik musi umozliwia¢ uruchomienie systemu
operacyjnego z zewngtrznego nos$nika danych umieszczonego w slocie USB.

e Zarzadzanie urzadzeniem musi odbywac si¢ za posrednictwem interfejsu linii komend
(CLI) przez port konsoli, telnet, ssh, a takze za posrednictwem interfejsu WWW.

e Przelacznik musi posiada¢ architekture non-blocking. Wydajno$¢ przetaczania w
warstwie 2 nie moze by¢ nizsza niz 56 Gb/s 1 41 milionéw pakietow na sekunde.
Przelacznik nie moze obstugiwa¢ mniej niz 16 000 adreséw MAC.

e Przelacznik musi obstugiwac¢ ramki Jumbo (9216 bajtow).

e Przelacznik musi obstugiwacé sieci VLAN zgodne z IEEE 802.1Q w ilosci nie
mniejszej niz 1024. Przelacznik musi obstugiwac sieci VLAN oparte o porty fizyczne
(port-based) i adresy MAC (MAC-based).

e Urzadzenie musi obstugiwac agregowanie potaczen zgodne z IEEE 802.3AD - nie
mniej niz 32 grupy LAG, po nie mniej niz 8 portow.

e Przelacznik musi obstugiwac protokot Spanning Tree 1 Rapid Spannig Tree, zgodnie z
IEEE 802.1D-2004, a takze Multiple Spanning Tree zgodnie z IEEE 802.1Q-2003 (nie
mniej niz 64 instancje MSTP).

e Przetacznik musi obstugiwac protokot LLDP 1 LLDP-MED.

e Urzadzenie musi obstugiwac ruting miedzy sieciami VLAN — ruting statyczny, oraz
protokot rutingu dynamicznego RIP. Ilo$¢ tras obstugiwanych sprzetowo nie moze by¢
mniejsza niz 6 000.

e Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzagdzania ruchem
sieciowym (QoS) w warstwie 2 i 3 dla ruchu wchodzacego i wychodzacego.
Klasyfikacja ruchu musi odbywac¢ si¢ w zalezno$ci od co najmniej: interfejsu, typu
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ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1P), adreséw MAC,
adresoéw IP, wartosci pola ToS/DSCP w nagldéwkach IP, portow TCP 1 UDP. Urzadzenie
musi obstugiwa¢ sprzetowo nie mniej niz 8 kolejek per port fizyczny.

Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i sieci
VLAN dla kryteriow z warstw 2-4. Urzadzenie musi realizowac sprzetowo nie mniej
niz 1500 regut filtrowania ruchu. W regutach filtrowania ruchu musi by¢ dostgpny
mechanizm zliczania dla zaakceptowanych lub zablokowanych pakietéw. Musi by¢
dostgpna funkcja edycji regut filtrowania ruchu na samym urzadzeniu.

Przelacznik musi obstugiwac takie mechanizmu bezpieczenstwa jak limitowanie
adreséw MAC, Dynamic ARP Inspection, DHCP snooping.

Przetacznik musi obstugiwac IEEE 802.1X zaréwno dla pojedynczego, jak i wielu
suplikantow na porcie. Przelagcznik musi przypisywac ustawienia dla uzytkownika na
podstawie atrybutéw zwracanych przez serwer RADIUS (co najmniej VLAN oraz
reguta filtrowania ruchu). Musi istnie¢ mozliwo$¢ pomini¢cia uwierzytelnienia 802.1x
dla zdefiniowanych adresow MAC. Przelacznik musi obstugiwaé co najmniej
nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

Urzadzenie musi obstugiwac¢ protokot SNMP (wersje 2¢ i 3), oraz grupy RMON 1, 2,
3, 9. Musi by¢ dostgpna funkcja kopiowania (mirroring) ruchu na poziomie portu i
sieci VLAN.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularng
(poszczegolne moduly musza dziata¢ w odseparowanych obszarach pamigci), m.in.
modul przekazywania pakietow, odpowiedzialny za przetaczanie pakietéw musi by¢
oddzielony od modutu rutingu IP, odpowiedzialnego za ustalanie tras rutingu i
zarzadzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej niz 40 poprzednich,
kompletnych konfiguracji.

. Urzagdzenie firewall/VPN/UTM- 1 szt.

Firewall musi by¢ dostarczony jako dedykowane urzadzenie sieciowe o wysokosci 1 U

Urzadzenie musi by¢ wyposazone w co najmniej 1 GB pamieci RAM, pamie¢ Flash 1
GB oraz port konsoli. Urzadzenie musi posiada¢ slot USB przeznaczony do
podtaczenia dodatkowego nosnika danych. Musi by¢ dostgpna opcja uruchomienia
systemu operacyjnego firewalla z nosnika danych podtaczonego do slotu USB na
module kontrolnym.

System operacyjny firewalla musi posiada¢ budowe modutowa (moduly muszg dziata¢
w odseparowanych obszarach pamigci) i zapewnia¢ calkowita separacje¢ ptaszczyzny
kontrolnej od ptaszczyzny przetwarzania ruchu uzytkownikéw, m.in. modut rutingu IP,
odpowiedzialny za ustalenie tras rutingu i1 zarzadzanie urzadzenia musi by¢ oddzielony
od modutu przekazywania pakietdéw, odpowiedzialnego za przelaczanie pakietow
pomiedzy segmentami sieci obslugiwanymi przez urzadzenie. System operacyjny
firewalla musi $ledzi¢ stan sesji uzytkownikow (stateful processing), tworzy¢ i
zarzadza¢ tablicg stanu sesji. Musi istnie¢ opcja przelaczenia urzadzenia w tryb
pracy bez sledzenia stanu sesji uzytkownikow, jak rowniez wylaczenia czeSci
ruchu ze §ledzenia stanu sesji.
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Urzadzenie musi by¢ wyposazone w nie mniej niz 2 wbudowanych interfejsy Ethernet
10/100/1000 oraz 6 wbudowanych interfejsow Fast Ethernet 10/100 (gotowych do
uzycia bez koniecznosci zakupu dodatkowych modutow i licencji).

Urzadzenie musi by¢ wyposazone w 1 slot na dodatkowe karty z modutami
interfejsow. Urzadzenie musi obslugiwaé¢ co najmniej nastepujacej rodzaje kart z
modutami interfejsow: ADSL 2/2+, Serial, E1, Gigabit Ethernet (SFP). Urzadzenia
musi obstugiwa¢ modem GSM podtaczany do slotu USB lub slotu ExpressCard.

Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed
atakami DoS, wykonujac kontrole na poziomie sieci oraz aplikacji pomi¢dzy nie mniej
niz 12 strefami bezpieczenstwa z wydajnoscia nie mniejszg niz 250 Mb/s liczong dla
ruchu IMIX. Firewall musi przetworzy¢ nie mniej niz 90 000 pakietow/sekunde (dla
pakietow 64-bajtowych). Firewall musi obstuzy¢ nie mniej niz 32 000 réwnoleglych
sesji oraz zestawi¢ nie mniej niz 2 000 nowych polaczen/sekunde.

Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o
standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN musi
by¢ realizowany sprzetowo. Firewall musi obstugiwa¢ nie mniej niz 250 réwnolegtych
tuneli VPN oraz ruch szyfrowany o przepustowosci nie mniej niz 80 Mb/s.
Urzadzenie musi posiada¢ mozliwos¢ udostepniania uzytkownikom wbudowanego
klienta IPSec VPN za poSrednictwem strony WWW.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé strefy
bezpieczenstwa, adresy IP klientow 1 serwerow, protokoty i uslugi sieciowe,
uzytkownikéw aplikacji, reakcje zabezpieczen oraz metody rejestrowania zdarzen.
Firewall musi umozliwia¢ zdefiniowanie nie mniej niz 500 regut polityki
bepiecznstwa.

Firewall musi posiada¢ mozliwos¢ uruchomienia funkcji wykrywania i blokowania
atakow intruzow (IPS, intrusion prevention) — mechanizm IPS musi by¢ wspomagany
sprzgtowo. System zabezpieczen musi identyfikowac proby skanowania, penetracji i
wlaman, ataki typu exploit (poziomu sieci 1 aplikacji), ataki destrukcyjne 1
destabilizujace (D)DoS oraz inne techniki stosowane przez hakerow. Ustalenie
blokowanych atakow (intruzoéw, robakow) musi odbywa si¢ w regutach polityki
bezpieczenstwa. System firewall musi realizowa¢ zadania IPS z wydajno$cia nie
mniejszg niz 80 Mb/s. Baza sygnatur IPS musi by¢ utrzymywana i udost¢pniana przez
producenta urzadzenia firewall. Baza sygnatur atakow musi by¢ aktualizowana przez
producenta codziennie.

Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia wbudowanego
modulu kontroli antywirusowej sprawdzajacego poczte elektroniczna (SMTP,
POP3, IMAP), FTP oraz HTTP. Wlaczenie kontroli antywirusowej nie moze
wymaga dodatkowego serwera. Kontrola antywirusowa musi by¢ wspomagana
sprzetowo. Inspekcja antywirusowa musi by¢ realizowana by¢ realizowana z
wydajnoscia na poziomie nie mniej niz 30 Mb/s dla ruchu HTTP. Musi istnie¢
mozliwo$¢ wyboru dzialania mechanizmu kontroli antywirusowej w trybie
sprzetowym i programowym.

Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia wbudowanego
modulu kontroli antyspamowej dzialajacy w oparciu o mechanizm blacklist.
Wiaczenie kontroli antyspamowej nie moze wymaga dodatkowego serwera.
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Urzadzenie zabezpieczen musi posiada¢ mozliwos¢ uruchomienia wbudowanego
modutu filtrowania stron WWW w zaleznoSci od kategorii tresci stron. Wlaczenie
filtrowania stron WWW nie moze wymaga dodatkowego serwera.

Urzadzenie zabezpieczen musi posiada¢ funkcje filtrowania zawarto$ci ruchu
HTTP, FTP i protokoléw poczty elektronicznej (SMTP, POP3, IMAP) w celu
blokowania potencjalnie szkodliwych obiektow. Urzadzenie musi filtrowa¢ ruch
na podstawie kryteriow obejmujacych co najmniej: typy MIME, rozszerzenia
plikow, elementy ActiveX, Java i cookies.

Urzadzenie musi obstugiwa¢ protokoty dynamicznego rutingu: RIP, OSPF oraz BGP.
Urzadzenie musi umozliwia¢ skonfigurowanie nie mniej niz 10 wirtualnych
ruterow.

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji MPLS z sygnalizacja
LDP i RSVP w zakresie VPLS i L3 VPN.

Urzadzenie musi obstugiwaé co najmniej 64 sieci VLAN z tagowaniem 802.1Q. W
celu zapobiegania zapetlania si¢ ruchu w warstwie 2 firewall musi obstugiwaé
protokoly Spanning Tree (802.1D) oraz Rapid STP (802.1W). Urzadzenie musi
obshugiwac protokol LACP w celu agregowania fizycznych polaczen Ethernet.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem
sieciowym QoS — wygladzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie
ruchu do kolejek wyjsciowych musi odbywa si¢ na podstawie DSCP, IP ToS, 802.1p,
oraz parametrow z naglowkow TCP i1 UDP. Urzadzenie musi posiada¢ tworzenia
osobnych kolejek dla roznych klas ruchu. Urzadzenie musi posiada zaimplementowany
mechanizm WRED w celu przeciwdzialania wystepowaniu przecigzen w kolejkach.

Firewall musi posiada¢ mozliwo$¢ pracy w konfiguracji odpornej na awarie dla
urzadzen zabezpieczen Urzadzenia zabezpieczen w klastrze musza funkcjonowaé w
trybie Active-Passive z synchronizacja konfiguracji i tablicy stanu sesji. Przetaczenie
pomiedzy urzadzeniami w klastrze HA musi si¢ odbywacé przezroczyscie dla sesji
ruchu uzytkownikow. Mechanizm ochrony przed awariami musi monitorowac i
wykrywa¢ uszkodzenia elementow sprzetowych 1 programowych systemu
zabezpieczen oraz laczy sieciowych.

Zarzadzanie urzadzeniem musi odbywac si¢ za pomoca graficznej konsoli Web GUI
oraz z wiersza linii polecen (CLI) poprzez port szeregowy oraz protokoty telnet i SSH.
Firewall musi posiada¢ mozliwos$¢ zarzadzania i monitorowania przez centralny system
zarzadzania i monitorowania pochodzacy od tego samego producenta.

Administratorzy muszag mie¢ do dyspozycji mechanizm szybkiego odtwarzania
systemu 1 przywracania konfiguracji. W urzadzeniu musi by¢ przechowywanych nie
mniej niz 5 poprzednich, kompletnych konfiguracji.

Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres 3 lat oraz aktualnej bazy sygnatur atakow, definicji wiruséw, blacklist
antyspamowych oraz bazy kategorii stron WWW przez okres 3 lat. Opieka powinna
zawiera¢ wsparcie techniczne $wiadczone telefonicznie oraz poczta elektroniczng
przez producenta oraz polskiego dystrybutora sprzetu, wymiane¢ uszkodzonego sprzetu,
dostgp do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzgdzi diagnostycznych.
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3. Listwa dystrybucji zasilania- 2 szt.

Funkcja

Opis

Napigcie wyjsciowe

200V, 208V, 230V

Gniazda wyjsciowe

21 x IEC 320 C13
3x IEC 320 C19

Maksymalne obcigzenie 16A

Nominale napiecie wejsciowe 200V, 208V, 230V
Czgstotliwo$¢ na wejsciu 50/60 Hz

Typ gniazda wejsciowego IEC-320 C20
Maksymalna wysokosé 1791.00 mm
Maksymalna szerokos¢ 56.00 mm
Maksymalna gtebokos¢ 46.00 mm

Mozliwo$¢ zarzadzania przez sie

W pekni funkcjonalne sieciowe interfejsy zarzadzania, ktore
umozliwiajg zarzadzanie w oparciu o standardy WWW,
SNMP i Telnet. Umozliwiaja uzytkownikom uzyskiwanie
zdalnego dostepu do urzadzen, konfigurowanie ich i
zarzadzanie nimi, a tym samym zaoszcz¢dzenie cennego
czasu. Z mozliwoscig tg wigze si¢ opcja szybkiego i tatwego
aktualizowania oprogramowania firmware, ktére mozna
pobra¢ z sieci do zainstalowanych urzadzen.

Zdalna kontrola pojedynczych
wyjsé

Zdalnie zarzadza wyjs$ciami, tak by uzytkownicy mogli
odtaczy¢ wybrane, nie uzywane wyjscia (zapobiega
przeciazeniu) lub przekierowac zasilanie do zamknigtego
sprzg¢tu (minimalizuje kosztowne przestoje i eliminuje
konieczno$¢ podejscia do sprzetu).

Lokalny wyswietlacz do
monitorowania

Ogo6lny pobdr mocy przez urzadzenie rozdziatu zasilania jest
ukazany na wyswietlaczu urzadzenia. Miejscowy wyswietlacz
pomaga unikna¢ przecigzenia obwodow, zapewniajgc
wizualne ostrzezenie w przypadku, gdy pobdr pradu zbliza si¢
do maksymalnego natezenia. (Dostepne tylko w oznaczonych
SKU)

Opodznienie zasilania

Umozliwia uzytkownikom skonfigurowanie kolejnosci
wlaczania 1 wylaczania zasilania w poszczego6lnych
wyjsciach. Pomaga to unikna¢ kumulacji momentu
rozruchowego przy starcie urzadzen, ktéry moze by¢
przyczyna przecigzenia obwodu 1 odlgczenie obcigzen.
Ustalenie kolejnosci daje tez uzytkownikom mozliwo$¢
ustalania kolejnosci wiaczania sprzetu, tak by inne zalezne od
niego urzadzenia mogly dziata¢ prawidlowo.

Wskaznik obcigzenia LED

Informuje i przeciazeniu i warunkach zagrozenia na
podstawie zdefiniowanych przez uzytkownika progéw
alarmowych. Ostrzega uzytkownikow przez potencjalnym
przecigzeniem obwodu.
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Mozliwos¢ aktualizacji
oprogramowania w pamieci flash

Szybko i prosto uaktualnij oprogramowanie sprzgtowe
pobierajac je przez sie¢. Eliminuje konieczno$¢ wymiany juz
zainstalowanych produktow, po ukazaniu si¢ nowszych
wersji. (Uwaga: tylko jednostki sieciowe)

Montowane w szafie

Obejmuje opcje montowane poziomo, pionowo i
beznarzedziowo. Dostarcza zasilanie tam, gdzie jest ono
najbardziej potrzebne - do szaf stojacych obok sprzetu.

Interfejs uzytkownika

Zgodny z posiadanymi listwami dystrybucji zasilania AP7921

Gwarancja 1 rok

4. System zasilania rezerwowego UPS-1 szt.

Funkcja Opis
Moc wyjsciowa 2700W / 3000 VA
Napiecie wyjSciowe 230V

Informacja o napigciu wyjsciowym

Mozliwos¢ konfiguracji znamionowego napigcia
wyjsciowego 220 /230/ 240

Czestotliwo$¢ na wyjsciu (synchronicznie z
siecig)

47-53 Hz przy czg¢stotliwosci nominalnej 50 Hz,
57-63 Hz przy czestotliwosci nominalnej 60 Hz

Inne napigcia wyjsciowe

220, 240

Topologia

Line Interactive

Typ przebiegu

sinusoida

Gniazda wyjsciowe

8 x IEC 320 C13
1 x IEC 320 C19
3 X IEC Jumpers

Nominalne napigcie wejéciowe

230V

Czestotliwo$¢ na wejsciu

50/60 Hz +/-3 Hz (automatyczne wykrywanie)

Typ gniazda wejsciowego

IEC-320 C20

Dhlugos¢ przewodu zasilania 2 metry
Zakres napiecia wejsciowego w trybie 160 - 286V
podstawowym

Zmienny zakres napigcia wejsciowego w trybie |151 - 302V
podstawowym

Inne napigcia wejsciowe 220, 240

Typ akumulatora

Bezobstugowy szczelny akumulator kwasowo-
olowiowy z elektrolitem w postaci zelu szczelny

Typowy czas pelnego tadowania akumulatora |3 godziny
Port komunikacyjny USB
[l0$¢ interfejsow SmartSlot 1

Panel przedni

Wielofunkcyjna konsola sterownicza i
informacyjna LCD

Alarm dzwigkowy

Alarm przy zasilaniu akumulatora: alarm przy
bardzo niskim poziomie natadowania
akumulatora: konfigurowalne opdznienia

Prognoza daty wymiany akumulatora

Dostarcza dynamicznie aktualizowanych
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informacji o zalecanym terminie wymiany
akumulatoréw (miesiac i rok), wspomagajac
dlugoterminowe planowanie utrzymania
infrastruktury.

Licznik energii

Informuje o rzeczywistej liczbie pobranych
kilowatogodzin.

Powiadomienie o awarii akumulatora

Analiza uszkodzen akumulatorow z funkcja
wczesnego ostrzegania, co pozwala na podjecie
prewencyjnych czynnosci konserwacyjnych na
Czas

Kontrolki LED

W czytelny sposob informuje o jakosci
zasilania, stanie zasilacza UPS i akumulatora.

Mozliwo$¢ zimnego startu

Tymczasowe zasilanie akumulatorowe w czasie
zaniku zasilania sieciowego.

Akumulatory wymienialne przez uzytkownika
“na gorgco” bez przerywania pracy systemu

Zasilanie bezprzerwowe o znakomitych
parametrach na czas operacji wymiany
akumulatorow.

Powiadomienie o0 roztaczeniu akumulatora

Ostrzega, w przypadku gdy akumulator nie jest
dostepny i nie moze zapewni¢ zasilania
awaryjnego.

Automatyczny test

Okresowy autotest akumulatora zapewnia
wczesne wykrywanie koniecznosci wymiany.

Automatyczne wiaczenie UPS-a po powrocie
zasilania

Automatycznie uruchamia podtaczony sprzet w
momencie wznowienia zasilania z sieci

miejskiej.
Maksymalna wysokosé 86.00 mm
Maksymalna szerokos¢ 480.00 mm
Maksymalna gt¢bokos¢ 683.00 mm
Wysokos¢ w szafie przemystowej 2U

Wyposazenie dodatkowe

UPS nalezy wyposazy¢ w kartg do zarzagdzania o
nastgpujacych parametrach: wsparcie dla
protokotéw komunikacyjnych (HTTP, HTTPS,
IPv4, IPv6, NTP, SMTP, SNMP v1, SNMP vZ2c,
SNMP v3, SSH V1, SSH V2, SSL, TCP/IP,
Telnet ), interfejs sieciowy RJ-45 10/100 Base-T
, kompatybilnos¢ z UPSami z gniazdem
SmartSlot, szyfrowanie kluczem o dtugosci
2048, obstuga oprogramowania do zamykania
systemow operacyjnych przez sie¢ LAN,
wyposazona w czujnik pomiaru temperatury 1
wilgotnosci.

Gwarancja

1 rok
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5. Szafa do zastosowan serwerowych i sieciowych wysokosé¢ 42U- 1 szt.

Szafa do zastosowan serwerowych i sieciowych wysokos$¢ 42U. Przystosowana do instalacji sprzetu 19”
zgodnie ze standardem EIA-310-E

Cechy fizyczne

Maksymalna wysoko$¢ 199cm

Szerokos¢ 75cm/60cm

Minimalna gtebokos¢ 107cm/120cm

No$nos$¢ minimalna 1300kg

Wysokos¢ w szafie przemystowej 42U

Minimalna gleboko$¢ montazu 26,2cm

Maksymalna glgboko$¢ montazu 91,5 cm

Kolor: czarny

Stupki pionowe— regulowana gleboko$¢ instalacji w szafie, otwory montazowe numerowany w pozycjach
U

Drzwi przednie perforowane, zamykane na klamke z kluczykiem

Mozliwo$¢ zmiany drzwi przednich — prawe/ lewe

Drzwi tylne perforowane, dzielone, zamykane na klamke z kluczykiem

Panele boczne

Szafa powinna by¢ dostarczona w stanie ztozonym

Dach, panele boczne oraz przednie i tylne drzwi powinny by¢ uziemione do ramy obudowy. Na ramie
powinno znajdowaé¢ si¢ osiem dodatkowych wkladek uziemiajgcych shuzacych do podigczania
zewngtrznego uziemienia.

Kotka transportowe, n6zki poziomujace w miejscu docelowe;j instalac;ji,

Dostgpny asortyment osprzetu montazowego - potki, prowadnice na kable, stabilizatory szafy

Okres gwarancji niemniej niz 5lata - naprawa lub wymiana

Osprzet dodatkowy do szaf — w tym wentylatory dachowe

Szyny montazowe - Regulowana glebokos¢ powinna umozliwi¢ umieszczenie urzadzenia w obudowie 19-
calowej zgodnej z EIA-310-D.

Panele zaslepiajace — instalowane bez narzedziowo, plastikowe panele 1U instalowane w nieuzytkowane;j
przestrzeni szafy 19”, minimum na 60U.

Dostawca musi przedtozy¢ potwierdzenie pochodzenia sprzg¢tu z Autoryzowanego kanatu dystrybucji
Producenta/-ow.

CZESC II: Serwer z macierza dyskowa:

1. Serwer- 1 szt.

Wysokos¢ montazowa w szafie teleinformatycznej  2U

Procesory Instalacja do maksymalnie dwoch 12-rdzeniowych
procesorow Intel Xeon E5-2620 v2 Opis procesora:
szybko$¢ zegara min 2,0GHz, Max czgstotliwos¢
turbo 2,5 GHz, pamig¢ podreczna cache min 15MB,
min 6 rdzeni, obudowa FC-LGA2011, szybkos¢,
zestaw instrukcji 64-bit, znamionowa moc termiczna
TDP 95W, mnoznik magistrali x25, technologia
32nm,




Zalacznik nr 1 do SIWZ

Pamie¢¢ podreczna procesora

Min 15MB na pojedynczy procesor

Pami¢¢ RAM

Mozliwos¢ zainstalowania do 768 GB w 24 slotach.

Dyski twarde

Zainstalowane min 96 GB w modutach o
pojemnosciach min 8GB.

Mozliwo$¢ zainstalowania do 16 dyskow HDD 2,5”
lub 6 dyskow HDD 3,5” lub 32 dyskéw SSD 1,8”.
Zainstalowane min 2 x HDD (pojemnos$¢: min

300GB, RPM: min 10K, Interfejs: SAS 6Gbps, typ:
2.57)

Kontroler RAID

Zintegrowany kontroler o przepustowosci 6 Gbps
wspierajacy pozimy RAID 0, 1, 10. Mozliwo$¢
instalacji kontrolera o przepustowosci 12 Gbps z
poziomami RAID-0, 1, 10, 5, 50, 6, 60.

Zasilacze Zainstalowane dwa redundantne zasilacze o mocy
max 550W AC.
Interfejsy sieciowe LAN/SAN Min 4 x 1Gb/s

Sloty rozszerzen PCle 3.0 (x16/x8)

Porty USB

System zarzadzania

Systemy operacyjne

Gwarancja

4 Tub 6 portow PCle lub 4 porty PCI-X (CTO) lub 2
porty PCle x16 (for GPU)

2 porty na panelu przednim
4 porty na panelu tylnym
2 porty wewnatrz obudowy

IMM2, Diagnostyka optyczna LED wsparcie dla
technologii Active Energy Manager

Wsparcie dla systemow operacyjnych: Microsoft
Windows Server, Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware vSphere

3 lata gwarancji

2. Macierz dyskowa — 1 szt. wraz z dyskami- 6 szt. i kontrolerem- 1 szt.

Lp. Atrybut Minimalne parametry techniczne
1 Obudowa Mozliwo$¢ instalacji do 12 dyskow, rack 2U
2. Rozbudowa Mozliwosé rozbudowy infrastruktury do 192 dyskow przez zakup
dodatkowych poétek dyskowych

3. Wentylatory Dostarczy¢ nalezy dwa moduty wentylatorow wymieniane podczas pracy
serwera, kazdy modut posiada minimum dwa wentylatory

4. Zasilanie Dostarczy¢ nalezy zasilacze 2 x S00W dziatajace w trybie redundantnym

5. Wyswietlacz LCM

6. Kontrolery Dostarczy¢ nalezy jeden kontroler sprzetowy. Obudowa musi posiada¢

mozliwos$¢ dotozenia drugiego kontrolera

7. System plikéw ZFS

8. RAID Obstuga nastepujacych poziomow RAID: 0,1,3,5,6,10,30,50,60. Globalny
dysk zapasowy (hot spare), Dedykowany dysk zapasowy.

9. Cache kontrolera Dostarczany kontroler musi posiada¢ min 8 GB pamieci cache

10. Modul BBM Dostarczy¢ nalezy modut baterii w celu podtrzymania pamigci kontrolera
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11. Dyski Dostarczy¢ nalezy min 6 dyskow twardych o pojemnosci min 2TB kazdy o
parametrach 6Gb Sata 3,5”

12. Zlacza 7x 1 GbiSCSI

13. Funkcje Snapshot, SSD Caching, Volume Cloning, Zdalna replikacja, Thin

Provisioning, deduplikacja (nie dotyczy iSCSI), UnifiedAUTH, migracja
dyskéw on-line/off-line, RBAC (Role-Based Access Control), wsparcie dla
QiSOE, Lista atrybutow S.M.A.R.T. dla SCSI, wsparcie dla Bootp

14. Szyny montazowe Dostarczy¢ nalezy szyny montazowe do instalacji w szafie 19” rack
15. Gwarancja 3 lata
16. Produkt Fabrycznie nowy

CZESC III: Oprogramowanie:
1. Oprogramowanie do wirtualizacji srodowisk- 1 szt.

SYSTEM BEZ KONIECZNOSCI ZAKUPU DODATKOWYCH LICENCJI MUSI:

- by¢ instalowany bezposrednio na serwerze fizycznym bez koniecznosci instalowania

innego systemu operacyjnego (funkcja hypervisora);

-przechowywanie plikow maszyn wirtualnych na wtasnym systemie plikow.

-wsparcie dla technologii FibreChannel, iSCSI

-wsparcie dla technologii thin provisioning

-wsparcie dla r6znych producentéw systemow backupu

- umozliwia¢ wirtualizacj¢ na przynajmniej 3 serwerach 2-procesorowych;

- pozwala¢ na utworzenie maszyny wirtualnej zawierajacej od 1 do 4 wirtualnych procesoréw,

- ilo$¢ procesorow mozliwych do przydzielenia maszynie wirtualnej nie wigksza niz 4 CPU;

- umozliwia¢ jednoczesna pracg wielu roznych maszyn wirtualnych (systemy operacyjne dziatajace w nich
aplikacje) na wspoldzielonych zasobach serwera;

- pozwala¢ na przenoszenie maszyn wirtualnych pomiedzy serwerami fizycznymi bez przerywania pracy
aplikacji pracujacych na maszynach wirtualnych;

- umozliwia¢ tworzenie klastrow z hostow fizycznych w celu zapewnienia wysokiej dostgpnosci maszyn
wirtualnych i aplikacji (ang. High Availability);

- posiada¢ zdolno$¢ do automatycznego ponownego uruchomienia maszyny wirtualnej przypadku jej
awarlt;

- umozliwia¢ wykonywanie kopii zapasowych i odtwarzanie z kopii zapasowej maszyn wirtualnych bez
koniecznosci uzycia agentéw instalowanych na wirtualnych maszynach;

- pozwala¢ na wykonywanie wielu migawek stanu maszyn wirtualnych (snapshoot);

- umozliwia¢ przywracanie maszyny do kazdego ze stanéw utrwalonych przez przechowywane
snapshooty;

- umozliwia¢ klonowanie/przenoszenie maszyn wirtualnych mi¢dzy serwerami infrastruktury bez potrzeby
ich wylaczania;

- posiada¢ centralng konsole graficzna do zarzadzania wieloma maszynami wirtualnymi ktéra musi:
posiada¢ przynajmniej dwa interfejsy zarzadzania; dedykowany klient i WWW; umozliwiaé¢
monitorowanie dostgpnosci 1 wydajnos$ci maszyn wirtualnych; oferowaé¢ dostep do widoku topologii catego
systemu i zbioru maszyn wirtualnych wraz z ich zasobami dyskowymi;

- umozliwia¢ automatyczne zarzgdzanie poprawkami dla infrastruktury;

- wspiera¢ nastepujace systemy operacyjne: Windows 95, Windows 98, Windows 2000, Windows XP 32-
bit, Windows XP 64-bit, Windows Vista 32-bit, Windows Vista 64-bit, Windows Serwer 2003 32-bit,
Windows Serwer 2003 64-bit, Windows Serwer 2008 32- bit, Windows Serwer 2008 64-bit, FreeBSD7,
Debian 5;

- nie zawiera¢ ograniczenia ani na okres waznosci licencji ani na okres uzywania oprogramowania;

- wsparcie dla skanowania ruchu maszyn wirtualnych z wykorzystaniem oprogramowania antywirusowego

- Wsparcie techniczne na okres 3 lat
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2. Oprogramowanie do kompleksowego zarzadzania siecig informatyczng- 1 Szt.

Opis wymagan (minimum)

Oprogramowanie powinno posiada¢ budowe modulowa. Moduly powinny umozliwi¢ kompleksowy
monitoring sieci, monitoring sprz¢tu komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzgtowych 1 programowych oraz pomocy w formie interaktywnego polgczenia sieciowego z
obstugiwanym uzytkownikiem.

W zakresie obstlugi sieci program powinien wykrywac konfiguracje sieci automatycznie i pozwala¢ na jej
prezentacje na interaktywnych mapach. Monitorowanie infrastruktury powinno obejmowaé Serwery Windows,
Linux, Unix, Mac; routery, przetaczniki, VolP, i firewall'e w zakresie:

1.

Serwiséw TCP/IP

HTTP, POP3, SMTP, FTP i inne. Mozliwo$¢ monitorowac ich czasu odpowiedzi i procentu utraconych
pakietow.

Serwerow pocztowych

— Program powinien monitorowac zarowno serwis odbierajacy, jak i wysytajacy poczte.

— Program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia, w
razie gdyby przestaty one odpowiada¢ lub wadliwie funkcjonowaty (np. gdy wazne parametry znajda
si¢ poza zakresem).

— Program powinien mie¢ mozliwo$¢ wykonywania operacji testowych.

— Program musi posiada¢ mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie dziata.
Monitorowania serwerow WWW i adresow URL

Program powinien posiada¢ Inteligentne mapy i oddziaty, ktore stuzg do lepszego zarzadzania logiczng
strukturg urzadzen w przedsiebiorstwie (oddziaty) oraz tworzg dynamiczne mapy wg whasnych filtrow
(mapy inteligentne).

Obstuga szyfrowania SSL w powiadomieniach e-mail

Urzadzen SNMP wspierajacych SNMP v1/2/3.

Np: switch'e, routery, drukarki sieciowe, urzadzenia VolP itp.

Monitoringu routeréw i przetacznikow wg:

— Zmian statusu interfejséw sieciowych.

— Ruchu sieciowego.

— Podlaczonych komputerow.

— Generowanego ruchu przez podtaczone komputery.

Serwisow Windows

Monitor serwisow Windows powinien alarmowac w razie gdy serwis przestanie dziala¢ oraz pozwala¢
na jego uruchomienie/zatrzymanie/zrestartowanie.

Wydajnosci systemow Windows

Obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

W zakresie inwentaryzacii sprzetu program powinien automatycznie gromadzi¢ informacje o sprzecie i

oprogramowaniu urzadzen w sieci oraz:

Prezentowac szczegdty dotyczace sprzetu: model, CPU, pamigci, ptyty glownej, napedow, kart, etc.
Audyt sprzgtowy powinien obejmowac m.in.: zestawienie posiadanych konfiguracji sprzgtowych, wolne
miejsce na dysku, érednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow,
dla ktérych konieczny jest upgrade.

Informowac o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w firmie.

Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranym komputerze:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.
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Opis wymagan (minimum)

5. Posiada¢ mozliwo$¢ wysytania powiadomienia np. emialem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.
6. Umozliwi¢ odczytywania numeru seryjnego (klucze licencyjne).

Z modulem inwentaryzacji sprzgtu program powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT
w zakresie:

1. przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informaciji,

2. definiowania whasnych typow (elementéw wyposazenia), ich atrybutow oraz wartosci - dla danego
urzadzenia lub oprogramowania powinna istnie¢ mozliwo$¢ podawania dodatkowych informacji, np.
numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, warto$¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uplywu i skan gwarancji, termin przegladu (mozna
podac¢ date, po ktorej administrator otrzyma powiadomienie o zblizajagcym si¢ terminie przegladu lub
uplywie gwarancji), nazwa firmy serwisujacej, inny dowolny plik .DOC, .XLS, skan dokumentu czy tez
wlasny komentarz; mozliwo$¢ importu danych z zewnetrznego zrodta (CSV),

3. mozliwosci wygenerowania zestawienia wszystkie srodkow trwatych, w tym urzadzen i
zainstalowanego na nich oprogramowania.

4. mozliwos¢ archiwizacji i pordwnywania audytow srodkow trwatych

5. Kody kreskowe w Srodkach Trwalych- mozliwo$¢ drukowania kodow kreskowych oraz QR Code
(mozaikowe) dla srodkow trwatych, ktore posiadaja numer inwentarzowy dzigki aplikacji mobilnej na
android, mozna inwentaryzowac sprzet posiadajacy kody kreskowe.

Inwentaryzacja oprogramowania powinna zapewni¢ funkcjonalno$¢ w zakresie pozyskiwania informacji o
oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikow wykonywalnych i multimedialnych na dyskach komputeréw oraz skanowanie
archiwow.

2. Zarzadzanie posiadanymi licencjami; pakietami oprogramowania, licencjami dostgpowymi (tzw.
CAL'®) itd.

3. Latwy audyt legalno$ci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili powinna istnie¢ mozliwo$¢ wykonania aktualnych raportow
audytowych.

4. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji

5. Mozliwos¢ przypisania do programoéw numerdw seryjnych, wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat
W zakresie obstugi uzytkownikow program powinien umozliwia¢ monitorowanie aktywnos$ci uzytkownikow
pracujacych na komputerach z systemem Windows poprzez analizg:

1. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczgcia i zakonczenia pracy).

2. Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz czas wykorzystania przez
uzytkownika)

3. Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca

czas jej uzywania w stosunku do tgcznego czasu, przez ktory aplikacja byta uruchomiona),

Informacji o edytowanych przez pracownika dokumentach.

Historii pracy (cykliczne zrzuty ekranowe)

Listy odwiedzanych stron www (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt)

Transferu sieciowego uzytkownikéw (ruch sieciowy lokalny i transfer internetowy wygenerowany

przez pracownikow)

8. Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, zestawienia pod
wzgledem uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowat),
zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakos$ci, na jakiej drukarce, jaki
dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje

No ok
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Opis wymagan (minimum)

drukarek. Program begdzie miat mozliwo$¢ monitorowania kosztow wydrukow.

Program ponadto powinien posiada¢ mozliwos¢ blokowanie stron internetowych poprzez mozliwosé
zezwolenia lub zablokowania catego ruchu WWW dla danego uzytkownika z mozliwoscia definiowania
wyjatkow — zardwno zezwalajacych, jak i zabraniajacych korzystania z danej strony.

Mozliwo$¢ generowania raportow dla uzytkownikow Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji.

Kolejny modut powinien umozliwiaé realizacj¢ zdalnej pomocy uzytkownikom sieci lokalnej. W ramach
kontroli stacji uzytkownika wymagany jest podglad pulpitu uzytkownika i mozliwos¢ przejecia jego konsoli.
Wazne aby podczas przejgcia kontroli nad komputerem pracownika zaré6wno pracownik jak i administrator
widzieli ten sam ekran. W powyzszym module powinna znajdowal si¢ baza zgloszen umozliwiajgca
uzytkownikom zglasza¢ problemy techniczne, ktoére z kolei bylyby przetwarzane i przyporzadkowywane
odpowiednim administratorom (wg kategorii probleméw) otrzymujacym automatycznie powiadomienie o
przypisanym im problemie do rozwigzania. Atutem bedzie funkcjonalno$¢ pozwalajaca uzytkownikom na
monitorowanie procesu rozwigzywania zgloszonego przez niego problemu i jego aktualnego statusu, jak
roéwniez wymiany informacji z administratorem za pomocg komentarzy, ktore moga by¢ wpisywane i sledzone
przez obydwie strony. Modut ten powinien zawiera¢ rowniez komunikator (czat) ktory umozliwia¢ bedzie
przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami.

W module tym powinna by¢ mozliwos$¢ pobrania uzytkownikéw z Active Directory
Obstuga zatacznikow w module HelpDesk
Obstuga zrzutow ekranowych w module HelpDesk

Dystrybucja oprogramowania przez Agenty:
Dystrybucja oraz uruchamianie plikow za pomoca Agentow (w tym plikow MSI);
Mechanizm kolejkowania dystrybucji, jesli komputer jest wylgczony w trakcie zlecania operacji

Kolejny modut programu powinien posiada¢ w sobie mozliwos¢ ochrony danych przed wyciekiem przez
blokowanie urzadzen

1. Blokowanie urzadzen i no$nikéw danych

Program, ma mozliwo$¢ zarzadza prawami dostgpu do wszystkich urzadzen wejscia i wyjscia (przewodowych i
bezprzewodowych) oraz urzadzen fizycznych, przez ktore uzytkownik moze skopiowa¢ pliki z komputera
firmowego lub uruchomi¢ na nim program zewngtrzny.

1. Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda SD itp., SATA, dyski
przeno$ne, napedy CD/DVD, stacje dyskietek

2. Blokowanie interfejsow bezprzewodowych: WiFi, Bluetooth, IrDA

3. Blokada dotyczy tylko urzadzen do przenoszenia danych - inne urzadzenia (drukarka, klawiatura itp.)
mozna podtaczy¢

Zarzadzanie prawami dostepu do urzadzen

Definiowanie praw uzytkownikow/grup do odczytu i kopiowania plikow

Autoryzowanie urzadzen firmowych: pendrive’ 6w, dyskow itp. - urzadzenia prywatne sg blokowane
Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow lub komputerow
Centralna konfiguracja poprzez ustawienie regut

(polityk) dla catej sieci lub wybranych grup

el A
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Opis wymagan (minimum)

1.
2.
3.

komputerow

Audvt operacji na urzadzeniach przenosnych

Zapisywanie informacji o operacjach zapisu w systemie plikow na urzadzeniach przeno$nych
podiaczenie/odlgczenie pendrive'a
Zapisywanie informacji o operacjach zapisu w systemie plikoéw na urzgdzeniach przenosnych

Integracja modulu z Active Directory - zarzadzanie prawami dostepu przypisanymi do uzytkownikow

Ochrona przed usunieciem

Program jest zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i probg usunigcia, nawet
jesli uzytkownik ma prawa administratora.
Program powinien zawiera¢ minimum 12 miesi¢cy pomocy technicznej oraz aktualizacji.

Program powinien by¢ w jezyku polskim

System kopii zapasowych- 1 szt.

Zalozenia ogdlne:

. System kopii zapasowych ma opierac si¢ o architekture klient-serwer, z centralnym serwerem zarzadzajacym

procesem backupu oraz klientami (agentami) instalowanymi na maszynach w sieci.

. System kopii zapasowych ma umozliwia¢ prosta promocj¢ kazdego z klientdéw (niezaleznie od

wykorzystywanego systemu operacyjnego) zarejestrowanych w centralnym systemie backupu do funkcji
serwera mediow, ktory moze postuzy¢ do sktadowania backupu z innych klientow.

. Powyzsza funkcja ma umozliwia¢ promocj¢ klienta do funkcji serwera medidow z wykorzystaniem

dedykowanej funkcji interfejsu Web, w szczegdlnoéci niedopuszczalne jest, aby konieczne bylo
modyfikowanie plikow konfiguracyjnych klienta oraz serwera a takze konieczno§¢ zmian na samym
kliencie.

. Funkcja serwera mediow ma umozliwia¢ wykorzystanie zardéwno lokalnych zasobow dyskowych kazdego z

klientow, jak rowniez napedu tasmowego oraz biblioteki tasmowej do nich podtaczonych celem zapisania
na nich backupu z pozostatych klientow.

. Jedynym ograniczeniem skorzystania z funkcjonalnosci promocji klienta do roli serwera mediow moze by¢

licencja.

. System kopii zapasowych ma mie¢ mozliwo$¢ wykonywania backupu na dysk, na tasme¢ (z wykorzystaniem

napedu tasmowego oraz biblioteki tasmowej) a takze do chmury utworzonej z serweré6w backupu
zainstalowanych w zdalnych lokalizacjach.

. System backupu ma posiada¢ mozliwo$¢ backupu 1TB danych w podstawowej licencji (z mozliwo$cig

rozbudowy).

. System ma by¢ wyposazony w mechanizm deduplikacji, ktory pozwoli zaoszczgdzic¢ ilos¢ miejsca na dysku

poprzez wyszukiwanie blokéw zapisanych na nosniku w poprzednim zadaniu backupu.

. System ma by¢ wyposazony w licencje, ktéra gwarantuje wspotprace z bibliotekami tasmowymi z

wbudowanymi mechanizmami robotyki, bez wzglgdu na liczbe kaset oraz napeddéw obstugiwanych przez
dang biblioteke.

10. System ma mie¢ mozliwo$¢ obstugi nielimitowane;j ilosci napeddw i bibliotek tasmowych.
11. System ma mie¢ mozliwos$¢ autodetekcji dowolnego napedu tasmowego i biblioteki, ktora zostata do niego

podiaczona.
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Administrator ma mie¢ mozliwos$¢ recznej definicji dowolnego napedu tasmowego i biblioteki wraz z
informacjami dotyczacymi jego budowy.

System ma by¢ wyposazony w modul zarzadzania licencjami, gdzie poprzez interfejs Web, administrator
ma mozliwo$¢ dodawania dowolnej licencji.

Modul zarzadzania licencjami ma mie¢ mozliwos¢ dodawania (rozbudowy) poszczegdlnych
funkcjonalno$ci oprogramowania bez konieczno$ci uruchamiania ponownie zadnego z komponentow
oprogramowania. Niedopuszczalna jest koniecznos$¢ restartu jakichkolwiek ustug wchodzacych w sktad
oprogramowania oraz jakichkolwiek maszyn wchodzacych w sklad systemu kopii bezpieczenstwa
(wlaczajac w to maszyny z zainstalowang aplikacja klienta).

System backupu musi mie¢ mozliwo$¢ obstugi nielimitowanej ilosci klientow backupu, wliczajac w to
agentow systemu plikow oraz agentow dla hypervisorow (VMware, Hyper-V).

Centralny serwer backupu:

. Centralny serwer backupu ma mie¢ mozliwo$¢ instalacji na dowolnym systemie Linux. Niedopuszczalne jest,

aby produkt wymagat instalacji na konkretnych, komercyjnych systemach Linux a takze na dedykowanych
systemach operacyjnych producenta danego rozwiazania.

. Niedopuszczalne jest, aby serwer backupu musiat by¢ instalowany na innych systemach niz system Linux, w

szczegblnosci niedopuszczalne jest wykorzystanie systemow z rodziny Windows oraz Mac.

. Instalator centralnego serwera backupu ma by¢ dostarczony w formie instalatoro6w dla poszczegélnych rodzin

systemu Linux, minimum jako: pakiet RPM (dla systemoéw zgodnych z Red Hat), pakiet DEB (dla
systemow zgodnych z Debian) oraz jako archiwum tar.gz dla pozostatych.

. Interfejs zarzadzania serwerem backupu ma by¢ dostepny poprzez przegladarke internetows.
. Wspierane przez producenta przegladarki do zarzadzania serwerem backupu to minimum Mozilla Firefox 3.0

lub nowszy oraz Microsoft Internet Explorer 7.0 lub nowszy.

. Funkcjonalno$¢ zarzadzania programem przez przegladarke ma by¢ dostepna jako funkcja dodatkowa i ma

by¢ dostepna do pobrania z serweréw producenta w postaci odrebnego instalatora.

. Instalator systemu zarzadzania poprzez przegladarke ma by¢ dostarczony w formie instalatorow dla

poszczegodlnych rodzin systemu Linux, minimum jako: pakiet RPM (dla systemow zgodnych z Red Hat),
pakiet DEB (dla systeméw zgodnych z Debian) oraz jako archiwum tar.gz dla pozostatych.

. Interfejs systemu ma by¢ dostgpny przez przegladarke za pomoca protokotu HTTPS, tym samym cata

komunikacja pomiedzy przegladarka a systemem ma by¢ szyfrowana.
W domyslnej konfiguracji, interfejs dostepny przez przegladarke nie ma wykorzystywaé portow TCP
nizszych niz 1024, w szczegdlnosci niedopuszczalne jest, aby interfejs nastuchiwat na portach 80 oraz 443.
Administrator ma mie¢ mozliwos$¢ zdefiniowania dowolnego portu TCP, na ktorym nastuchiwaé bedzie
interfejs dostepny poprzez przegladarke.
W domyslnej konfiguracji programu, autoryzacja do systemu zarzadzania ma by¢ mozliwa z konta
uzytkownika Root, gdzie hasto ma by¢ puste.
System ma umozliwia¢ utworzenie dowolnej ilosci kont uzytkownikow.
Uzytkownicy w systemie muszg mie¢ mozliwo$¢ przypisania roli odzwierciedlajacej poziom uprawnien.
W domyslnej konfiguracji, system ma oferowa¢ minimum 3 rodzaje kont uzytkownikoéw systemu:
a) Administrator - moze wykonywac wszystkie typy operacji w systemie w tym tworzy¢, modyfikowaé
oraz usuwac obiekty i konta uzytkownikow,
b)Operator — moze uruchamia¢ zadania backupu, ma dostep z uprawnieniami tylko do odczytu do
konfiguracji systemu,
¢) Uzytkownik — nie moze tworzy¢, usuwaé ani modyfikowa¢ jakichkolwiek obiektow w systemie, ma
prawo jedynie do odtwarzania kopii zapasowych.
Serwer backupu ma umozliwia¢ dwukierunkowa komunikacj¢ z agentami.
Serwer backupu ma mie¢ mozliwos¢ potaczenia z agentem zarowno za pomoca adresu IP jak rowniez z
wykorzystaniem nazwy DNS.
Produkt ma posiada¢ mozliwo$¢ replikacji danych pomiedzy wieloma serwerami backupu zlokalizowanymi
w réznych, takze odlegtych lokalizacjach za posrednictwem sieci LAN oraz tagcz WAN.
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Proces replikacji danych pomigdzy serwerami backupu ma mie¢ mozliwo$¢ definiowania minimum takich
wlasciwosci jak:
a) dane przeznaczone do replikacji z doktadnoscig do pojedynczego zasobu dyskowego,
b)czestotliwosé z jaka replikacja bedzie si¢ odbywa¢ z doktadnos$cig do minuty, momentu zakonczenia
replikacji (musi by¢ mozliwo$¢ zdefiniowania daty koncowej, wytaczenia daty koncowej — replikacja
ciagla oraz zdefiniowania ilosci wystapien zadania replikacji, po ktérych polityka przestanie by¢
aktywna),
c) retencji z doktadnoscig do jednego dnia.
Produkt ma posiada¢ mozliwo$¢ replikacji danych pomigdzy lokalnymi zasobami dyskowymi, tym samym
administrator ma mie¢ mozliwos$¢ zwielokrotnienia tych samych danych na wielu zasobach dyskowych
celem zabezpieczenia danych przed awarig pojedynczego zasobu dyskowego.
Proces replikacji danych pomiedzy lokalnymi zasobami dyskowymi ma by¢ wyzwalany na Zadanie
administratora. Administrator ma by¢ w stanie okresli¢ przed rozpoczeciem replikacji:
a) zrodtowy logiczny zbior danych do replikacji (z doktadnoscia do pojedynczego pliku),
b)docelowy zasob dyskowy, na ktory dane maja zostaé zreplikowane,
c) czas retencji dla danych replikowanych.
d)wiaczenie/wytgczenie raportowania na e-mail o szczegotach wykonania zadania replikacji,
e) wylaczenie aktualizacji indeksu danych o dane zreplikowane
f) ustawienie limitu czasowego po przekroczeniu, ktorego proces replikacji zostanie zatrzymany.
System ma umozliwia¢ prosta rozbudowe o opcje zwigzang z szyfrowaniem backupu z wykorzystaniem
przynajmniej takich algorytmow jak 3DES (z PCBC), Blowfish oraz AES256 za pomoca pojedynczego
pliku licencji instalowanej na serwerze backupu.
Klucze szyfrujace nie moga by¢ zapisywane razem z danymi backupowanymi.
Klucze maja by¢ przechowywane na kliencie (agencie) a nie na centralnym serwerze backupu.
Funkcjonalno$¢ szyfrowania danych ma zabezpiecza¢ zaréwno dane przesylane przez sie¢ jak rowniez
dane zapisywane na centralnym serwerze backupu.
Serwer backupu ma mie¢ mozliwo$¢ definiowania parelizmu (maksymalnej wartosci jednoczesnych
operacji) dla zasobu dyskowego, przy czym warto$¢ maksymalna nie ma by¢ nizsza niz 15.
System ma oferowac¢ mozliwos$¢ odtwarzania backupu z mozliwos$cig okreslenia:
a) czy odtworzone majg by¢ oryginalne prawa na plikach,
b)daty modyfikacji,
¢) ACL w systemie POSIX oraz atrybutéw rozszerzonych Linux,
d)czy nadpisywac pliki, jesli istnieja na docelowej maszynie,
e) czy nadpisywac pliki, jesli sa nowsze niz te, ktore znajdujg si¢ w backupie.
Podczas odtwarzania, administrator ma ponadto mie¢ mozliwo$¢ zdefiniowania systemu innego niz
centralny system backupu, ktory bedzie zrodlem dla procesu odtwarzania.
System ma oferowa¢ mozliwo$¢ kompresji danych backupu przed przestaniem ich poprzez sie¢ na backup
serwer, mozliwo$¢ ta ma istnie¢ jako opcja dla kazdego z definiowanych zadan backupu.
Algorytm kompresji wykorzystywany do kompresji backupu ma bazowa¢ na algorytmie LZ77, w
szczegoblnosci niedopuszczalne jest stosowanie zamknigtych algorytméw kompresji danych.
Centralny serwer backupu ma by¢ wyposazony w mechanizm reindeksacji istniejacych tasm z backupem.
W przypadku uszkodzenia indeksu, funkcja ta musi mie¢ mozliwo§¢ zaindeksowania ta§m utworzonych
zarowno na danym centralnym serwerze backupu, jak i na kazdym innym centralnym serwerze backupu
wchodzacym w sktad srodowiska backupu.
Mechanizm reindeksacji taSm ma umozliwia¢ administratorowi okre$lenie nastepujacych wilasciwosci
procesu przed jego rozpoczeciem:
a)w przypadku znanych ta$m: wybor Zrodtowej tasmy, wybdr Zrodtowego napedu, wybor czy
rozpocza¢ indeksacje od momentu jej przerwania czy od poczatku nos$nika, wybor czy wysunaé tasme
z napedu po zakonczeniu procesu indeksacji oraz czy po zakonhczeniu procesu przestaé
powiadomienie do administratora drogg elektroniczng z podsumowaniem procesu indeksacji,
b)W przypadku nieznanych tasm: wybor Zroédtowego napedu, wybor puli tasmowej do podigczenia,
wybor typu tasmy — produkt ma zawiera¢ list¢ minimum 76 predefiniowanych typoéw tasm (w tym
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minimum ma oferowaé¢ tasme typu NULL oraz FILE celem testowania poprawnosci konfiguracji),
zdefiniowania czy w zadaniu uzyta ma by¢ biblioteka tasmowa (jesli tak, administrator ma mie¢ opcje
wskazania ktorej biblioteki nalezy uzy¢ podczas procesu reindeksacji oraz ktorego slotu tej
biblioteki), wybdr czy rozpocza¢ indeksacje od momentu jej przerwania czy od poczatku nosnika,
wybor czy wysunaé tasme z napedu po zakonczeniu procesu indeksacji oraz czy po zakonczeniu
procesu powiadomi¢ administratora wiadomoscig e-mail z podsumowaniem procesu indeksacji.
Centralny serwer backupu ma by¢ wyposazony w mechanizm reindeksacji istniejacych zasobow
dyskowych z backupem w przypadku uszkodzenia indeksu. Funkcja ta ma mie¢ mozliwo$¢ zaindeksowania
dyskow z danymi zardwno na danym centralnym serwerze backupu, jak i na kazdym innym centralnym
serwerze backupu wchodzacym w sktad srodowiska backupu.
Mechanizm reindeksacji dyskow ma umozliwia¢ administratorowi okreslenie takich wlasciwosci procesu
przed jego rozpoczeciem jak:

a)w przypadku znanych dyskow: wybér zrédlowego zasobu dyskowego, wybdr czy rozpoczaé
indeksacj¢ od momentu jej przerwania czy od poczatku nosnika oraz czy po zakonczeniu procesu
przesta¢ powiadomienie do administratora drogg elektroniczng z podsumowaniem procesu indeksacji,

b)w przypadku nieznanych dyskow: wybor hosta nalezacego do systemu backupu, do ktoérego
podiaczony jest zasob dyskowy, definicja nazwy dla nowoutworzonego zasobu dyskowego po
indeksacji, wskazanie pelnej sciezki do indeksowanych danych, zdefiniowanie wielko$ci wolumenu z
doktadnosciag do 1 megabajta, wybor czy rozpoczac indeksacje od momentu jej przerwania czy od
poczatku nosnika oraz czy po zakonczeniu procesu przesta¢ powiadomienie do administratora droga
elektroniczng z podsumowaniem procesu indeksacji.

System ma by¢ wyposazony w mechanizm weryfikacji tasm, ktéry umozliwia test czy dane zapisane na
tadmie moga by¢ poprawnie odczytane.

Powyzsza funkcjonalno§¢ ma umozliwia¢ administratorowi zdefiniowanie przed rozpoczgciem procesu
weryfikacji minimum nastgpujacych elementow:

a) wybor tasmy do weryfikacji,

b) wybor napedu, ktory postuzy do weryfikacji,

C) wyboér czy wznowi¢ weryfikacje od momentu, w ktérym proces zostat przerwany,

d)wyboér czy wysuna¢ tasme z napedu po zakonczeniu procesu weryfikacji

e)czy po zakonczeniu procesu przestaé powiadomienie do administratora drogg elektroniczng z
podsumowaniem procesu weryfikacji.

System ma by¢ wyposazony w mechanizm duplikacji taSm z zapisanymi na nich kopiami bezpieczenstwa,
ktéry umozliwi utworzenie dowolnej ilosci kopii danej tasmy celem zabezpieczenia danych przed awaria
lub zniszczeniem nosnika.

Powyzsza funkcjonalno§¢ ma umozliwia¢ administratorowi zdefiniowanie przed rozpoczg¢ciem procesu
duplikacji minimum nastepujacych elementow:

a) wybor zrodtowej tasmy z danymi do duplikacji,

b) wybdr napedu, w ktérym umieszczono zrodtowg tasme,

¢) wybér napedu, w ktorym umieszczono tasme docelowa,

d)mozliwo$¢ wyboru czy podczas procesu bedzie wykorzystywana biblioteka tasmowa (jesli tak, to
dodatkowo administrator ma mie¢ mozliwos$¢ zdefiniowania, ktorej biblioteki nalezy uzy¢ podczas
procesu oraz slotu w ktorym zainstalowano tasme¢ docelows),

e) mozliwos¢ wymuszenia nadpisywania danych na tasmie docelowej,

f) czy po zakonczeniu procesu przesta¢ powiadomienie do administratora drogg elektroniczng z
podsumowaniem procesu duplikacji.

System ma by¢ wyposazony w mechanizm nawigacji, ktory umozliwia przegladanie przez przegladarke
Web zawarto$ci dyskoéw twardych wszystkich klientéw zarejestrowanych w centralnym serwerze backupu
oraz dodatkowo jego wtasne dane. Dane maja by¢ wyswietlane w formie drzewa katalogdw z mozliwos$cia
przegladania ich zawartosci.

Powyzsza funkcjonalno$¢ ma dziata¢ niezaleznie od systemu operacyjnego klienta oraz serwera. W kazdym
przypadku administrator ma mie¢ mozliwos¢ przegladania plikow i katalogéw oraz weryfikacji
poprawnosci komunikacji pomigdzy klientem a serwerem.
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. Mechanizm nawigacji ma oferowa¢ mozliwo$¢ weryfikacji, czy na stacji poprawnie zainstalowano agenta
do hot-backupu aplikacji (agent ma wowczas w drzewie przypisanym do danego klienta wyswietla¢ listg
takich aplikacji).

. System ma by¢ wyposazony w mechanizm automatycznego wykrywania urzadzen takich jak napedy i
biblioteki tasmowe, ktore zostaty podtaczone do centralnego systemu backupu.

. Powyzsza funkcja nie moze wymaga¢ od administratora uprzedniej instalacji sterownikéw do obstugi
danego urzadzenia.

Agent do backupu Srodowiska wirtualnego VMware vSphere:

. Agent backupu ma wspiera¢ hot-backup (backup w czasie pracy) dla platformy wirtualizacyjnej VMware

Infrastructure w wersjach ESX 3.0, 3.5, ESXi 3.x, Virtual Center 2.0, 2.5.

. Agent backupu ma wspiera¢ hot-backup (backup w czasie pracy) dla platformy wirtualizacyjnej VMware

vSphere w wersjach ESXi 4.x, 5.0, ESX 4.x, vCenter 4.0, 4.1, 5.

. Agent backupu ma wspiera¢ obshuge srodowiska wirtualizacji vStorage na platformach CentOS 5, Red Hat

Enterprise Linux 5, 6, SUSE Enterprise Server 10, 11, Windows Server 2003 SP2, Windows Server 2008
SP1 and R2, Windows Desktop: 7, Vista, XP SP3.

. Funkcjonalno$¢ agenta backupu ma umozliwiaé backup zaréwno zatrzymanych jak réwniez pracujacych

maszyn wirtualnych bez koniecznosci instalacji agenta na kazdej z tych maszyn (backup na poziomie
hypervisora).

. Backup ma by¢ mozliwy zaré6wno dla calych obrazow maszyn wirtualnych, jak i na poziomie

poszczegodlnych wykorzystanych blokow.

. Backup ma by¢ realizowany jako backup pelny, jako backup przyrostowy i dyferencyjny na poziomie

blokow.

. Agent backupu ma umozliwiaé backup tylko danych fizycznie zapisanych na wirtualnym dysku.
. Agent backupu ma zapewnia¢ mozliwos¢ przywracania danych na poziomie poszczegbélnych plikéw oraz

folderow w systemach Windows i Linux dla maszyn wirtualnych (mozliwo$¢ wyodrebnienia dowolnego
pliku/plikéw oraz katalogu/katalogdow) z backupu obrazu maszyny wirtualne;.

. Przywracanie plikow z maszyny wirtualnej ma by¢ niezalezne i mozliwe bez konieczno$ci uzycia platformy

VMware (ESX lub vCenter).

Przywracanie maszyn wirtualnych ma by¢ mozliwe z przekierowaniem Hypervisora (zmiana miejsca
docelowego dla odtwarzanego backupu) , jak rowniez ma zapewni¢ mozliwos¢ wyboru data center, klastra
lub hosta docelowego.

Agent backupu ma pozwala¢ na wykonanie backupu na poziomie blokéw przy wsparciu technologi Raw
Device Mapping (RDM) wraz z mechanizmem Changed Block Tracking (CBT).

Agent backupu ma integrowa¢ si¢ z oprogramowaniem vCenter pozwalajac na zarzadzanie backupem na
kilku hostach fizycznych.

Agent backupu ma wspiera¢ rozwigzanie vApp, zapewniajgc backup grupy wspoélnie pracujacych maszyn.
System ma zapewnia¢ zarzadzanie zadaniami backupu i przywracania dla platformy wirtualnej z poziomu
przegladarki internetowe;.

System ma wspiera¢ wiele mechanizméw transportu, w szczegélnosci system ma wspiera¢ backup maszyn
wirtualnych bez koniecznosci uzycia sieci LAN (z wykorzystaniem sieci SAN), za posrednictwem
wirtualnej sieci LAN lub bezpo$rednio na urzadzenie podtaczone za posrednictwem interfejsu SCSI.
System ma mie¢ mozliwos¢ uaktywnienia mechanizmu deduplikacji danych dla backupu maszyn
wirtualnych.

Funkcjonalno$¢ deduplikacji ma by¢ mozliwa zaréwno na poziomie centralnego serwera backupu jak i po
stronie backupowanej maszyny. Funkcjonalnos¢ ta ma by¢ definiowana (takze wtaczana lub wylgczana) na
poziomie pojedynczego zadania backupu.

System ma mie¢ mozliwos$¢ uaktywnienia kompresji danych dla backupu maszyn wirtualnych.
Administrator ma mie¢ mozliwos¢ wyboru pomigdzy przynajmniej dwoma algorytmami kompresji, przy
czym produkt ma umozliwia¢ wybor minimum algorytmoéw LZRW 1 oraz LZRW3-A.
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Agent do backupu Srodowiska wirtualnego Microsoft Hyper-V:

. Agent backupu ma wspiera¢ hot-backup (backup w czasie pracy) dla platformy wirtualizacyjnej Microsoft

Hyper-V w wersjach Windows Server 2008 oraz Windows Server 2008 R2.

. Backup ma by¢ mozliwy zaré6wno dla calych obrazow maszyn wirtualnych, jak i na poziomie

poszczegolnych wykorzystanych blokow.

. Backup ma by¢ realizowany jako backup pelny oraz backup inkrementacyjny z wykorzystaniem technologii

$ledzenia zmienionych blokow.

. Funkcjonalno$¢ agenta backupu ma umozliwia¢ backup zaréwno zatrzymanych jak rowniez pracujacych

maszyn wirtualnych bez koniecznosci instalacji agenta na kazdej z tych maszyn (backup na poziomie
hypervisora).

. Agent backupu ma umozliwia¢ backup tylko danych fizycznie zapisanych na wirtualnym dysku.
. Agent backupu ma zapewnia¢ mozliwo$¢ przywracania wszystkich maszyn wirtualnych lub pojedynczych,

zdefiniowanych przed administratora maszyn.

. Przywracanie maszyn wirtualnych ma by¢ niezalezne. Proces przywracania nie ma wymagaé¢ od

administratora wykorzystywania innych maszyn niz centralnego serwera backupu oraz docelowego hosta
Hyper-V, na ktérym maszyny zostana odtworzone.

. Przywracanie maszyn wirtualnych ma by¢ mozliwe z przekierowaniem hypervisora (zmiana miejsca

docelowego dla odtwarzanego backupu) ze wskazaniem hosta docelowego.

. Agent backupu ma pozwala¢ na wykonanie backupu na poziomie blokéw przy wsparciu mechanizmu

Changed Block Tracking (CBT).

System ma zapewnia¢ zarzadzanie zadaniami backupu i przywracania dla platformy wirtualnej z poziomu
przegladarki internetowej.

System ma wspiera¢ wiele mechanizméw transportu, w szczegolnosci system ma wspiera¢ backup maszyn
wirtualnych bez koniecznosci uzycia sieci LAN (z wykorzystaniem sieci SAN), za posrednictwem
wirtualnej sieci LAN lub bezposrednio na urzadzenie podtaczone za posrednictwem interfejsu SCSI.
System ma mie¢ mozliwos¢ uaktywnienia mechanizmu deduplikacji danych dla backupu maszyn
wirtualnych.

Funkcjonalno$é deduplikacji ma by¢ mozliwa zardwno na poziomie centralnego serwera backupu jak i po
stronie backupowanej maszyny. Funkcjonalnos¢ ta ma by¢ definiowana (takze wigczana lub wytaczana) na
poziomie pojedynczego zadania backupu.

System ma mie¢ mozliwos¢ uaktywnienia kompresji danych dla backupu maszyn wirtualnych.

System ma umozliwiaé¢ hot-backup aplikacji pracujacych na maszynach wirtualnych z wykorzystaniem
technologii VSS po stronie hypervisora bez koniecznos$ci instalacji agentdéw na kazdej z maszyn
wirtualnych.

Powyzsza funkcjonalno$¢ ma umozliwia¢ hot-backup przynajmniej takich aplikacji jak: Mictosoft
Exchange, Microsoft SQL Server, Microsoft Sharepoint oraz bazy danych Oracle.

System ma umozliwia¢ eksport pliku VHD z przeprowadzonego backupu na maszyn¢ z systemem
Windows 7 lub Windows 2008 celem zamontowania pliku obrazu i odzyskania poszczegodlnych plikow z
obrazu maszyny wirtualnej.

Administrator ma mie¢ mozliwo$¢ wyboru pomigdzy przynajmniej dwoma algorytmami kompresji, przy
czym produkt ma umozliwia¢ wybor minimum algorytméw LZRW 1 oraz LZRW3-A.

Agent do backupu Srodowiska wirtualnego Xen oraz Citrix XenServer:

Agent backupu ma wspiera¢ hot-backup (backup w czasie pracy) dla platform wirtualizacyjnych Xen oraz
Citrix XenServer w wersjach 5.5 1 wyzszych.

Backup maszyn wirtualnych bez konieczno$ci instalacji agenta na kazdej z pracujacych maszyn (backup na
poziomie hypervisora).



Zalacznik nr 1 do SIWZ

VI.

VII.

. Backup ma by¢ realizowany jako backup pelny z uwzglednieniem wszystkich maszyn wirtualnych, zarowno
pracujacych jak rowniez zatrzymanych.

. Agent backupu ma zapewnia¢ mozliwo$¢ przywracania wszystkich maszyn wirtualnych lub pojedynczych,
zdefiniowanych przed administratora maszyn.

. Przywracanie maszyn wirtualnych ma by¢ niezalezne. Proces przywracania nie ma wymagaé¢ od
administratora wykorzystywania innych maszyn niz centralnego serwera backupu oraz docelowego hosta
Xen/XenServer na ktorym maszyny zostang odtworzone.

. Przywracanie maszyn wirtualnych ma by¢ mozliwe z przekierowaniem Hypervisora (zmiana miejsca
docelowego dla odtwarzanego backupu) ze wskazaniem hosta docelowego.

. System ma zapewnia¢ zarzadzanie zadaniami backupu i przywracania dla platformy wirtualnej z poziomu
przegladarki internetowej.

. System ma wspiera¢ wiele mechanizmoéw transportu, w szczegolnosci system ma wspiera¢ backup maszyn
wirtualnych bez konieczno$ci uzycia sieci LAN (z wykorzystaniem sieci SAN), za posrednictwem
wirtualnej sieci LAN lub bezposrednio na urzadzenie podiaczone za posrednictwem interfejsu SCSI.

. System ma mie¢ mozliwos¢ uaktywnienia mechanizmu deduplikacji danych dla backupu maszyn
wirtualnych.

10. Funkcjonalno$é¢ deduplikacji ma by¢ mozliwa zardwno na poziomie centralnego serwera backupu jak i po

stronie backupowanej maszyny. Funkcjonalno$¢ ta ma by¢ definiowana (takze wlaczana lub wytaczana) na
poziomie pojedynczego zadania backupu.

11. System ma mie¢ mozliwo$¢ uaktywnienia kompresji danych dla backupu maszyn wirtualnych.
12. Administrator ma mie¢ mozliwo§¢ wyboru pomiedzy przynajmniej dwoma algorytmami kompresji, przy

czym produkt ma umozliwia¢ wybor minimum algorytméw LZRW 1 oraz LZRW3-A.

Mechanizm deduplikacji danych:

. Program ma by¢ wyposazony w technologi¢ deduplikacji danych.

. Deduplikacja ma dziata¢ w oparciu o technologi¢ statej dtugosci bloku, przy czym dlugos¢ ta zalezna jest od
wykrytego typu pliku. Niedopuszczalne jest stosowanie mechanizméw deduplikacji o zmiennej dtugosci
bloku lub o zawsze statej dtugosci, niezaleznie od typu pliku.

. Deduplikacja ma dziata¢ w oparciu o mechanizm identyfikacji typu pliku i na tej podstawie, dobiera
optymalng wielko$¢ bloku: inng dla dokumentu MS Word, inng dla prezentacji MS Powerpoint, inng dla
arkusza MS Excel a jeszcze inng dla pliku maszyny wirtualnej VMDK. Program ma mie¢ wbudowana baze
roznego typu plikow wraz z odpowiadajacymi im rozmiarami optymalnych dtugosci bloku.

. Administrator ma mie¢ mozliwos$¢ okreslenia jakie typy plikow beda deduplikowane jaka dtugoscia bloku.
Funkcjonalno$¢ ta ma dawaé przynajmniej mozliwos¢ zdefiniowania nastgpujacych dlugosci blokow w
bajtach dla poszczegolnych typow plikow: 1024, 2048, 4096, 8192, 16384, 32768, 65536.

. Administrator ma mie¢ mozliwos$¢ zdefiniowania (dla kazdego z zadan backupu z osobna), czy deduplikacja
bedzie wiaczona czy nie oraz czy funkcja ta ma by¢ realizowana na poziomie klienta (agenta) czy po
stronie centralnego serwera backupu.

. Mechanizm deduplikacji ma mie¢ mozliwo$¢ operacji na dowolnych danych, w tym minimum pliki, bazy
danych, maszyny wirtualne, poczta MS Exchange, MS Sharepoint jak i na kazdych innych danych.

. Mechanizm deduplikacji ma dziala¢ na dowolnym systemie operacyjnym klienta (agenta) w tym minimum
na Windows, Linux, MacQOS, FreeBSD, NetBSD, OpenBSD, Solaris.

Mechanizm lancuchowania D2D2T:

. Oprogramowanie ma by¢ wyposazone w funkcje tancuchowania backupu Disk-To-Disk-To-Tape (D2D2T).
. Funkcjonalno$¢ ta ma umozliwia¢ zdefiniowanie zadania backupu na dysk, ktéore po zakonczeniu
automatycznie przeniesie dane na tasmg¢ (za posrednictwem napegdu lub biblioteki tasmowej).
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. Administrator ma mie¢ mozliwo$¢ zdefiniowania odstgpu czasu wyrazonego w minutach, ktoére opdzni

moment przenoszenia danych na tasme¢ w stosunku do momentu zakonczenia zadania backupu na dysk.
Czas ten ma by¢ definiowany per zadanie backupu.

. Funkcjonalno$¢ tancuchowania D2D2T ma by¢é mozliwa takze dla backupéw zaplanowanych z

harmonogramu.

. Przy definiowaniu zadania backupu z uaktywnionym tancuchowaniem D2D2T administrator ma mieé

mozliwo$¢ okreslenia polityki wykorzystywania tasm (uzycie istniejacych tasm do konca Ilub
wykorzystanie nowych tasm), okreslenia retencji dla backupu na tasmie oraz mozliwo$¢ wiaczenia
szczegblowego raportowania na e-mail o statusie zadania.

. Administrator ma mie¢ mozliwo$¢ zdefiniowania zautomatyzowanego mechanizmu D2D2T dla danych

zapisanych na dysku, przy czym wyzwolenie zdarzenia tancuchowania bedzie zwigzane minimum z:
wielkos$ciag wykorzystywanego miejsca na wybranym zasobie dyskowym z doktadnoscia do 1MB, iloscia
pozostatego miejsca na zasobie dyskowym z doktadnoscig do 1MB.

. Administrator ma mie¢ takze mozliwo$¢ zdefiniowania kolejno$ci z jaka dane beda zapisywane na tasmie,

minimum jako: od najstarszych do najnowszych lub od najnowszych do najstarszych.

. Administrator ma mie¢ mozliwo$¢ zdefiniowania czy po zakonczeniu procesu tancuchowania D2D2T dane

na zasobie dyskowym majg by¢ usuni¢te czy pozostawione.

CZESC IV: Materialy eksploatacyjne do drukarek

Przedmiot dostawy musi by¢: fabrycznie nowy, nie regenerowany, wolny od wad technicznych i
prawnych, dobrej jakosci oraz dopuszczony do obrotu. Dopuszcza si¢ tonery, tusze i bebny
kompatybilne ze sprzgtem, o parametrach takich samych lub lepszych niz wymienione ponize;.

Minimalna
Lp wydajnos$¢
Nazwa — model urzadzenia stron A4 przy 5% Hos$¢ (szt.)
pokryci/
pojemnos¢

1. 2. 3. 4.
1. | Toner do HP 2420 6 000 12
2. | Toner do HP 2100 5000 6
3. | Toner do HP 1200 3500 8
4. | Toner do HP 1100 2 500 6
5. | Toner do HP 1010 3000 10
6. | Toner do HP 1300 4 000 8
7. | Toner do HP 1320 6 000 9
8. | Toner do HP 1150 2 500 10
9. | Toner do HP 3550 czarny 6 000 8
10. | Toner do HP 3550 zotty 4 000 8
11. | Toner do HP 3550 czerwony 4 000 8
12. | Toner do HP 3550 niebieski 4000 8
13. | Toner do HP 3600n czarny 6 000 7
14. | Toner do HP 3600n z6tty 4 000 7
15. | Toner do HP 3600n czerwony 4 000 7
16. | Toner do HP 3600n niebieski 4 000 7
17. | Toner do OKI C3200 czarny 1 500 5
18. | Toner do OKI C3200 Zo6tty 1 500 5
19. | Toner do OKI C3200 cyan 1500 5
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20. | Toner do OKI C3200 magenta 1500 5
21. | Toner OKI MC350 zo6tty 2 500 5
22. | Toner OKI MC350 czerwony 2 500 5
23. | Toner OKI MC350 niebieski 2500 5
24. | Toner OKI MC350 czarny 2 500 5
25. | Toner do HP P1505 czarny 2 000 10
26. | Toner do HP P1566 czarny 2000 10
27. | Tusz do HP 6122 czarny 42 ml 8
28. | Tusz do HP 6122/3820 kolor 38 ml 8
29. | Beben $wiattoczuly czarny do OKI C3200 14 000 3
30. | Beben $wiatloczuty zotty do OKI C3200 14 000 3
31. | Beben swiatloczuly cyan do OKI C3200 14 000 3
32 Beben $wiatloczuty magenta do OKI 14 000 3
| C3200
33. | Beben swiattoczuly OKI MC350 zotty 15 000 3
34. | Beben swiattoczulty OKI MC350 czerwony 15 000 3
35. | Beben $wiattoczuty OKI MC350 niebieski 15 000 3
36. | Beben swiattoczulty OKI MC350 czarny 15 000 3

CZESC V: Urzadzenia drukujace i urzadzenia wielofunkcyjne:

1. Kolorowe drukarki laserowe- 3 szt.

Konfiguracja minimalna Zamawiajacego

1. | Rodzaj drukarki laserowa

2. | Druk w kolorze tak

3 | Wyswietlacz Tak, max. 3,5’

4. | Ziacza USB 2.0 zgodny wstecz z USB 1.1

5. | Rozdzielczo$¢ w czerni: min. 600x600 dpi
w kolorze: min. 600x600 dpi

6. | Szybko$¢ druku W kolorze min 12 str./min
W mono 12 str./min

7. | Obcigzenie normatywne min. 20 000 str./miesiac

8. | Podajnik papieru 150 arkuszy

9. | Taca odbioru papieru 125 arkuszy

10. | Obstugiwane formaty papieru A4, A5, A6, B5

11. | Obstugiwane no$niki Papier zwykly, papiery o gramaturze 60-163 g/m*,
koperta

12. | Druk dwustronny reczny

13. | Jezyki drukarkowe PCL5, PCL6

14. | Obslugiwane systemy MS Windows XP, Windows 7

15. | Tryby druku Normalny, ekonomiczny (0szczedno$¢ tonera)

16. | Czas wydruku 1. strony max 25 sekund

17. | Oprogramowanie sterowniki, program instalacyjny, deinstalator dla
systemoéw: MS Windows XP, Windows 7

18. | Kaseta z tonerem w komplecie Drukarka ma by¢ dostarczona z tonerami startowymi
(nowe i nieuzywane).

19. | Bezptatne Wsparcie Techniczne Dostepne na witrynie producenta sprzetu sterowniki i
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informacje techniczne dotyczace oferowanego produktu .

20.

Gwarancja

Min. 1 rok

21.

Kabel

Min. 3 m USB 2.0 do potaczenia z komputerem

2. Drukarki monochromatyczne laserowe- 3 szt.

Konfiguracja minimalna Zamawiajacego

1. | Rodzaj drukarki laserowa

2. | Pamigé min.8 MB

3. | Ziacza USB 2.0 zgodny wstecz z USB 1.1

4. | Rozdzielczo$¢ min. 600x600 dpi

5. | Szybko$¢ druku: min. 16 str./min

6. | Obcigzenie normatywne min. 4 000 str./miesiac

7. | Taca odbioru papieru 150 arkuszy A4

8. | Obslugiwane formaty papieru A4, A5, Letter

9. | Obshlugiwane no$niki Papier zwykly, papiery o gramaturze 60-163 g/m’,
koperta

10. | Druk dwustronny reczny

11. | Jezyki drukarkowe PCL5, PCL6

12. | Obstlugiwane systemy MS Windows XP, Windows 7

13. | Tryby druku Normalny, ekonomiczny (0oszczednos$¢ tonera)

14. | Czas wydruku 1. strony max 12 sekund

15. | Oprogramowanie sterowniki, program instalacyjny, deinstalator dla
systemow: MS Windows XP, Windows 7

16. | Kaseta z tonerem w komplecie Drukarka ma by¢ dostarczona z tonerami startowymi
(nowe i nieuzywane).

17. | Bezptatne Wsparcie Techniczne Dostepne na witrynie producenta sprzgtu sterowniki i
informacje techniczne dotyczace oferowanego produktu .

23. | Gwarancja 1 rok

24. | Kabel Min. 3 m USB 2.0 do potaczenia z komputerem

3. Urzgdzenie wielofunkcyjne atramentowe- 2 Szt.

Konfiguracja minimalna Zamawiajacego

1. | Obstugiwane funkcje Drukarka, Skaner, Kopiarka
2. | Funkcje obstugiwane bez wiagczonego | Kserokopiarka
komputera
3. | Technologia druku atramentowa
4. | Druk dwustronny reczny
5. | Interfejs podtaczenia USB 2.0, kompatybilne wstecz z USB 1.1
6. | Kaseta z tuszami w komplecie Kaseta zawierajaca komplet tuszy startowych
7. | Szybko$¢ druku w czerni 8 str./min
8. | Szybkos¢ druku w kolorze 5str./min
9. | Rozdzielczo$¢ druku w czerni 600 x 600 dpi
10. | Rozdzielczos$¢ druku w kolorze 1200 x 1 200 dpi
11. | Czas wydruku pierwszej strony Maksymalnie 18 sek.
12. | Typ skanera Plaski
13. | Optyczna rozdzielczo$¢ skanowania 1200 x 1 200 dpi
14. | Glgbia koloru skanowania 24bity
15. | Obszar skanowania A4
16. | Szybko$¢ kopiowania 4 strony na minutg
17. | formaty papieru A4, A5, koperta
18. | Obstugiwane no$niki Papier zwykly, papier fotograficzny, koperty
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19. | Obstugiwane jezyki drukarek PCL3

20. | Pojemno$¢ podajnikéw papieru: 50 arkuszy

21. | Pojemno$¢ tacy odbiorczej 25 arkuszy

22. | Obslugiwane systemy MS Windows XP/Windows 7

23. | Obslugiwane formaty dokumentow PDF

24, | Certyfikaty Deklaracja producenta spetnienia przez sprzgt

1 oswiadczenia

wymaganych norm CE - zataczona do oferty.
Certyfikat Energy Star w wersji co najmniej 4.0 dla
oferowanego modelu - kopia zataczona do oferty.

25.

Bezptatne Wsparcie Techniczne

Dostepne na witrynie producenta sprzgtu sterowniki,
uaktualnienia, parametry materialéw eksploatacyjnych,
oraz informacje techniczne dotyczace oferowanego typu

urzadzenia.
26. | Gwarancja: 1 rok
27. | Kabel Min. 3 m USB 2.0 do potaczenia z komputerem




