ZARZADZENIE NR 11/2018
DYREKTORA SZKOLY PODSTAWOWEJ NR 2 IM. JANA KILINSKIEGO
W KROSNIE ODRZANSKIM
z dnia 8 maja 2018 r.
w sprawie: wprowadzenia Polityki Bezpieczenstwa oraz Instrukcji
zarzadzania systemem informatycznym

Na podstawie : Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO)

Oraz § 3 ust. 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych zarzadza sie,
COo nastepuje:

§1

Przyjmuje sie do stosowania ,Polityke bezpieczefstwa” oraz ,,Instrukcje zarzadzania

systemem informatycznym”, stanowigcg zatgcznik Nr 1 do niniejszego zarzgdzenia.

§2

1. Wykonanie zarzadzenia powierza sie pracownikom Szkoty podstawowej nr 2
im. Jana Kilinskiego w Krosnie Odrzanskim.

2. Wszyscy pracownicy potwierdzajg wiasnorecznym podpisem fakt zapoznania
sie z trescig niniejszego zarzadzenia.

3. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik nr 1 do Zarzadzenia nr 11/2018
z dnia 8 maja 2018 r

w sprawie wprowadzenia polityki bezpieczenstwa i Instrukcji zarzgdzania systemem
informatycznym

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM



ROZDZIAL |
Postanowienia ogolne

§ 1

1. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych, zwana dalej ,Instrukcjg”, okresla sposob zarzgdzania
systemem informatycznym, stuzgcym do przetwarzania danych osobowych,
ze szczegbdlnym uwzglednieniem wymogow bezpieczenstwa informacji,
a takze zasady i tryb postepowania Administratora Danych oraz oséb przez

niego upowaznionych przy przetwarzaniu danych osobowych.

2. Instrukcja zostata opracowana w celu realizacji wymogdéw okreslonym w §5
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych

osobowych na poziomie wysokim.

§ 2

Instrukcja okres$la stosowne procedury i warunki zarzgdzania systemem
informatycznym oraz kartotekami, zapewniajgcymi ochrone przetwarzanych danych

osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrong.

§3

llekro¢ w Instrukcji mowa jest o:

1) zbiorze danych — rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedlug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony Ilub
podzielony funkcjonalnie.

2) przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,

a zwilaszcza te, ktore wykonuje systemach informatycznych,



3)

4)

5)

6)

7

8)

9)

systemie informatycznym — rozumie sie przez to zespdt wspétpracujgcych
ze sobg urzadzen, programoéw, procedur przetwarzania informacji
i narzedzi programowych zastosowanych w celu przetwarzania danych,
kartotece — rozumie sie przez to zewidencjonowany, usystematyzowany
zbiér wykazdéw, skoroszytow, wydrukow komputerowych i innej
dokumentacji gromadzonej w formie papierowej, zawierajgcej dane
osobowe,

Administratorze Danych — rozumie sie przez to Szkote Podstawowg nr 2
im. Jana Kilinskiego w Krosnie Odrzanskim,

Dyrektorze — rozumie sie przez to Dyrektora Szkoty Podstawowej nr 2 im/
Jana Kilinskiego w Kro$nie Odrzanskim

Inspektorze Ochrony Danych Osobowych — rozumie sie przez to osobe
nadzorujgcg przestrzeganie zasad ochrony przetwarzanych danych
osobowych. Nadzoruje on stosowanie srodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
osobowych , a w szczegolnosci zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych oraz zmiang utratg, uszkodzeniem
lub zniszczeniem, a takze przeprowadza kontrole w zakresie okreslonym
regulacjami wewnetrznymi Administratora danych,

osobie odpowiedzialnej za prawidtowe funkcjonowanie sprzetu,
oprogramowania i jego konserwacje — rozumie sie przez to osobe
wyznaczong przez dyrektora szkoty,

komdrce organizacyjnej — rozumie przez to kazdg wydzielong
organizacyjnie i  funkcjonalnie = komérke  wewnetrzng, zgodnie

z regulaminem organizacyjnym,

10)uzytkowniku — rozumie sie przez to osobe wykonujgcg zadania w systemie

informatycznym oraz kartotekach,

11)pomieszczeniach — rozumie sie przez to budynki, pomieszczenia lub czesci

pomieszczen okreslone przez Administratora Danych, tworzgce obszar,
w ktéorym przetwarzane sg dane osobowe z uzyciem stacjonarnego,

przenosnego sprzetu komputerowego lub gromadzone w kartotekach



§4

Realizacje prawidtowego przetwarzania  danych osobowych zagwarantujg

nastepujgce zatozenia:
1) wdrozenie procedur okreslajgcych postepowanie oséb dopuszczonych
do przetwarzania danych osobowych oraz ich odpowiedzialnos¢ za ochrone
tych danych,
2) przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony
danych osobowych,
3) przypisanie uzytkownikom okreslonych atrybutow pozwalajgcych na ich
identyfikacje  (hasta, identyfikatory) oraz zapewniajgcych dostep
uzytkownikow do roznych pozioméw zbiorow danych osobowych -
stosownie do indywidualnego zakresu upowaznienia,
4) podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw
w systemie zabezpieczen,
5) okresowe sprawdzanie przestrzegania przez uzytkownikow
wdrozonych metod postepowania przy przetwarzaniu danych osobowych,
6) opracowanie procedur odtwarzania systemu w przypadku wystgpienia
awarii,
7) Sledzenie osiggnie¢ w dziedzinie zabezpieczania systemoéw
informatycznych i - w miare mozliwosci organizacyjnych i techniczno-
finansowych — wdrazanie nowych narzedzi i metod pracy oraz sposobdéw
zarzgdzania systemem informatycznym, ktore bedg stuzyty wzmocnieniu

bezpieczenstwa danych osobowych.

ROZDZIAL I
Przydziat uprawnien i identyfikatorow

§5

1. Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada
stosowne upowaznienie. Wzor upowaznienia do przetwarzania danych
osobowych stanowi zatgcznik nr 1 do Instrukcji.

2. Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajgcy
logowanie do tych aplikacji, z ktérymi moze pracowac.

3. ldentyfikator umozliwia wykonanie czynnosci zgodnie 2z zakresem

powierzonych obowigzkow, ktdre wyznaczajg poziom uprawnien.



4. Postanowienia ust. 2 dotyczg uzytkownikéw, ktorzy jako jedyni majg dostep do
danych przetwarzanych w systemie informatycznym oraz uzytkownikow,
ktorzy majg dostep wylgcznie do danych osobowych gromadzonych
w kartotekach.

5. Dyrektor szkoty jako administrator danych osobowych prowadzi ewidencje
przyznanych poszczegdélnym uzytkownikom uprawnieh zwigzanych z
dostepem do zbiorbw danych oraz dokonywaniem zmian w zakresie

przyznanych uprawnien.

§6

Do uwierzytelniania uzytkownikow w systemie uzywa sie haset lub innych metod

zapewniajgcych weryfikacje tozsamosci uzytkownika.

§7

Kazdy uzytkownik zobowigzany jest do zachowania w tajemnicy wtasnych haset,

takze po uptywie ich waznosci.

§8

1. ldentyfikator dla uzytkownikdw upowaznionych do przetwarzania danych
osobowych w systemie informatycznym, niezbedne do logowania sie do
okreslonej aplikacji, ustala i przydziela Dyrektor szkoty jako administrator
danych osobowych lub wyznaczona przez dyrektora osoba .

2. ldentyfikator uzytkownika nie podlega zmianie.

3. ldentyfikator uzytkownika podlega rejestracji w systemie informatycznym.

§9

1. Pierwsze hasto uzytkownika ustala Administrator Danych przy wprowadzaniu
identyfikatora uzytkownika systemu.

2. Hasta muszg odpowiadaé nastepujgcym wymogom:

a) dla poziomu bezpieczehstwa podstawowego 6 znakow,

b) nie mogg by¢ zapisywane w systemie w postaci jawnej,

c) nie mogg by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty i inne
kombinacje znakéw mogacych doprowadzi¢ do fatwego rozszyfrowania haset

przez osoby nieupowaznione,



d) nie mogg by¢ w nich stosowane wytgcznie znaki nastepujgce po sobie na

klawiaturze bgdz te same litery czy cyfry.

§ 10
1. Po otrzymaniu hasta uzytkownik zobowigzany jest zalogowac sie do systemu

i powinien zmieni¢ hasto. Przy wpisaniu hasto nie moze by¢ wyswietlane na
ekranie.
2. Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczng, terminowg

zmiane hasta odpowiada uzytkownik.

§ 11
Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia

przez nieupowazniong osobe.

§12
1. Hasfa nie mogg by¢ nigdzie zapisywane, z wyjagtkiem haset Administratora,

ktore przechowywane sg w opieczetowanych kopertach, w miejscu
wyznaczonym przez Inspektora Ochrony Danych Osobowych.
2. Tryb przechowywania i udostepniania haset Administratora okresla zatgcznik

nr 2 do Instrukciji.

ROZDZIAL 1l
Rejestrowanie i wyrejestrowanie uzytkownikow

§ 11
1. Ewidencje o0s6b upowaznionych do przetwarzania danych osobowych

prowadzi Administrator Danych.

2. Ewidencja uzytkownikéw moze by¢ prowadzona w systemie informatycznym.

§12
Nosniki magnetyczne (optyczne), na ktérych gromadzone sg wykazy zawierajgce

ewidencje uzytkownikdw przechowywane sg w wyznaczonych szafach lub sejfach,
do ktérych dostep ma wytgcznie Administrator Danych oraz Inspektor Ochrony

Danych Osobowych.

§13
Zmiany dotyczgce uzytkownika sieci, takie jak:

1) zmiana imienia lub nazwiska,



2) zmiana zakresu upowaznienia,

podlegajg niezwtocznemu odnotowaniu w ewidenciji.

§ 14
1. Zmiany dotyczgce uzytkownika, takie jak:

1) rozwigzanie umowy o prace,
2) utrata upowaznienia do przetwarzania danych osobowych,
3) zmiana zakresu obowigzkéw stuzbowych skutkujgca ustaniem
upowaznienia,
powodujg wyrejestrowanie uzytkownika przez Administratora, w trybie
natychmiastowym z  ewidencji, zablokowanie identyfikatora oraz

uniewaznienie hasta tego uzytkownika.

§ 15
1. ldentyfikator, ktoéry utracit wazno$¢ nie moze by¢ ponownie przydzielony

innemu uzytkownikowi.
2. Osoba prowadzgca ewidencje obowigzana jest odrebnie gromadzié¢
identyfikatory, ktére utracity waznos¢ lub tez stosowaé odpowiednie ich

oznaczenia.

ROZDZIAL IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§ 16
Przed przystgpieniem do pracy z systemem informatycznym Ilub kartotekami,

uzytkownik obowigzany jest dokona¢ sprawdzenia stanu urzgdzen komputerowych
oraz dokonac¢ ogledzin swojego stanowiska pracy, ze zwréceniem szczegolnej uwagi,

czy nie zaszty okolicznosci wskazujgce na naruszenie poufnosci danych osobowych.

§ 17
W przypadku stwierdzenia badz podejrzenia, iz miato miejsce naruszenie systemu,

uzytkownik obowigzany jest poinformowaé przetozonego.

§18
1. Rozpoczynajgc prace na komputerze uzytkownik loguje sie do systemu

informatycznego.

2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.



3. Jesli system umozliwia, po przekroczonej liczbie prob logowania system blokuje
dostep do systemu informatycznego na poziomie danego uzytkownika.

4. Uzytkownik ustala przyczyny zablokowania systemu oraz w zaleznosci od
zaistniatej sytuacji podejmuje odpowiednie dziatania. O zaistnialym incydencje

powiadamia Administratora Danych lub osobe przez niego wyznaczona.

§19
Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest wylogowac sie z

sytemu informatycznego.

§ 20
Konczac prace nalezy:

1) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet
komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczegodlnosci wszelkg
dokumentacje oraz nosniki magnetyczne i optyczne, na ktorych
znajdujg sie dane osobowe, przed dostepem oso6b nieuprawnionych.

ROZDZIAL V
Procedury tworzenia kopii zapasowych

§ 21
1. Zbiory danych osobowych oraz programy i narzedzia programowe stuzgce do ich

przetwarzania, zapisywane na nosnikach zewnetrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzgce kopie zapasowe kolejnych okresow, powinny byc¢
odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

2. Kopie zapasowe okreslone w ust. 1 niniejszego paragrafu powinny by¢
sporzgdzane regularnie.

3. Za prawidtowe sporzgdzanie kopii zapasowych, ich oznakowanie
i przechowywanie, odpowiedzialny jest Administrator Danych Osobowych

4. Odpowiada on réwniez za sprawdzanie poprawnosci wykonania kopii zapasowych
na nosnik zewnetrzny.

§ 22
1. Uzytkownicy obowigzani sg przestrzegaC terminow tworzenia doraznych kopii

zapasowych, o ile zostali do tego upowaznieni przez Administratora.



2. Uzytkownicy okresleni w ust. 1 sg odpowiedzialni za prawidtowe sporzadzenie

kopii zapasowych, ich oznakowanie i przechowywanie.

§ 23
1. Kopie zapasowe, ktore ulegly uszkodzeniu lub ustata ich uzytecznos¢ podlegajg

natychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejszg
Instrukcja.

2. Zniszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych
dokonuje uzytkownik ~w obecnosci Administratora  lub osoby przez niego
wyznaczonej.

3. Z nosnikdbw magnetycznych i optycznych wielokrotnego uzytku np. CDRW dane
nalezy usung¢ w sposéb uniemozliwiajgcy ich odczytanie, a w przypadku, gdy
usuniecie danych nie jest mozliwe, nosniki podlegajg zniszczeniu w stopniu
uniemozliwiajgcym odzyskanie danych.

4. Dane zawarte na nosnikach jednokrotnego uzytku np. CDR nalezy usuwac
poprzez catkowite zniszczenie nosnika.

ROZDZIAL VI
Przetwarzanie danych osobowych

§ 24
1. Dane osobowe przetwarzane sg w kartotekach oraz w komputerach do tego

przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w
obszarach przetwarzania danych osobowych.

2. Wydruki robocze, bftedne lub zdezaktualizowane powinny byé niezwiocznie
niszczone przy uzyciu niszczarki do papieru lub w inny sposéb zapewniajgcy
skuteczne ich usuniecie lub zanonimizowanie.

3. Szczegotowy opis obszaru przetwarzania danych osobowych oraz $rodkow
technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci

danych osobowych okreslony jest w Polityce bezpieczenstwa.

§ 25
Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w kartotekach oraz

systemach informatycznych podejmuje Administrator Danych.



§ 26

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych

osobowych, Administrator Danych lub osoba przez niego upowazniona sporzgdza

protokét , w ktérym zamieszcza nastepujgce informacje:

1. date dokonania likwidacji,

2. przedmiot likwidaciji,

3. przedziat czasowy likwidowanych zbiorow danych osobowych,

4. podpisy os6b dokonujgcych i obecnych przy likwidacji zbiorow

danych osobowych.

ROZDZIAL VII
Zabezpieczenie systemu informatyczneqo

§ 27

System informatyczny zabezpiecza sie przed:

1.

dziataniem, ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego,
utratg danych spowodowanych:

a) dziataniem nielegalnego oprogramowania,

b) awarig zasilania lub zaktéceniami w sieci zasilajgce;j.

§ 28
Administrator lub osoba przez niego wyznaczona odpowiada za niezwioczne

instalowanie  na  sprzecie najnowszych  wersji  oprogramowania
zabezpieczajgcego system informatyczny.

Nowe wersje oprogramowania instaluje wytgcznie Administrator niezwtocznie
po ich otrzymaniu lub osoba upowazniona przez Administratora.

Okresowych kontroli w zakresie instalowania najnowszych wersji
oprogramowania zabezpieczajgcego system informatyczny dokonuje
Inspektor Ochrony Danych Osobowych lub osoba przez niego upowazniona.

§ 29
Na serwerach i stacjach roboczych uzywanych przez Administratora Danych

powinno instalowac sie przynajmniej jeden program antywirusowy.
Program antywirusowy nalezy réwniez instalowa¢é na komputerach

przenosnych.



§ 30
W komputerach przenosnych zawierajgcych dane osobowe stosuje sie srodki

ochrony kryptograficznej wobec przetwarzanych danych osobowych.

§ 31
1. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach

magnetycznych i optycznych, stuzgcych zaréwno do przetwarzania danych
osobowych w systemie informatycznym, jak i do celéw informacyjnych.

2. Na serwerach, w miare mozliwosci technicznych, oprogramowanie
antywirusowe powinno by¢ aktywne caty czas.

3. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne
caly czas i powinno dokonywac¢ sprawdzenia kazdego otwieranego lub

uruchomianego pliku.

§ 32
Uzytkownicy sg zobowigzani do dokonywania kontroli antywirusowej wszystkich

nosnikéw magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo

nosnikow wiasnych.

§ 33
1. W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest

poinformowac niezwtocznie o tym fakcie Administratora.

2. Administrator lub osoba przez niego wyznaczona usuwa wirusa, jesli
automatycznie nie dokonat tego program antywirusowy oraz informuje
Inspektora Danych Osobowych Ilub osobe przez niego upowazniong

o dokonanych czynnosciach i rodzaju wirusa.

§ 34
W razie niemoznosci usuniecia wirusa, Administrator moze skorzysta¢ z ustug

zewnetrznych specjalistow w tej dziedzinie.

§ 35
1. W sytuacji korzystania z ustug zewnetrznych specjalistow nalezy podjgc

dziatania uniemozliwiajgce tym osobom dostep do danych osobowych.

2. Prace okreslone w ust. 1 sg wykonywane pod nadzorem Administratora
Danych lub upowaznionego uzytkownika i w miare mozliwosci bez dostepu do
danych osobowych.



§ 36
. Administrator Danych jest odpowiedzialny za kontrole antywirusowe serweréw

i zasobow sieciowych.
. Uzytkownicy sg odpowiedzialni za kontrole antywirusowe na dyskach
lokalnych i innych nosnikach.

§ 37
. Po usunieciu wirusa Administrator Danych sprawdza zainfekowany system

informatyczny oraz przywraca go do petnej sprawnosci i funkcjonalnosci.
. Administrator sporzgdza raport o wystgpieniu wirusa. Raport powinien
zawierac¢ nastepujgce informacje:

1) nazwe wirusa,

2) date wykrycia wirusa,

3) miejsce zainfekowania,

4) zrédto infekciji.
. Raport, o ktérym mowa w ust. 2 przekazywany jest Inspektorowi lub osobie
przez niego wyznaczonej wraz z wnioskami, stosownymi do zaistniatej

sytuacji.

§ 38
. Przy przetwarzaniu danych osobowych zakwalifikowanych do poziomu

bezpieczenstwa wysokiego system informatyczny stuzgcy do przetwarzania
danych osobowych chroni przed zagrozeniami pochodzgcymi z sieci
publicznej poprzez wdrozenie fizycznych Ilub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem.
. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa w ust.
1, obejmujg one:
1) kontrole przeptywu informacji pomiedzy systemem informatycznym
a siecig publicznag,
2) kontrole dziatan inicjowanych z sieci publicznej i systemu
informatycznego.
. Wobec danych wykorzystywanych do uwierzytelniania, ktdre sg przesytane

w sieci publicznej stosuje sie srodki ochrony kryptograficzne;.



§ 39
Administrator prowadzi wykaz przypadkéw zainfekowania komputerow

i nos$nikdw wykorzystywanych do przetwarzania danych osobowych w systemie

oraz przechowuje kopie raportow.

§ 40
Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do

przypadkow awarii systemu spowodowanych btedem programu badz
uzytkownika.

ROZDZIAL VI
Wymagania dotyczace sprzetu i oprogramowania

§ 4
1. Sprzet obstugujgcy zbiér danych osobowych skiada sie z komputerow

stacjonarnych klasy PC oraz komputeréw przenosnych.

2. Komputery przenosne mogg by¢ uzywane do przetwarzania danych
osobowych po odpowiednim ich zabezpieczeniu.

3. Uzytkownik korzystajgcy z komputera przenosnego jest zobowigzany do
zachowania szczegolnej ostroznosci podczas transportu komputera oraz nie
moze udostepni¢ komputera osobom nieupowaznionym.

4. Komputer przenosny nie moze byc¢ transportowany bez wiedzy Administratora
Danych Osobowych.

5. Komputer przenosny nalezy przechowywa¢ tylko i wylgcznie w
pomieszczeniach Szkoty, z wyjagtkiem komputera stuzbowego dyrektora
Szkoty.

6. Na okres wakacji i dni wolnych nalezy zabezpieczy¢ komputery przenosne
zgodnie z wytycznymi Administratora Danych Osobowych.Za zabezpieczenie

kazdego przenosnego komputera odpowiada uzytkownik.

§ 42
1. Sie¢ komputerowa stuzgca do przetwarzania danych osobowych powinna

mie¢ zapewnione prawidtiowe zasilane energetyczne gwarantujgce wiasciwe
I zgodne z wymaganiami producenta dziatanie sprzetu komputerowego.

2. Oprogramowanie kazdego komputera powinno zapewni¢ bezpieczne
wytgczanie systemu informatycznego, po dokonaniu operacji zamkniecia w

pracujgcych aplikacjach i oprogramowaniu systemowym.



. Serwer sieci powinien by¢ zasilany przez UPS o odpowiednich parametrach,
pozwalajgcych na podtrzymanie napiecia przez min. 15 minut oraz na
wykonanie bezpiecznego wytgczenia serwera, tak aby przed zanikiem
zasilania zostaty prawidtowo zakonczone operacje rozpoczete na zbiorze

danych osobowych.

§43
. Za prawidiowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest

pracownik obstugujacy siec.

. Infrastruktura techniczna zwigzana z siecia komputerowg i jej zasilaniem
(rozdzielnie elektryczne, skrzynki z bezpiecznikami) powinna byc¢
zabezpieczona przed dostepem osbéb nieupowaznionych.

. Wszystkie urzgdzenia w sieci komputerowej (pozostate stacje robocze,
drukarki, modemy itd.) powinny by¢ w miare mozliwosci technicznych
wigczone do sieci energetycznej, zapewniajgcej odpowiednie uziemienie
i zabezpieczenie przed przepieciami.

. Gniazda zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wigczeniem do nich odbiornikéw lub wykonane w

specjalnym standardzie.

§ 44
. Dane osobowe przesytane na nosnikach magnetycznych i optycznych oraz za

pomocg systemoéw teleinformatycznych powinny by¢ zabezpieczone w sposob
uniemozliwiajgcy dostep do nich oséb nieupowaznionych.

. Dane osobowe przesytane na tgczach telekomunikacyjnych wewnatrz danej
sieci powinny by¢ dodatkowo zabezpieczone w sposdb uniemozliwiajgcy
dostep do danej sieci LAN z innej sieci.

§ 45
. Programy zainstalowane na komputerach obstugujgcych przetwarzanie

danych osobowych muszg by¢ uzytkowane z zachowaniem praw autorskich
i posiadac licencje.
. Uprawnienie do instalowania programéw na komputerach stuzbowych posiada

wytgcznie Administrator lub osoba przez niego upowazniona.



§ 46
Administrator odpowiada za wyposazenie systemu informatycznego w mechanizmy

uwierzytelnienia uzytkownika oraz za sprawowanie kontroli dostepu do danych

osobowych jedynie os6b upowaznionych.

§ 47
1. Administrator Danych Osobowych odpowiedzialny jest za to, aby dla kazdej

osoby, ktorej dane osobowe sg przetwarzane, system informatyczny
zapewniat odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajgcego dane, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada
wytgcznie jedna osoba,
3) zrédta danych, w przypadku zbierania danych nie od osoby, ktére one
dotycza,
4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie
danych osobowych, ktéorym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych,
5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie
danych osobowych.

Wymagania okreslone w niniejszym ustepie nie dotyczg systemow stuzgcych do

przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w

celu udostepnienia go na pismie.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje
automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia
danych.

3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie
informatycznym, system zapewnia sporzgadzenie i wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa
w ust.1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwoch

systemach informatycznych, wymagania, o ktérych mowa w ust. 1 pkt 4, mogg



by¢ realizowane w jednym z nich lub w odrebnym systemie informatycznym
przeznaczonym do tego celu.

5. Do czasu spetnienia przez system informatyczny wszystkich wyzej
wymienionych wymogow, system informatyczny powinien zapewnié
odnotowanie:

1) daty pierwszego wprowadzenia danych,

2) identyfikatora uzytkownika wprowadzajgcego dane, chyba Zze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada
wylgcznie jedna osoba.

6. Do chwili spetnienia przez system informatyczny wszystkich wymogoéw

okreslonych w niniejszym paragrafie, odnotowanie informaciji okre$lonych w ust.

1 pkt. 3, 4 i 5 nalezy prowadzi¢ w formie tradycyjnej (papierowej) Ilub

komputerowo poza systemem.

ROZDZIAL IX
Procedury wykonywania przeqgladow i konserwacji

§ 48
1. Biezacych oraz okresowych przegladow, napraw i konserwacji systemow oraz

nosnikdw informacji stuzgcych do przetwarzania danych osobowych,
niewymagajgcych angazowania zewnetrznych firm serwisowych, dokonuje
Administrator lub osoba przez niego wyznaczona.

2. Przegladdw i konserwacji zbiorow danych osobowych dokonujg uzytkownicy,

zgodnie z indywidualnymi zakresami upowaznien i odpowiedzialnosci.

§ 49
Prace dotyczgce przeglagddw, konserwacji i napraw, wymagajgce zaangazowania

firm zewnetrznych, sg wykonywane za wiedzg Inspektora Ochrony Danych
Osobowych przez uprawnionych przedstawicieli tych firm pod nadzorem
Administratora lub upowaznionego uzytkownika i w miare mozliwosci bez dostepu
do rzeczywistych danych osobowych.

§ 50
1. W przypadku, gdy =zaistnieje potrzeba naprawy lub wymiany sprzetu

komputerowego stuzgcego do przetwarzania lub przechowywania danych

osobowych, nalezy usung¢ dane, w sposob uniemozliwiajgcy ich odzyskanie.



2. Jezeli nie ma mozliwosci usuniecia danych nalezy urzadzenie uszkodzi¢

w spos6b uniemozliwiajgcy ich odczytanie.

§ 51
Nadzoér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych

urzgdzen oraz ich likwidacjg sprawuje Inspektor Ochrony Danych Osobowych lub

osoba wyznaczona przez Administratora .

ROZDZIAL X
Kontrola uzytkownikéw systemow komputerowych

§ 52
1. Wytgczne uprawnienia do instalowania, wymiany uszkodzonych urzgdzen

oraz ich likwidacji posiada Administrator Danych Osobowych lub osoba przez
niego wyznaczona.

2. Do przetwarzania danych osobowych mogg by¢ wykorzystywane wytgcznie
komputery stuzbowe.

3. Administrator umozliwia pracownikom korzystanie z sieci internet w celu
wykonywania zadan stuzbowych .

4. Korzystanie z sieci internet w innym celu jest zabronione.

ROZDZIAL Xl
Postanowienia koncowe

§ 53
1. Uzytkownik zobowigzany jest zlozy¢ oswiadczenie, o tym, iz zostat

zaznajomiony z przepisami ustawy o ochronie danych osobowych oraz
wydanych na jej podstawie aktéw wykonawczych oraz dokumentacjg
obowigzujgcg u Administratora Danych, a takze o zobowigzaniu sie do ich
przestrzegania.

2. Wzé6r  oswiadczenia  potwierdzajgcego  zaznajomienie  uzytkownika
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej
podstawie aktow wykonawczych oraz dokumentacjg obowigzujgca
u Administratora Danych, a takze o zobowigzaniu sie do ich przestrzegania ,
stanowi zatgcznik nr 3 do Instrukciji.

3. Os$wiadczenia przechowywane sg w aktach osobowych pracownika.



Zatacznik nr 1 do instrukcji zarzadzania
Systemem informatycznym

(imie i nazwisko) (miejscowo$c, data)

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (t. j. Dz. U. z 2002r. Nr 101, poz. 926 ze zm.), oraz Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: RODO)
upowazniam Panig*/Pana* do przetwarzania danych osobowych.

Upowaznienie obejmuje prawo wgladu, wprowadzania, modyfikowania
i usuwania danych osobowych.

Zobowigzuje Panig*/Pana* do przestrzegania przepisow dotyczgcych ochrony
danych osobowych oraz wprowadzonych i wdrozonych do stosowania przez
Administratora Danych polityki bezpieczenstwa danych osobowych oraz Instrukcji
zarzagdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych.

(podpis Administratora Danych)

*- niepotrzebne skresli¢



Zatacznik nr 2 do instrukcji zarzadzania
systemem informatycznym

TRYB PRZECHOWYWANIA | UDOSTEPNIANIA HASEL
ADMINISTRATORA

Ustala sie nastepujacy tryb postepowania z hastami Administratora:

Hasta Administratora przechowywane sg w formie pisemnej w zabezpieczonej
kopercie.

Koperta ztozona jest w specjalnej szafie, do ktoérej dostep posiada Dyrektor
i 0Osoby przez niego upowaznione.

Hasta, o ktérym mowa w pkt 1 dajg najwyzsze uprawnienia administratorskie
do korzystania i obstugi systemu informatycznego.

Hasta zmieniane sg co najmniej co 30 dni badz natychmiast w przypadku
podejrzenia odkrycia przez inng , nieupowazniona osobe.

Nowe, aktualne hasto zabezpiecza sie wedtug procedur opisanych w pkt 1i 2.

Koperta wraz z hastem, ktore stracito waznos¢ podlega zniszczeniu przy
uzyciu niszczarki dokumentéw.

Niszczenia, o ktérych mowa w pkt 6 dokonuje Administrator w obecnosci
osoby przez niego upowaznionej.

W sytuacjach awaryjnych zaistniatych pod nieobecnos¢ Administratora lub w
razie jego niedyspozycji Sekretarz Szkoty udostepnia hasto osobie
upowaznione;j.

(podpis Administratora Danych)



Zatacznik nr 3 do instrukcji zarzadzania
systemem informatycznym

(imie i nazwisko) (migjscowosc, data)

OSWIADCZENIE

Oswiadczam, iz zostatam*/zostatem® zaznajomiona*/zaznajomiony* z
przepisami dotyczgcymi ochrony danych osobowych, w szczegolnosci ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych (t. j. Dz. U. z 2002r. Nr 101, poz.
926 ze zm.),oraz Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) wydanych na jej
podstawie aktow wykonawczych oraz wprowadzonymi i wdrozonymi do stosowania
przez Administratora Danych Polityka bezpieczenstwa danych osobowych oraz
Instrukcjg  zarzgdzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.

Jednoczesnie zobowigzuje sie do ich przestrzegania.

(podpis osoby sktadajgcej o$wiadczenie)

*- niepotrzebne skreslic



Zatgcznik nr 2 do Zarzadzenia nr 11/2018

z dnia 8 maja 2018 r

w sprawie wprowadzenia Polityki bezpieczenstwa i Instrukcji zarzgdzania systemem
informatycznym

POLITYKA BEZPIECZENSTWA
SZKOLA PODSTAWOWA NR 2 IM. JANA KILINSKIEGO
W KROSNIE ODRZANSKIM

§1

Polityka bezpieczenstwa w zakresie ochrony danych osobowych gromadzonych
i przetwarzanych w Szkole Podstawowej nr 2 im. Jana Kilinskiego w Kro$nie
Odrzanskim okresla zasady przetwarzania danych osobowych oraz $rodki techniczne
i organizacyjne zastosowane dla zapewnienia poufnosci przetwarzania danych, a
takze stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.

§2

W dokumencie przyjmuje sie nastepujaca terminologie:

1.

Dane osobowe — wszelkie dane, dzieki ktorym mozliwe jest bez wiekszego
wysitku zidentyfikowanie dowolnej osoby fizycznej. Nalezg do nich m.in.: imie
i nazwisko, adres, numer PESEL.

. Dane wrazliwe — dane osobowe objete szczegdlng ochrong, dotyczace:

pochodzenia rasowego lub etnicznego, pogladéw politycznych i religijnych,
przynaleznosci zwigzkowej, partyjnej lub wyznaniowej, stanu zdrowia, kodu
genetycznego,  natogdw,  zycia  seksualnego, skazan, orzeczen
i mandatéw. Danych tych nie przetwarza sie.

. Ustawa o ochronie danych osobowych (UODO.) — podstawowy akt

prawny regulujgcy kwestie zwigzane z gromadzeniem, przetwarzaniem i
wykorzystywaniem danych osobowych. Jej podstawowym celem jest ochrona
0séb fizycznych, ktérych dane narazone sg na wykorzystywanie np. przez
instytucje.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) - (RODO)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w
zZwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE

. Administrator danych osobowych (ADO) - podmiot, ktory decyduje w

placéwce o celach i Srodkach przetwarzania danych osobowych. W przypadku
placéwek oswiatowych jest nim szkota, reprezentowana przez dyrektora.
Inspektor Ochrony Danych Osobowych- osoba fizyczna, powotana przez
administratora danych osobowych i odpowiada za ochrone oraz przetwarzanie
danych osobowych w placéwce.



7. Urzad Ochrony Danych Osobowych (UODO) — organ petnigcy nadzér nad
przestrzeganiem prawa w zakresie ochrony danych osobowych.

8. Polityka bezpieczenstwa - zestaw procedur dotyczacych zarzadzania
systemami informacyjnymi w danej placéwce.

9. Incydent z zakresu ochrony danych osobowych — kazde dziatanie, ktore
narusza przepisy ustawy o ochronie danych osobowych i jej aktéw
wykonawczych, bez wzgledu na to, czy byto dokonane $wiadomie lub nie.

10.Przetwarzanie danych — operacja lub zestaw operacji wykonywane na
danych osobowych Ilub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, np. zbieranie, utrwalanie,
organizowanie, = porzagdkowanie, = przechowywanie,  adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

11.Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

§3
Administrator danych powotuje Inspektora Ochrony Danych Osobowych w celu
nadzorowania i przestrzegania zasad ochrony danych osobowych.

§4
Wykaz zbiorow danych osobowych wraz ze wskazaniem programdw zastosowanych
do przetwarzania tych danych okresla zatgcznik 1.

§5
Wykaz budynkdéw, pomieszczen lub czeSci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe okresla zatgcznik 2.

§6
Strukture zbiorow danych wskazujacg zawartoS¢ poszczegdinych pdl informacyjnych
i powigzania miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi
systemami okresla zatgcznik 3.

§8
Do przetwarzania danych mogg by¢ dopuszczone wylgcznie osoby posiadajgce
upowaznienie nadane przez ADO , ktore prowadzg dokumentacje opisujgcg sposob
przetwarzania danych w podmiocie:
1. Ewidencje o0s6b przetwarzajagcych dane w podmiocie posiadajgcych



upowaznienie.
2. OsSwiadczenie osoby przetwarzajgcej dane osobowe.
3. Zgody i odwotanie zgdd na przebywanie w obszarze przetwarzania danych.

§9
Administrator Danych Osobowych jest obowigzany, poinformowac¢ wszystkie osoby,
ktorych dane osobowe sg przetwarzane i gromadzone w Szkole Podstawowej nr 2 im.
Jana Kilinskiego w Krosnie Odrzanskim, o przystugujacych jej prawach oraz udzielic,
odnosnie do jej danych osobowych wszelkich informacji.

§ 10
Administrator Danych Osobowych ma prawo powierzy¢ innemu podmiotowi
przetwarzanie danych osobowych w drodze umowy zawartej na pisSmie.

§11
Sposdb zabezpieczenia oraz przetwarzania danych w systemie informatycznym
okresla Instrukcja Zarzadzania Systemem Informatycznym.

§12
W sprawach nieuregulowanych w ,Polityce Bezpieczenstwa” zastosowanie maja
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz :
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych | w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO)

§ 13
~Polityka Bezpieczenstwa” zaczyna obowigzywac z dniem 25 maja 2018r.

Administrator Danych OSODOWYCH: .........ccoiiiiiii e
Data: ....covviii



