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Zatacznik Nr 4 do SWZzZ

OPIS PRZEDMIOTU ZAMOWIENIA

Specyfikacja techniczna | funkcjonalna przedmiotu zaméwienia

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamoéwienia dotyczacego postepowania
0 udzielenie zamodwienia publicznego pn.: Dostawa infrastruktury sprzetowej i oprogramowania,
wykonanie diagnozy cyberbezpieczeristwa, a takze przeprowadzenie szkoleA w ramach realizacji
przez Gmine Brzeznica projektu ,,Cyfrowa Gmina”.

Zakup jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, dotyczacy realizacji projektu grantowego ,Cyfrowa Gmina” dla Gminy BrzeZnica
0 nhumerze POPC.05.01.00-00-0001/21-00.

WYMAGANIA MINIMALNE

1. Serwer

Nazwa Minimalne wymagania dla sprzetu

Obudowa Obudowa Rack o wysokosci max 1U z mozliwo$cia instalacji do 8 dyskow 2,5”
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych. Obudowa z mozliwoscig wyposazona w karte
umozliwiajgcg dostep bezposredni poprzez urzgdzenia mobilne — opcjonalnie
mozliwosé konfiguracji oraz monitoringu najwazniejszych komponentéw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotéw BLE/ WIFI.
Piyta gtébwna Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesoréw. Plyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego znakiem
firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor Zainstalowane dwa procesory 8-rdzeniowy, min. 2,8 GHz, klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 127
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla dwoch
procesoréw.
RAM 128 GB DDR4 RDIMM 3200 MT/s, na plycie gidwnej powinno znajdowac sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtébwna powinna
obstugiwa¢ do 1 TB pamieci RAM.
Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing
pamieci RAM lub PPR, Partial Cache Line Sparing.
Gniazda PCI Minimum dwa stoty PCle x16 generacji 4.
Interfejsy sieciowe/ | Wbudowane min. 2 interfejsy sieciowe 1 Gb Ethernet w standardzie BaseT.
FC/SAS
Dyski twarde Mozliwos¢ instalacji dyskow SAS, SATA, SSD.
Zainstalowane 4 dyski SSD SATA MixUse o pojemnosci min. 480 GB, 6 Gb, 2,5"
Hot-Plug.
Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480 GB
z mozliwoscia konfiguracji RAID 1.
Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64 GB, z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci wnek na dyski twarde.
Kontroler RAID Sprzetowy kontroler dyskowy posiadajacy min. 4 GB nieulotnej pamieci cache,
umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskéw SED.
System Zamawiajagcy wymaga, aby dostarczony serwer posiadatl zainstalowane
operacyjny/dodatkowe | oprogramowanie systemowe w najnowszej aktualnej wersji, nieograniczonej
oprogramowanie czasowo wraz z licencjg dostepowg dla 25 uzytkownikow. Licencja musi uprawniac
do uruchamiania oprogramowania systemowego (dalej; SSO) w Srodowisku fizycznym
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i dwoch wirtualnych Srodowisk SSO za pomoca wbudowanych mechanizméw
wirtualizaciji.

Ponizszy opis nalezy traktowaé jako zbiér wymagan minimalnych, poniewaz
Wykonawca musi zapewni¢ odpowiednie parametry i spetni¢ wszystkie wymagania
licencyjne oferowanego systemu operacyjnego, niezbedne do poprawnego
uruchomienia rozwigzania.

SSO musi posiadac¢ nastepujace, wbudowane cechy:

v" mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

v' mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1 TB pamieci RAM
i dysku o pojemnosci min. 64 TB przez kazdy wirtualny serwerowy system
operacyjny,

v" mozliwo$¢ budowania klastréw skiadajacych sie z 64 weziow, z mozliwoscig
uruchamiania min. 8 000 maszyn wirtualnych,

v" mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmaéw
wspoétdzielenia pamieci,

v wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,

v wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow
bez przerywania pracy,

v’ automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego,

v mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy (mechanizm ten musi uwzglednia¢
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading),

v wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

e umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

v wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw)
w oparciu o ich zawartos¢,

v wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych
min. certyfikat FIPS 140-2

v" mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologie
ASP.NET,

v" mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

v wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych,

v’ graficzny interfejs uzytkownika,

v’ zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

v wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play),

v" mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

v’ dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

v mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby
instalowania dodatkowych produktow (oprogramowania) innych producentow
wymagajgcych dodatkowych licenciji:

e podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

e ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
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wykorzystania nastepujacych funkciji:

— podiaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domena,

— ustanawianie praw dostepu do zasob6w domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

— odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
Zz mechanizmu kosza,

e zdalna dystrybucja oprogramowania na stacje robocze,

e praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej, centrum Certyfikatow
(CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

— dystrybucje certyfikatow poprzez http,

— konsolidacje CA dla wielu laséw domeny,

— automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

o szyfrowanie plikéw i folderéw,

¢ szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec),

e mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obciazenia serwerow, serwis udostepniania stron WWW,

e wsparcie dla protokotu IP w wersji 6 (1Pv6), wbudowane mechanizmy
wirtualizacji (Hypervisor) pozwalajgce na uruchamianie min. 1000 aktywnych
Srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami Klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic
wsparcie dla:

— dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

— obstugi ramek typu jumbo frames dla maszyn wirtualnych, obstugi 4-KB
sektoréw dyskow,

— nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

— mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno§¢ moze by¢é rozszerzana jednocze$nie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,

— mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

e mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez polgczenia z siecig Internet,

e wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

e mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

e mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

v' mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WSManagement organizacji DMTF.

Wbudowane porty

Przednie: min. 1 x VGA, min. 1 x USB 2.0, min. 1 x micro-USB dedykowane dla
karty zarzadzajacej.
Tylne: min. 1 x VGA, min. 2 x USB wtym 1 x USB 3.0.

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1600 x 900.
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800 W.

Bezpieczenstwo

v’ zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stluzgca do ochrony nieautoryzowanego dostepu do dyskow twardych,

v mozliwos$¢ wytaczenia w BIOS funkcji przycisku zasilania,

v BIOS ma mozliwo$¢ przejécia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta,
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v wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca,

v modut TPM 2.0,

v" mozliwo$¢ dynamicznego wigczania | wytgczania portéw USB na obudowie
— bez potrzeby restartu serwera,

v' mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane
Z poziomu zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wys$wietlenie informacji o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu
oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

v’ zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,

v zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera),

v’ szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,

v' mozliwo$¢ podmontowania zdalnych wirtualnych napedéw,

v wirtualng konsole z dostepem do myszy, klawiatury,

v wsparcie dla IPv6,

v wsparcie dla WSMAN (Web Service for Management), SNMP, IPMI 2,0, SSH,
Redfish,

v mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer,

v' mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

v’ integracja z Active Directory,

v" mozliwos¢ obstugi przez dwoch administratorow jednoczesnie,

v wsparcie dla dynamic DNS,

v/ wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej,

v mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera,

v mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera.

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z normag ISO-9001:2008 oraz I1SO-14001.
Serwer musi posiadac deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢
status ,Certified for Windows” dla systeméw Microsoft Windows Server 2016,
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego
od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24 x 7 x 365 poprzez ogoélnopolska
linie telefoniczng producenta. Naprawa realizowana w miejscu instalaciji.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wsparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

Firma serwisujagca musi posiada¢ ISO 9001:2008 na Swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy
zalgczy¢ do oferty. Wymagane dotgczenie do oferty oSwiadczenia Producenta
potwierdzajac, ze Serwis urzgdzeh bedzie realizowany bezposrednio przez
Producenta i/lub we wspéipracy z Autoryzowanym Partnerem Serwisowym
Producenta.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzgdzenia oraz pobieranie uaktualnierh mikrokodu oraz sterownikow
nawet w przypadku wygasniecia gwarancji serwera

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
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2. UPS
Nazwa Minimalne wymagania dla sprzetu
Typ Zasilacz awaryjny UPS
Wymagania Moc pozorna minimum 3000 VA
techniczne Moc rzeczywista minimum 2250 W

Topologia VI (line interactive)

Typ obudowy rack; z mozliwoscig instalacji jako
tower. Wymagane wsporniki do
montazu w szafir RACK

Chtodzenie Wymuszone, wewnetrzne wentylatory

Wejscie

Napiecie znamionowe (wartos¢ skuteczna) | 230 V AC

Zakres napiecia wejsciowego (wartosci | 178 + 281 VAC £
skuteczne) i tolerancja

Czestotliwos¢ znamionowa napiecia 50 Hz

wejsciowego

Zakres czestotliwosci i tolerancja 45 + 55 1

Progi przetaczania: sie¢ — UPS 178+ 281 VAC 2%
Wyjscie

Napiecie znamionowe (wartosé 230 VAC

skuteczna)

Zakres napiecia wyjsciowego (wartosci | 195 + 253 VAC £
skuteczne) i tolerancja — praca
sieciowa

Zakres napiecia wyjsciowego (wartosci | 230 VAC £
skuteczne) i tolerancja — praca

rezerwowa

Automatyczna regulacja napiecia +10%

(AVR)

Ksztaft napiecia wyjsciowego (przy Sinusoidalny / Tak jak na wejsciu

pracy rezerwowej / sieciowej)

Czestotliwos¢ znamionowa napiecia 50 Hz

wyjsciowego

Filtracja napiecia wyjsciowego Filtr przeciwzaktdceniowy RFI/EMI,

tlumik warystorowy

Progi przetgczania: UPS — sie¢ 183+ 276 VAC+2 %

Czas przelgczenia na prace <3ms

rezerwowag

Czas powrotu na prace sieciowg 0 ms

Przecigzalnos¢ > 105% - 15 s (wylgczenie UPS)
Akumulatory i czasy podtrzymania

Akumulatory wewnetrzne minimum 12 V /9 Ah VRLA

Czas podtrzymania z baterii minimum 3 min

wewnetrznych dla obcigzenia

2250W

Maksymalny czas tadowania baterii do4h

wewnetrznych UPS do 90%
pojemnosci baterii — po uprzednim
roztadowaniu obcigzeniem réwnym
80% Pmax (do wylgczenia sie
zasilacza).

Zabezpieczenia

Zabezpieczenie wejsciowe Przeciwzwarciowe — Bezpiecznik
automatyczny 16 A/ 250 VAC
Przeciwprzepieciowe
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Zabezpieczenie wyjsciowe Elektroniczne — przeciwzwarciowe
i przecigzeniowe
Zabezpieczenia wejscia DC Zabezpieczenie nadprgdowe

(akumulatory wewnetrzne)

Wyposazenie i funkcje dodatkowe

Przylacza wyjsciowe (liczba i typ minimum 8 gniazd z podtrzymaniem
gniazd) bateryjnym (w tym minimum 2 gniazda
w standardzie PL z bolcem
uziemiajacym)

Sygnalizacja Akustyczno — optyczna,; graficzny

wys$wietlacz LCD w jezyku polskim
Interfejsy komunikacyjne USB HID, SNMP/HTTP
Mozliwos¢é ustawienie minimalnego wymagane

stopnia natadowania akumulatoréw,
przy ktérym zasilacz uruchomi sie po
roztadowaniu akumulatoréw i powrocie
napiecia sieciowego

Mozliwos¢ aktualizaciji wymagane
oprogramowania firmware przez
uzytkownika

Gwarancja minimum 36 miesigce na elektronike i 24 miesigce na akumulatory.
Serwis Autoryzowany serwis producenta zlokalizowany w Polsce.
Wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim
odnosnie konfiguracji i rozwigzywania problemow.
Naprawa w maksymalnie 5 dni roboczych, Serwis realizowany w systemie door
to door.
Oprogramowanie Oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy UPS.
Wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku polskim
odnos$nie konfiguracji i rozwigzywania probleméw. Wsparcie dla systeméw
Linux, Windows oraz wirtualizacji Hyper-V, Vmware, XenServer.
Oprogramowanie pozwala ha w zakresie minimalnym:

v" mozliwos¢ zdalnego wigczenia / wylagczenia UPSa,

v' mozliwo$¢ edycji nazw urzgdzen na liscie monitorowanych UPSéw.
Certyfikaty producenta | ISO 9001:2015 dla producenta sprzetu obejmujgcy proces projektowania,
produkcji i serwisowania; deklaracja CE producenta sprzetu

Oswiadczenia / Oswiadczenie producenta o spelnieniu minimalnych wymaganych parametréw
dokumenty specyfikaciji.

Karta katalogowa oferowanego sprzetu
llosé 1 szt.

3. Diagnostyka cyberbezpieczenstwa

Nazwa Minimalhe wymagania dla ustugi
Typ Wykonanie audytu diagnozy cyberbezpieczehnstwa, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik nr 8 do dokumentacji konkursowej — Cyfrowa
Gmina.

Diagnoza cyberbezpieczenstwa powinna zostaé przeprowadzona w terminie

do 4 miesiecy od podpisania umowy.

Wynikiem przeprowadzenia diagnozy musi by¢ raport dotyczacy audytowanego

Srodowiska oraz wypetnienie formularza diagnozy i dostarczenia go za pomoca

elektronicznej skrzynki podawczej ePUAP do NASK na adres skrzynki: /NASK-

Instytut/SkrzynkaESP.

Plan audytu Przeprowadzony audyt musi obejmowac:

v audyt dokumentacji i proceséw (Ocena zgodnosci z Krajowymi Ramami
Interoperacyjnosci / Krajowym Systemie Cyberbezpieczenstwa, Ocena
aspektow bezpieczenstwa systeméw informatycznych, Ocena dojrzatosci
wybranych procesOw bezpieczenstwa, Opracowanie raportu z audytu oraz
uzupelnienie arkusza do oceny),

v testy penetracyjne infrastruktury sieciowej (Przedstawienie zatozen, weryfikacja
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dokumentacji sieci, topologii sieci, kluczowych elementéw sieci, Skanowanie
sieci, Skanowanie najistotniejszych hostéw w sieci wybranych na podstawie
wczesniejszej analizy, Sprawdzanie domysinych haset, Sprawdzanie mozliwosci
wylistowania uzytkownikéw oraz zdobycia haset, Weryfikacja mozliwosci
uzyskania dostepu do zasobow wspotdzielonych, Weryfikacja zabezpieczen
urzadzen sieciowych, Testy socjotechniczne, Wykonanie raportu, Wsparcie
poaudytowe).

Wymagania
dla audytora

Audyt musi zostaé przeprowadzony przez osobe posiadajgca uprawnienia wskazane
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia audytu:

v' Certified Information System Auditor (CISA),

v’ certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacii
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca
zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
0 systemach oceny zgodnosci i nadzoru rynku (Dz.U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob,

v’ Certified Information Security Manager (CISM),

v’ Certified Information Systems Security Professional (CISSP).

4. Urzadzenie klasy UTM

Nazwa Minimalne wymagania dla urzadzenia
Typ Urzadzenie klasy UTM wraz z niezbednymi serwisami i aktualizacjami
Wymagania Dostarczone urzadzenie klasy UTM musi posiada¢ nastepujgce minimalne funkcje:
techniczne 1. OBSLUGA SIECI w zakresie minimum:

v’ urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu
IPS oraz ustug sieciowych takich jak np. DHCP.

2. ZAPORA KORPORACYJNA (Firewall) w zakresie minimum:

v’ urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection,

v’ urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT,

v' urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge),

v Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich
regut przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwosé okreslania parametréw
pojedynczej reguty (adres zrodtowy, adres docelowy etc.) przy wykorzystaniu
obiektow okreslajgcych ich logiczne przeznaczenie,

v administrator musi mie¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, Zrodiowego adresu IP, docelowego
adresu IP, geolokacji hosta Zrédtowego badZ docelowego, reputaciji hosta,
uzytkownika badz grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny
oraz dnia nawigzywania pofgczenia. Rozwigzanie musi umozliwia¢ miedzy
innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adres6w mac. Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut firewall,

v’ edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych
elementow (obiektow),

v' Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu
0 baze lokalng, zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny)
lub przy wspotpracy z uwierzytelnieniem Windows 2k (Kerberos).

3. INTRUSION PREVENTION SYSTEM (IPS) w zakresie minimum:

v’ system detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wtamania oraz anomalia w ruchu sieciowym przy
pomocy analizy protokotow, analizy heurystycznej oraz analizy w oparciu
0 sygnatury kontekstowe,

v modut IPS musi byé opracowany przez producenta urzadzenia. Nie
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dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy,

v modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen,

v administrator musi mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu
IPS,

v" modut IPS ma nie tylko wykrywag, ale réwniez usuwac szkodliwg zawarto$¢
w kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowe;j,

v urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTFPS, FTPS, POP3S oraz
SMTPS,

v administrator urzgdzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP
(zrodtowych i docelowych), uzytkownikéw, portow (zrodlowych i docelowych)
oraz na podstawie pola DSCP,

v' urzgdzenie ma mie¢ mozliwo$¢ ochrony miedzy innymi przed atakami typu
SQL injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0,

v’ urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania
sieciowego, ktérego ruch jest filtrowany przez urzadzenie,

v" modut skanujgcy musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania
rozwigzania z agentem instalowanym na komputerach w sieci,

v modut ma nie tylko wykrywac oprogramowanie ale réwniez wykrywaé i informowac
o lukach i podatnosciach wystepujacych w wykrytym oprogramowaniu.

KSZTALTOWANIE PASMA (Traffic Shapping) w zakresie minimum:

v’ urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos¢ pasma,

v’ ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguly
na firewallu w odniesieniu do pojedynczego potgczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP,

v rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu
na ksztaltowanie pasma a jedynie na Sledzenie konkretnego typu ruchu
(monitoring),

v urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

OCHRONA ANTYWIRUSOWA w zakresie minimum:

v’ rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania,

v’ co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany
w ramach podstawowej licenciji,

v’ urzadzenie ma by¢ dostarczone wraz z komercyjnym skanerem antywirusowym,
nie dopuszcza sie stosowania skanera rozwijanego w ramach projektéw
OpenSource,

v/ administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym,

v' administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika
o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3,
SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania
3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM w zakresie minimum

v producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM),

v’ ochrona antyspam ma dziata¢ w oparciu o:

e biale/czarne listy,
e DNSRBL,
e heurystyczny skaner,

v w przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac
liste serwerow RBL lub skorzysta¢ z domysinie wprowadzonych przez
producenta serwerow. Moze takze definiowa¢ dowolng ilos¢ wykorzystywanych
serweréw RBL,

v wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.
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7. WIRTUALNE SIECI PRYWANTE (VPN) w zakresie minimum:
v’ urzadzenie ma posiada¢ wbudowany filtr URL,
v filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej
50 kategorii tematycznych stron internetowych,
v administrator musi mie¢ mozliwo$¢ dodawania wiasnych kategorii URL,
v’ urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych
przez administratora.
v" modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem
ICAP co najmniej w trybie REQUEST,
v administrator posiada mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna
z trzech akcji:
¢ blokowanie dostepu do adresu URL,
e zezwolenie na dostep do adresu URL,
e blokowanie dostepu do adresu URL oraz wysSwietlenie strony HTML
zdefiniowanej przez administratora,
v administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony,
v strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych,
v filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS,
v urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesylanych
danych z wykorzystaniem typu MIME,
v urzadzenie posiada mozliwo$¢ stworzenia bialej listy stron dostepnych
poprzez HTTPS, ktére nie beda deszyfrowane.
8. FILTR DOSTEPU DO STRON WWW w zakresie minimum:
v’ urzadzenie ma posiada¢ wbudowany filtr URL,
v filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co najmniej
65 kategorii tematycznych stron internetowy,
v" w ramach filtra URL sklasyfikowanych jest co najmniej 100 miliondw stron
internetowych,
v administrator musi mie¢ mozliwo$¢ dodawania wiasnych kategorii URL,
v’ urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych
przez administratora,
v modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem
ICAP co najmniej w trybie REQUEST,
v/ administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna
z trzech akcji:
¢ blokowanie dostepu do adresu URL,
e zezwolenie na dostep do adresu URL,
e blokowanie dostepu do adresu URL oraz wysSwietlenie strony HTML
zdefiniowanej przez administratora,
v administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych stron
z komunikatem o zablokowaniu strony,
v strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych,
v filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole,
v’ urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych
z wykorzystaniem typu MIME,
v’ urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostepnych poprzez
HTTPS, ktére nie beda deszyfrowane.
9. UWIERZYFELNIANIE w zakresie minimum:
v’ urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw
W oparciu o:
¢ lokalng baze uzytkownikow (wewnetrzny LDAP),
e zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
¢ ustuge katalogowg Microsoft Active Directory
v’ rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych
baz LDAP,
v’ rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:
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e SSL,
e Radius,
e Kerberos.

v' urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacii
uzytkownikéw w ustudze katalogowej Microsoft Active Directory,

v’ co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta,

v’ autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacii
schematu domeny.

10. ADMINISTRACJA LACZAMI DO INTERNETU (ISP) w zakresie minimum:

v’ urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obciazenia
taczy do sieci Internet (tzw. Load Balancing),

v mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu
0 nastepujgce dwa mechanizmy:

e rownowazenie wzgledem adresu zrodtowego,
e rownowazenie wzgledem potgczenia,

v" mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno
dla kazdego z taczy do Internetu,

v  urzadzenie ma posiada¢ mechanizm przelgczenia na tacze zapasowe
w przypadku awarii fgcza podstawowego,

v’ urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow,

v’ urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej
w zakresie trasowania statycznego oraz mechanizmu przetaczenia na tgcze
zapasowe w przypadku awarii tgcza podstawowego,

v' urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen wzgledem reguly
na firewallu w odniesieniu do pojedynczego potaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP,

v’ rozwigzanie powinno zapewnia¢ obstuge routingu dynamicznego w oparciu
co najmniej o protokoty: RIPv2, OSPF oraz BGP.

11. POZOSTALE USLUGI | FUNKCJE ROZWIAZANIA w zakresie minimum:

v urzadzenie musi posiada¢ wbudowany serwer DHCP z mozliwos$cig
przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej
w sieci,

v’ urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP — DHCP Relay,

v" konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i 1PV,
v' urzgdzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych
podsieci. Z mozliwoscig okreslenia r6znych bram, a takze serweréw DNS,

v’ urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1, 21 3,

v’ urzadzenie musi posiada¢ ustuge DNS Proxy.

12. ADMINISTRACJA URZADZENIEM w zakresie minimum:

v' konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego,

v interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg
a komunikacja musi by¢ zabezpieczona za pomoca protokotu https,

v" komunikacja moze odbywac¢ sie na porcie innym niz https (443 TCP),

v’ urzadzenie ma by¢ zarzadzane przez dowolna liczbe administratoréw z réznymi
(takze naktadajgcymi sie) uprawnieniami,

v’ rozwigzanie musi mie¢ mozliwos¢ zarzadzania poprzez dedykowana platforme
centralnego zarzadzania. Komunikacja pomiedzy urzgdzeniem a platformg
centralnej administracji musi by¢ szyfrowana,

v interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny
poprzez przegladarke internetowg a komunikacja musi by¢ zabezpieczona
za pomoca protokotu https,

v’ urzadzenie ma mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer
(syslog). Wysytanie logéw powinno by¢ mozliwe za pomocg transmisji szyfrowanej
(TLS).

v’ rozwigzanie ma mie¢ mozliwo$¢ eksportowania logéw za pomoca protokotu
IPFIX.

v’ urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej
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ustawien (backup konfiguracji) do chmury producenta lub na dedykowany
serwer zarzadzany przez administratora,

v’ urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezpos$rednio
z serwer6w chmury/ producenta lub z dedykowanego urzgdzenie musi posiadaé
funkcjonalnosé anonimizacji logéw,

v’ urzadzenie ma mie¢ mozliwo$¢ bezposredniego poditgczenia karty pamieci
typu SD w celu zbierania logéw.

v/ wraz z urzadzeniem musi zosta¢ dostarczona kompatybilna z urzadzeniem
klasy UTM, karta pamieci typu SD o pojemnosci minimum 128 GB, o klasie
predkosci minimum 10.

13. RAPORTOWANIE w zakresie minimum:

v urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu. System raportowania
i przegladania logéw wbudowany w system nie moze wymagac¢ dodatkowej
licencji do swojego dziatania,

v’ system raportowania musi posiadac¢ predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego i Antyspamowego,

v’ system raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 r6znych
raportow,

v’ system raportujacy ma dawac¢ mozliwos¢ edycji konfiguraciji z poziomu raportu,

v' w ramach podstawowej licencji zamawiajgcy powinien otrzymaé mozliwos¢
korzystania z dedykowanego systemu zbierania logow i tworzenia raportéw
w postaci wirtualnej maszyny,

v dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie
dziatania co najmniej nastepujacych modutéw: IPS, URL Filtering, skaner
antywirusowy, skaner antyspamowy.

14. PARAMETRY SPRZETOWE w zakresie minimum:

v urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ z wbudowanej pamieci flash,

v liczba portéw Ethernet 10/100/1000Mbps — min. 8,

v’ urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z Internetem
za pomocg modemu 3G pochodzacego od dowolnego producenta,

v’ przepustowos¢ Firewall — min. 4 Gbps.

v’ przepustowos¢ Firewall wraz z wigczonym systemem IPS — min. 2,4 Gbps,

v’ przepustowos¢ filtrowania Antywirusowego — min. 495 Mbps,

v/ minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min.
600 Mbps,

v" maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100,
maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20,

v obstuga min. VLAN 64,

v liczba réwnoczesnych sesji — min. 300 000 i nie mniej niz 18 000 nowych
sesji/sekunde.

v’ urzadzenie musi dawa¢ mozliwos¢ budowania klastréw wysokiej dostepnosci
HA co najmniej w trybie Active-Passive. Urzgdzenie jest nielimitowane
na uzytkownikéw.

Gwarancja Wymaga sie, aby dostawa obejmowata réwniez minimum 36-miesieczng gwarancje
producentdéw na dostarczone elementy systemu oraz licencje dla wszystkich funkcji
bezpieczenstwa.

llo$¢ 1 szt

5. Oprogramowanie do monitorowania sieci

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do monitorowania sieci. Licencja powinna pozwala¢ na uzytkowanie
oprogramowania przez min. 120 uzytkownikéw. Oprogramowanie musi posiadac
nastepujgce minimalne funkcjonalnosci.

Monitorowanie
infrastruktury

Oprogramowanie musi umozliwia¢ minimum:
Wykrywanie urzadzenh w sieci poprzez skanowanie ping (oraz arp-ping).
Wizualizacja stanu urzadzen w postaci ikon urzadzen na mapach sieci.
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Wizualizacja potgczenn pomiedzy urzadzeniami a przetgcznikami i informaciji,
do ktérego portu przetgcznika podtgczone jest dane urzadzenie.

Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscig definiowania
wiasnych serwiséw. Program powinien monitorowac czas ich odpowiedzi i procent
utraconych pakietow.

Serweréw pocztowych:

v’ program powinien monitorowa¢ zaréwno serwis odbierajacy, jak i wysytajacy
poczte,

v’ program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS), w razie, gdyby przestaty one odpowiadac lub
funkcjonowaty wadliwie,

v' program powinien mie¢ mozliwo$¢ wykonywania operacji testowych,

v’ program powinien mie¢ mozliwos¢ wystania powiadomienia, jesli serwer
pocztowy nie dziata.

Monitorowanie serweréw WWW i adreséw URL.

Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.

Obstuga urzadzenn SNMP wspierajacych SNMP v1/2/3 (przetaczniki, routery,
drukarki sieciowe, urzgdzenia VolP).

Obstuga komunikatéw syslog i putapek SNMP.

Monitoring routeréw i przetgcznikow wg:

v zmian stanu interfejséw sieciowych,

¥ ruchu sieciowego,

v’ podiaczonych stacji roboczych,

v ruchu generowanego przez podtaczone stacje robocze.

Wydajnosci systemdw z rodziny Windows posiadanych przez Zamawiajgcego:

v’ ohcigzenie CPU pamieci, zajeto$¢ dyskow transfer sieciowy.

Gromadzenie Oprogramowanie musi umozliwiaé minimum;
informacji o sprzecie | Prezentacja szczeg6téw dotyczacych sprzetu: modelu, procesora, pamieci, piyty
i oprogramowaniu gtéwnej, napedow, kart.

Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow,
dla ktérych konieczny jest upgrade.

Informacja o zainstalowanych aplikacjach oraz aktualizacjach co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizaciji.

Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP.

Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Mozliwosé odczytania numeru seryjnego (klucze licencyjne).

Mozliwosé automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.
Mozliwosé przegladu informacji o konfiguracji systemu, tj. komend startowych,
zmiennych srodowiskowych, kontach lokalnych uzytkownikow harmonogramie

zadan.
Zdalna pomoc Oprogramowanie musi umozliwiaé minimum:
dla uzytkownikéw W ramach kontroli stacji uzytkownika dostepny powinien byé podglad pulpitu

uzytkownika i mozliwos¢ przejecia nad nim kontroli. Podczas dostepu zdalnego,
zaréwno uzytkownik jak i administrator powinni widzie¢ ten sam ekran.
Administrator w trakcie zdalnego dostepu powinien mie¢ mozliwo$¢ zablokowania
dziatania myszy oraz klawiatury dla uzytkownika.

Pobieranie listy uzytkownikéw z ustugi katalogowej.

Przypisywanie pracownikow helpdesk do kategorii zgtoszen.

Procesowanie zgtoszen uzytkownikow z wiadomosci e-mail.

Dotgczanie zalgcznikow do zgtoszen.

Zrzuty ekranowe (podglad pulpitu).

Dystrybucje oprogramowania przez Agentow.

Dystrybucje oraz uruchamianie plikéw za pomocg Agentow.

Zadania dystrybucji plikbw, jesli komputer jest wylgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku.

Mozliwos¢é skonfigurowania automatyzacji procesowania zgtoszen.
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Planowanie nieobecnosci pracownikow helpdesk.

Obstuge umoéw o gwarantowanym poziomie Swiadczenia ustug (SLA).
Generowanie raportow obstugi helpdesk.

Zdalne wykonywanie polecen poprzez Agentéw (utworzenie /edycja konta lokalnego
uzytkownika systemu).

Mozliwosé uzytkownikom monitorowania procesu rozwigzywania zgtoszonych
przez nich problemow i ich aktualnych statusow, jak réwniez mozliwos¢ wymiany
informacji z administratorem poprzez komentarze, ktére sg wpisywane i widoczne
dla obu stron.

Oprogramowanie powinno posiada¢ komunikator.

Oprogramowanie powinno posiadac baze zgtoszeh umozliwiajgca uzytkownikom
zglaszanie problemow technicznych, ktdre z kolei sg przetwarzane i przyporzgdkowywane
odpowiednim administratorom, otrzymujgcym automatycznie powiadomienie
0 przypisanym im problemie.

Aktywnos¢
uzytkownikow

Oprogramowanie musi umozliwia¢ minimum:

Monitorowanie procesOw (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach.

Monitorowanie rzeczywistego uzytkowania programéw (procentowa wartos¢
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego
czasu, przez ktéry aplikacja byla uruchomiona) wraz z informacja, na ktérym
komputerze wykonano dang aktywnos¢. Monitorowanie listy odwiedzanych stron
WWW (liczba odwiedzin stron z nagtéwkami, liczbg i czasem wizyt).
Monitorowania transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy
generowany przez uzytkownika).

Blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania
calego ruchu WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik,
z mozliwoscig definiowania wyjatkéw — zaréwno zezwalajgcych, jak i zabraniajacych
korzystania z danych domen oraz wybranych lub dowolnych sub-domen. Reguly
w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i moga
by¢ kopiowane pomiedzy grupami lub kontami.

Przygotowania zestawienia (metryki) ustawienn monitorowania uzytkownika w
postaci raportu.

Definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest
wylgczone.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji
pliku. Reguly w postaci listy blokowanych plikow lub lokalizacji tworzone sg dla
uzytkownika lub grupy uzytkownikow i mogg by¢ kopiowane pomiedzy grupami
lub kontami.

Wyswietlanie statystyki czasu pracy i osobistej aktywnos$ci w wybranym przedziale
czasu.

Wyswietlanie statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera
grupy. Grupowanie stron internetowych oraz aplikacji z podzialem na: produktywne,
neutralne i nieproduktywne.

Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci,
mozliwos¢ wigczenia dla nich alarméw e-mail.

Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

Przypisywanie kategorii aplikacjom i stronom internetowym, mozliwos¢ stworzenia
predefiniowanej listy kategorii z mozliwosciag edyciji.

Lista kontaktow w organizacji z wbudowang wyszukiwarkg dostepna dla kazdego
pracownika w organizaciji.

Ochrona danych
przed wyciekiem

Oprogramowanie musi umozliwia¢ minimum;

Zarzgdzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia oraz
urzadzen fizycznych, na ktére uzytkownik moze skopiowa¢ pliki z komputera
firmowego lub uruchomi€ z nich program zewnetrzny.

Blokowanie urzgdzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

Alarmowanie o zdarzeniach podigczenia/odigczenia urzgdzenh zewnetrznych wraz
z mozliwoscig ograniczenia alarméw tylko do noénikéw niezaufanych.
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Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.
Autoryzowanie urzadzen firmowych: pendrive'éw, dyskow zewnetrznych — urzadzenia
nieautoryzowane.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Mozliwosé usuwania z listy znanych urzadzen tych nosnikow.

Warunki licencji

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta. Musi dawa¢ mozliwosé
wsparcia oraz aktualizacji przez okres 1 roku. Licencja musi pozwala¢ na uzytkowanie
oprogramowania przez minimum 35 uzytkownikéw

6. Urzadzenie do backupu

Nazwa Minimalne wymagania dla sprzetu
Typ Urzadzenie typu NAS
Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskéw 3,5
calowych
SATA 6 Gb/s, 3Gb/s, wraz z kompletem szyn umozliwiajgcych montaz w szafie
rack. Na urzgdzeniu znajdujg sie wskazniki LED informujgce min o HDD 1-8,
stan, LAN, rozszerzenie, zasilanie
Procesor Zainstalowany jeden procesor 4-rdzeniowy, min. 2.0GHz, 64 bitowy x86, klasy
serwerowej.
Pamie¢ RAM Zainstalowane min. 4 GB SO-DIMM DDR4 (1 x 4 GB), mozliwo$¢ rozszerzenia
pamieci RAM min. do 16 GB.
Gniazda PCI Min. 1 x PCle Gen3 x 2.

Interfejsy sieciowe

2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M) obstuga VLAN i Jumbo Frame.

Dyski twarde

Zamontowane 4 dyski 3,5-cala HDD, min. 4 TB SATA, 7200RPM, 256 MB cache,
min. 2 min MTBF, przeznaczone do pracy 24/7, serii Enterprise, gwarancja producenta
60 miesiecy.

Porty USB Urzadzenie posiada min. 2 x USB 2.0, 2 x USB 3.2 Gen 2, 1 x HDMI 1.4b.
Wspierane Systemy | Apple Mac OS 10.10 i p4zniejsze
Operacyjne Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 i pézniejsze Linux

IBM AIX 7, Solaris 10 lub pézniejsze UNIX
Microsoft Windows 7, 8, i 10
Microsoft Windows Server 2008 R2, 2012, 2012 R2 oraz 2016, 2019

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0,1,5,55+Spare,6,6+Sparel0 i 10+Spare, RAID50,
RAID60. Obstuga BITMAP w celu przyspieszenia odbudowy. Mozliwos¢
skonfigurowania Global Spare Disk.

Mozliwosé zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie

Mozliwos¢ szyfrowania catych woluminow kluczem min. AES 256 bitéw.

Wentylatory

Minimum 2 kazdy po 8 cm.

Zasilanie

Redundantne, min.2x 300W. Urzadzenie posiada mozliwos¢ obstugi sieciowych
awaryjnych zasilaczy UPS.

Stacja monitoringu

Obstuga do 24 kamer IP (8 licencji domysinie).

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iscst, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer wydruku,
Serwer WWW, Serwer plikow, Manager plikow przez WWW, Obstuga paczek QPKG,
Funkcja Virtual Disk umozliwiajgca zwiekszenie pojemnos$ci serwera przy pomocy
protokotu iSCSI, Montowanie obrazow ISO, Replikacja w czasie rzeczywistym,
Serwer RADIUS, Klient LDAP, Serwer Syslog, Virtualization Station.

Zarzgdzanie dyskami

SMART, sprawdzanie ztych sektoréw.

Jezyk GUI

Polski.

Gwarancja

Gwarancja minimum 36 miesiecy na NAS.
Gwarancja minimum 60 miesiecy na dyski.

System plikow

Dyski wewnetrzne EXT4.
Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+.

iSCSI

Obstuga MPIO, MC/S i SPC-3 Persistent Reservation.

Liczba kont
uzytkownika

min. 4096.
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Liczba grup 512.
Liczba udziatow 512.
Minimalna ilos¢ 1500.
polaczen
Minimalna liczba 1024.
migawek
Zasilanie Redundantne 300 W (x2), 100-240 V.
Wentylatory 2 x 80 mm, 12 VDC.
UPS Obsluga sieciowych awaryjnych zasilaczy UPS.

7. Szkolenie dla pracownikéw z zakresu cyberbezpieczenstwa

21.
22.
23.

24.
25.

Nazwa Minimalne wymagania dla szkolenia
Typ Szkolenie zdalne dla pracownikéw Urzedu z zakresu cyberbezpieczenstwa
Program szkolenia 1. Czym jest cyberbezpieczehstwo?

Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa.
Przedstawienie zagrozen, ktére czyhajg na nas w sieci (rodzaje zagrozen i ich
konsekwencje.
Opis i wymagania normy ISO/IEC 27001.
Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?
Sposoby ochrony kont i danych przed potencjalnym zagrozeniem.
Czesta zmiana haset, czy ustalanie ich odpowiedniej trudnos$ci a co za tym
idzie programy pomagajgce w tym (np. keypas)
Logowanie w sieci.
Opis Certyfikatéw stron internetowych.
. Darmowe WiFi i automatyczne podtgczanie sie.
. Praca zdalna — czym jest VPN i jak z niego korzystac¢?
. Wprowadzenie do sieci komputerowych — niebezpieczenstwo sieci otwartych
bezprzewodowych.
. Niezabezpieczone protokoty sieciowe — HTFP FTP.
. Zaszyfrowana komunikacja w Internecie (Signal i WhatsApp).
. Ochrona plikéw i dyskéw czyli podstawy szyfrowania.
. Przedstawienie przyktadow i nauka rozpoznawania niepozgdanych maili i ich
zawartosci.
. Odpowiednia weryfikacja odbiorcy i nadawcy.
. Weryfikacjg wiadomosci e-mail.
. Weryfikacja i skan plikéw znajdujacych sie w zatgczniku.
. Przyktady atakow oraz sposoby na ochrone przed nimi pod katem zwyklego
uzytkownika.
Phishing i td — sposoby na zabezpieczenie sie przed wlamaniami i oszustwem
w sieci.
Programy antywirusowe i ich rola (omowienie popularnych programéw i opis
ich dziatania).
Tworzenie kopii zapasowych i ich odzyskiwanie po awarii.
Sposoby tworzenia backup’éw.
Podpis elektroniczny dokumentéw w prosty i bezpieczny sposéb.

Wymagania
dodatkowe

wW

ramach realizacji szkolenia wymagane jest, aby:

v szczegdtowy harmonogram szkolenia zostat uzgodniony z Zamawiajgcym
terminie minimum 14 dni przed terminem rozpoczecia szkolenia,

v' szkolenie zostanie przeprowadzone w maksymalnie 2 turach po 4 godziny,

v" uczestnik szkolenia musi otrzymac pakiet materiatéw szkoleniowych,

v" uczestnik po zakonczeniu szkolenia musi otrzymac¢ zaswiadczenie ukorczenia
szkolenia,

v uczestnik musi mie¢ mozliwos¢ bezptatnego 14-sto dniowego kontaktu
Z trenerem po szkoleniu.

llos¢

35

pracownikow.
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WYMAGANIA DODATKOWE

W ramach realizacji przedmiotu zaméwienia, Wykonawca zobowigzany jest do dostawy przedmiotu zaméwienia
wraz z jego rozpakowaniem, sprawdzeniem poprawnosci dziatania i ustawieniem w wyznaczonym przez
Zamawiajacego pomieszczeniu na terenie Urzedu.

Wykonawca zobowigzany do utylizacji na wiasny koszt wszelkich niepotrzebnych materiatow zabezpieczajgcych
urzadzenia podczas transportu, w tym kartony, folie, taSmy klejgce etc.

Wykonawca zobowigzany jest do ustalenia terminéw dostaw z Zamawiajacym, we wskazanym przez niego
miejscu, z uwzglednieniem charakteru pracy Urzedu.
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