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Wstęp
Niniejszy dokument określa minimalne wymagania dla dostawy infrastruktury sprzętowej i oprogramowania, wykonania: diagnozy cyberbezpieczeństwa (audytu) a także przeprowadzenia szkolenia dla pracowników Urzędu Gminy Kożuchów z zakresu cyberbezpieczeństwa w ramach realizacji projektu pn.: „Cyfrowa Gmina”. Zakup jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, dotyczący realizacji projektu grantowego „Cyfrowa Gmina” dla Gminy Kożuchów o numerze 4525/2/2022.




1. [bookmark: _heading=h.3znysh7]Stacja robocza z systemem operacyjnym – 36 kpl.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry urządzenia

	1
	2
	3

	Stacja robocza z systemem operacyjnym

	1.
	Typ
	Komputer stacjonarny. 

	2.
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych.

	3.
	Wydajność obliczeniowa
	Procesor dedykowany do pracy w komputerach stacjonarnych, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12 400 punktów według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php 

	4.
	Pamięć RAM
	Minimum 8GB DDR4 2666MHz. Możliwość rozbudowy do min 64GB. Jeden slot DIMM wolny.

	5.
	Pamięć masowa
	Dysk M.2 SSD Minimum 256GB PCIe NVMe
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”

	6.
	Wydajność grafiki
	Zintegrowana z procesorem

	7.
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo, na tylnym panelu min. port audio line out.

	8.
	Obudowa
	Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż minimum 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. Napęd optyczny zamontowany w dedykowanej wnęce. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. 
Zasilacz o mocy min. 200W pracujący w sieci 230V 50/60Hz prądu zmiennego. 
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz musi posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować minimum: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	9.
	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu musi doprowadzić do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika musi być zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System musi zapewnić pełną funkcjonalność, a także zachowywać interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

	10.
	BIOS
	BIOS zgodny ze specyfikacją UEFI. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS musi być wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji minimum o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.
Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła musi być  w stanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB minimum w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 
Możliwość dokonywania backupu BIOS wraz z ustawieniami na dysku wewnętrznym. 
Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego bootowania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	11.
	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	12.
	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą poprawnie współpracować z dostarczonym systemem operacyjnym.

	13.
	System operacyjny
	Zainstalowany system operacyjny spełniający następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1. Licencja bezterminowa zapewniająca prawo do wykorzystywania przez jednostki samorządu terytorialnego.
2. Polska wersja językowa.
3. System operacyjny powinien być dostarczony w najnowszej oferowanej przez producenta wersji.
4. Aktualizacje funkcji dla systemu operacyjnego.
5. Obsługa procesorów wielordzeniowych.
6. Graficzny okienkowy interfejs użytkownika.
7. Obsługa co najmniej 8 GB RAM.
8. Dostęp do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez Internet bez dodatkowych opłat.
9. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.
10. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.
11. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
12. Możliwość przystosowania stanowiska dla osób niepełnosprawnych:
· lupa powiększająca zawartość ekranu,
· narrator odczytujący zawartość ekranu,
· regulacja jasności i kontrastu ekranu,
· możliwość odwrócenia kolorów np. biały tekst na czarnym tle,
· poprawa widoczności elementów ekranu np. regulowanie grubości kursora myszy - małej strzałki na ekranie, wskazującej lokalizację myszy i czasu trwania powiadomień systemowych,
· funkcja sterowania myszą z klawiatury numerycznej,
· funkcja klawiszy trwałych, która sprawia, że skrót klawiszowy jest uruchamiany po naciśnięciu jednego klawisza,
· korzystanie z wizualnych rozwiązań alternatywnych wobec dźwięków,
· funkcja napisów w treściach wideo,
· możliwość skorzystania z wizualnych rozwiązań alternatywnych wobec dźwięków;
16. Możliwość zarządzania stacją roboczą poprzez polityki.
17. System musi posiadać narzędzia służące do administracji, wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.
18. Wsparcie dla min. Sun Java i .NET Framework 1.1 i 2.0 i 3.0 i 4.5 – umożliwiających uruchomienie aplikacji działających we wskazanych środowiskach.
19. Wsparcie dla min. JScript i VBScript - możliwość uruchamiania interpretera poleceń.
20. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.
21. Graficzne środowisko instalacji i konfiguracji.
22. Transakcyjny system plików pozwalający na stosowanie przydziałów na dysku dla użytkowników.
23. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
24. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
25. Możliwość przywracania plików systemowych.
Możliwość identyfikacji sieci komputerowych, do których jest podłączony komputer, zapamiętywania ustawień i przypisywania do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

	14.
	Certyfikaty i standardy
	[bookmark: _heading=h.2et92p0]Deklaracja zgodności CE (dokument potwierdzający załączyć do formularza ofertowego)
[bookmark: _heading=h.tyjcwt]Urządzenia muszą być wyprodukowane zgodnie z normą PN-EN ISO 50001 oraz ISO 9001 (dokument potwierdzający załączyć do formularza ofertowego).
[bookmark: _heading=h.3dy6vkm]Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram - dokument potwierdzający załączyć do formularza ofertowego.

	15.
	Wymagania dodatkowe
	Wbudowane porty minimum: 2x Display Port 1.4, port audio typu combo (słuchawka/mikrofon) na przednim panelu panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45,  8 portów USB wyprowadzonych na zewnątrz obudowy, w tym min 2 porty USB na przednim panelu obudowy i min. 4 porty USB 3.2 gen. 1
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.
Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika).
Płyta główna dedykowana dla danego urządzenia, wyposażona minimum w: 1 x PCIe x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt. SATA 3.0.
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.
Klawiatura USB w układzie polski programisty 
Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll) 
Wbudowana nagrywarka DVD +/-RW 


	16.
	Monitor
	Przekątna matrycy min. 27” 
Rozdzielczość natywna minimum: Full HD (1080p) 1920 x 1080 przy 75 Hz dla HDMI
Jasność minimum: 250 cd/m²
Współczynnik kształtu: 16:9
Czas reakcji matrycy minimum: 8 ms (szary-do-szarego, normalny), 5 ms (szary-do-szarego, szybki)
Powłoka ekranu: Antyrefleksyjna
Złącza wejściowe minimum: 1 x VGA, 1 x HDMI
 Regulacja pozycji ekranu: Odchylenie

	17.
	Ergonomia
	[bookmark: _heading=h.1t3h5sf]Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 oraz wykazana zgodnie z normą ISO 9296 w pozycji obserwatora w trybie pracy jałowej (IDLE) wynosząca maksymalnie 30 dB (załączyć do formularza ofertowego dokument potwierdzający).

	18.
	Wsparcie techniczne producenta
	Dedykowany portal techniczny, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (minimum: automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	19.
	Warunki gwarancji
	12 miesięczna gwarancja producenta świadczona na miejscu użytkowania.
Czas reakcji serwisu - do końca następnego dnia roboczego
[bookmark: _heading=h.4d34og8]Firma serwisująca musi posiadać ISO 9001: 2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do formularza ofertowego.
[bookmark: _heading=h.2s8eyo1]W przypadku niewywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem - dokument potwierdzający załączyć do formularza ofertowego
[bookmark: _heading=h.17dp8vu]W przypadku awarii, dyski twarde zostają u Zamawiającego – do formularza ofertowego należy załączyć dokument potwierdzający o spełnieniu tego warunku

	20.
	Dodatkowe oprogramowanie
	Oprogramowanie zarządzające komputera, instalowane na etapie produkcji komputera, umożliwiające min.:
- monitorowanie komputera i generowanie zgłoszeń o błędach / nieprawidłowym działaniu w zakresie pracy komponentów i wydajności systemów
- powiadamiania o nowych wersjach sterowników i umożliwienie użytkownikowi wykonania upgrade systemu
- powiadomienie o problemach wydajnościowych i diagnozowanie / rozwiązywanie takich problemów
- śledzenia kluczowych komponentów i przewidywanie awarii przed ich wystąpieniem.
Oprogramowanie producenta z nieograniczoną licencją czasową na użytkowanie umożliwiające:
-upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
-możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji o: poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodności z systemami operacyjnymi, jakiego komponentu sprzętu dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z informacjami jak powyżej.
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne.
- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr ).
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr) i wersją (rewizja wydania).
- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml
- raport uwzględniający informacje o: sprawdzaniu aktualizacji, znalezionych aktualizacjach, ściągniętych aktualizacjach, zainstalowanych aktualizacjach z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierać zestawienie z dokładną datą (dd-mm-rrrr ) i godziną z podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.


2. [bookmark: _heading=h.4i7ojhp]Mobilna stacja robocza z systemem operacyjnym – 15 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry urządzenia

	1
	2
	3

	Mobilna stacja robocza z systemem operacyjnym

	1.
	Typ
	Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty elektronicznej.

	2.
	Matryca
	Matryca o przekątnej min. 15.6” z powłoką przeciwodblaskową i rozdzielczością min. 1920 x 1080. Jasność matrycy min. 250 cd/m2, kontrast min. 700:1. 

	3.
	Procesor
	Procesor osiągający w teście PassMark Performance Test,  co najmniej 10100 punktów w kategorii Average CPU Mark. Wynik dostępny na stronie: https://www.cpubenchmark.net/cpu_list.php 

	4.
	Pamięć RAM
	Min. 8GB DDR4 3200MHz możliwość rozbudowy do min 32GB, 2 sloty SODIMM, w tym min. jeden wolny.

	5.
	Pamięć masowa
	Min. M.2 256GB PCIe NVMe

	6.
	Karta graficzna
	Wynik karty graficznej w teście PassMark Performance Test co najmniej 2700 punktów w kategorii Average G3D Rating. Wynik dostępny na stronie: http://www.videocardbenchmark.net/gpu_list.php 

	7.
	Klawiatura
	Klawiatura w układzie US - QWERTY  z wbudowanym  w klawiaturze podświetleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja głośności, print screen dostępne w ciągu klawiszy F1-F12.

	8.
	Multimedia
	Karta dźwiękowa wbudowane dwa głośniki stereo o mocy min. 2 x 2W.
Cyfrowy mikrofon z funkcją redukcji szumów i poprawy mowy wbudowany w obudowę matrycy.
Kamera internetowa z diodą informującą o aktywności, min. 0.9 Mpix, trwale zainstalowana w obudowie matrycy wyposażona w mechaniczną przysłonę.
Czytnik kart multimedialnych w formacie microSD, 
Min. 1 port audio typu combo (słuchawki i mikrofon)

	9.
	Łączność bezprzewodowa
	Karta Wireless AX 2x2 + Bluetooth min. 5.2

	10.
	Bateria i zasilanie
	Min. 4-cell [min. 54Whr]. Umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 60W.

	11.
	Waga i wymiary
	Waga max 2kg z baterią 4-cell 

	12.
	Obudowa
	[bookmark: _heading=h.2xcytpi]Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy uszczelnienie chroniące klawiaturę notebooka, po zamknięciu przed kurzem i wilgocią. Komputer spełniający normy MIL-STD-810H. [załączyć do formularza ofertowego dokument potwierdzający spełnienie normy].

	13.
	BIOS
	BIOS oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego (wmontowanego na stałe). Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji minimum o: dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i maks osiąganej prędkości, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag, nie podlegające skasowaniu nawet po aktualizacji BIOS. 
Funkcja logowania się do BIOS na podstawie hasła użytkownika i administratora (hasła niezależne), możliwość ustawienia haseł administratora oraz użytkownika składających się z małych liter, dużych liter, cyfr, znaków specjalnych. 
BIOS musi zawierać informację minimum o stanie naładowania baterii, mocy podpiętego zasilacza, ponadto możliwość zarządzania trybem ładowania baterii (np. określenie docelowego poziomu naładowania). 
Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.

	14.
	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych i dodatkowych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

	15.
	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu musi powodować uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.

	16.
	System operacyjny
	Preinstalowany system operacyjny. Klucz licencyjny musi być zapisany trwale w BIOS. Oferowany system przy reinstalacji nie może wymagać aktywacji klucza licencyjnego za pośrednictwem telefonu i Internetu.
System musi spełniać poniższe wymagania minimalne:
1.	licencja bezterminowa,
2.	polska wersja językowa,
3.	posiadający wsparcie w zakresie udostępnienia przez producenta oprogramowania poprawek dotyczących bezpieczeństwa oraz błędów krytycznych w systemie poprzez min. 5 lat od daty zakupu,
4.	obsługa procesorów wielordzeniowych,
5.	system operacyjny musi posiadać możliwość wpięcia i konfiguracji komputera w domenie Zamawiającego,
6.	system umożliwia rejestrację konta komputera w domenie z poziomu stacji roboczej przy użyciu konta administratora domeny – wymóg podyktowany jest wykorzystaniem w sieci LAN zamawiającego domeny,
7.	graficzny okienkowy interfejs użytkownika,
8.	obsługa co najmniej 4 GB RAM,
9.	pełna obsługa sprzętu będącego przedmiotem zamówienia w tym kompatybilność sterowników np. sterowników do urządzeń peryferyjnych, 
10.	możliwość pracy sieciowej,
11.	możliwość darmowej aktualizacji poprzez sieć,
12.	możliwość dokonywania aktualizacji i poprawek  systemu przez Internet z możliwością wyboru instalowanych poprawek,
13.	możliwość dokonywania uaktualnień sterowników urządzeń przez Internet,
14.	darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat),
15.	internetowa aktualizacja zapewniona w języku polskim,
16.	wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6,
17.	zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe.
18.	wsparcie dla powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug &Play, Wi-Fi),
19.	funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer,
20.	interfejs użytkownika działający w trybie graficznym, zintegrowana z interfejsem użytkownika interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta,
21.	możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu,
22.	zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników,
23.	zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z co najmniej: poziomu menu, poziomu otwartego okna systemu operacyjnego,
24.	system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,
25.	zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi,
26.	wbudowany system pomocy w języku polskim,
27.	możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących),
28.	możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji,
29.	automatyczne występowanie i używanie (wystawianie) certyfikatów minimum PKI X.509,
30.	wsparcie dla logowania przy pomocy smartcard,
31.	rozbudowane polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji,
32.	system musi posiadać narzędzia służące do administracji,  wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk,
33.	wsparcie minimum dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 

	17.
	Oprogramowanie dodatkowe
	Dołączone do oferowanego komputera oprogramowanie z nieograniczoną licencją czasowo na użytkowanie umożliwiające:
- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji, 
- możliwość przed instalacją sprawdzenia każdego sterownika, każdej aplikacji, BIOS’u bezpośrednio na stronie producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem a w szczególności informacji :
                a. o poprawkach i usprawnieniach dotyczących aktualizacji
                b. dacie wydania ostatniej aktualizacji
                c. priorytecie aktualizacji
                d. zgodność z systemami operacyjnymi
                e. jakiego komponentu sprzętu dotyczy aktualizacja
                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), rekomendowane i opcjonalne
- możliwość włączenia/wyłączenia funkcji automatycznego restartu w przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informację kiedy dokonany został ostatnio upgrade w szczególności z uwzględnieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacją jakie sterowniki były instalowane z dokładną datą ( dd-mm-rrrr ) i wersją (rewizja wydania) 

	18.
	Porty i złącza
	Wbudowane porty i złącza minimum: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2 (w tym jeden zasilaniem), 1x USB 3.2 TYP-C z obsługą DP 1.2 i zasilaniem, 1x USB 2.0, port zasilania (nie zajmujący portów USB typ C), złącze linki zabezpieczającej.

	19.
	Wsparcie techniczne
	Dedykowany portal techniczny, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (minimum: automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

	20.
	Warunki gwarancyjne
	Minimalny czas trwania gwarancji  producenta musi wynosić 12 miesięcy.
[bookmark: _heading=h.1ci93xb]Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta – wymagane dołączenie do formularza ofertowego dokument potwierdzający, że serwis będzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub bezpośrednio przez Producenta
Wymagany sposób realizacji usług wsparcia technicznego :
- Telefoniczne zgłaszanie usterek w trybie 24h / dobę, 7 dni w tygodniu (w języku polskim w dni robocze w godz. 8-17).
- Dostęp do bezpłatnego portalu technicznego producenta, który umożliwi zamawianie części zamiennych i/lub wizyt technika serwisowego, mający na celu przyśpieszenie procesu diagnostyki i skrócenia czasu usunięcia usterki.
- Opcjonalna pomoc techniczna za pośrednictwem czat online.
Wsparcie techniczne świadczone przez pracowników producenta urządzeń dla sprzętu i wybranego oprogramowania OEM, zakupionego z urządzeniem, dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii. 
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez Zamawiającego na następny dzień roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.
Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.
Mozliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym. 


3. [bookmark: _heading=h.3whwml4]Aktualizacja oprogramowania do tworzenia kopii zapasowych – 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry oprogramowania

	1
	2
	3

	Aktualizacja oprogramowania do tworzenia kopii zapasowych

	1.
	Typ
	Oprogramowanie do backupu i archiwizacji komputerów w sieciach LAN

	2.
	Wymagania funkcjonalne
	Oprogramowanie działające w architekturze klient-serwer w oparciu o protokół TCP/IP, z centralnym modułem sterowania wykonywaniem kopii zapasowych z dysków komputerów klienckich
•	Program serwerowy kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, Linux, BSD, Mac OS X, QNAP, Synology
•	Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7, Windows 8, Windows 10; Microsoft Windows Server 2000, 2003, 2008, 2012, 2016, Linux, BSD, Mac OS X, QNAP, Synology
•	Możliwość archiwizacji pełnej, przyrostowej/różnicowej i delta (różnica na poziomie fragmentów plików)
•	Możliwość archiwizacji otwartych i zablokowanych plików bez korzystania z usługi Volume Shadow Copy Service (VSS)
•	Automatyczny backup przy wyłączaniu komputera
•	Możliwość wybrania do archiwizacji lub wykluczenia z archiwizacji określonych woluminów, katalogów, plików za pomocą symboli wieloznacznych * i ?
•	Backup całego systemu operacyjnego i zainstalowanych programów (tylko Windows)
•	Backup baz danych i plików poczty w trybie online i offline
•	Kopie rotacyjne (wersjonowanie)
•	Zapis archiwów w otwartym formacie (ZIP 64-bit)
•	Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez konieczności ponownej instalacji (bare metal restore)
•	Bezpośrednie odzyskiwanie plików do lokalizacji oryginalnej
•	Odzyskiwanie z kopii różnicowych i delta tak jak z kopii pełnych
•	Szyfrowanie archiwów i transferu zapewniających bezpieczeństwo sieci i informacji wymaganych przez RODO
•	Kompresja po stronie stacji roboczej
•	Replikacja archiwów na dodatkowy dysk twardy, NAS, serwer FTP,
•	Replikcacja na napęd optyczny: CD, DVD, Blu-Ray, HD-DVD i napęd taśmowy: DDS, DLT, LTO, AIT (tylko Windows)
•	Centralne sterowanie całym Systemem z jednego miejsca
•	Transparentna archiwizacja wykonywana w tle, która nie jest odczuwalna przez pracowników
•	Możliwość równoległej archiwizacji wszystkich komputerów podłączonych do sieci LAN/WAN
•	Wysyłanie Alertów administracyjnych na e-mail
•	Możliwość uruchamiania zewnętrznych programów, skryptów i plików wsadowych na serwerze backupu i na komputerach zdalnych
•	Raporty podsumowujące przebieg archiwizacji, zawierające informacje na temat zaległych zadań archiwizacji oraz statystyki
•	Automatyczna aktualizacja oprogramowania na komputerach zdalnych

	3.
	Licencja
	Licencja powinna umożliwiać wykorzystanie na 40 stanowiskach klienckich oraz 2 serwerach
Bezterminowa licencja - licencja nie może być ograniczona czasowo z dodatkowym wsparciem technicznym producenta na okres minimum 36 miesięcy




4. [bookmark: _heading=h.2bn6wsx]Oprogramowanie biurowe – 40 szt.
	Wymagane minimalne parametry oprogramowania

	Wymagane jest dostarczenie oprogramowania biurowego, który musi mieć zaimplementowane co najmniej następujące funkcjonalności tj. edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji multimedialnych, program do obsługi poczty elektronicznej i kalendarza, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji.
Wymagania odnośnie interfejsu użytkownika:
a)	pełna polska wersja językowa interfejsu użytkownika,
b)	możliwość zdalnej instalacji pakietu poprzez zasady grup (GPO) w domenie,
c)	całkowicie zlokalizowany w języku polskim system komunikatów i podręcznej pomocy technicznej w pakiecie,
d)	wsparcie dla formatu XML,
e)	możliwość nadawania uprawnień do modyfikacji dokumentów tworzonych za pomocą aplikacji wchodzących w skład pakietów,
f)	możliwość dodawania do dokumentów i arkuszy kalkulacyjnych podpisów cyfrowych, pozwalających na stwierdzenie czy dany dokument/arkusz pochodzi z bezpiecznego źródła i nie został w żaden sposób zmieniony,
g)	możliwość automatycznego odzyskiwania dokumentów i arkuszy kalkulacyjnych, w wypadku nieoczekiwanego zamknięcia aplikacji spowodowanego zanikiem prądu,
h)	prawidłowe odczytywanie i zapisywanie danych w dokumentach min. w formatach: .DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obsługa formatowania, makr, formuł, formularzy w tym plikach wytworzonych w MS Office 2007, MS Office 2010 i MS Office 2013, Office 2016,
i)	zawiera narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).
Musi być kompatybilny z posiadanym przez Zamawiającego oprogramowaniem Microsoft Office i pozwalać min. na:
a)	otwieranie dokumentów utworzonych przy pomocy programów MS Word (od wersji 2007 do 2016), MS Excel (od wersji 2007 do 2016), MS Power Point (od wersji 2007 do 2016),
b)	w otwieranych dokumentach musi być zachowane oryginalne formatowanie oraz ich treść bez utraty jakichkolwiek ich parametrów i cech użytkowych (min.: korespondencja seryjna, arkusze kalkulacyjne zawierające makra i formularze.)  czy też konieczności dodatkowej edycji ze strony użytkownika.

Edytor tekstów musi umożliwiać min.:
a)	edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty,
b)	wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne),
c)	automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków,
d)	automatyczne tworzenie spisów treści,
e)	sprawdzanie pisowni w języku polskim,
f)	śledzenie zmian wprowadzonych przez użytkowników,
g)	nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności,
h)	określenie układu strony (pionowa/pozioma),
i)	wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego,
j)	zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umożliwiać min.:
a)	tworzenie raportów tabelarycznych,
b)	tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych,
c)	tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu,
d)	tworzenie raportów z zewnętrznych źródeł danych (min. inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
e)	tworzenie raportów tabel przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych,
f)	wykonywanie analiz danych przy użyciu formatowania warunkowego,
g)	nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie,
h)	nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności,
i)	formatowanie czasu, daty i wartości finansowych z polskim formatem,
j)	zapis wielu arkuszy kalkulacyjnych w jednym pliku,
k)	zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007 do 2016 z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń,
l)	zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać min. przygotowywanie prezentacji multimedialnych oraz:
a)	drukowanie w formacie umożliwiającym robienie notatek,
b)	zapisanie w postaci tylko do odczytu,
c)	nagrywanie narracji dołączanej do prezentacji,
d)	opatrywanie slajdów notatkami dla prezentera,
e)	umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego,
f)	tworzenie animacji obiektów i całych slajdów.

Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać min.:
a)	pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego,
b)	tworzenie katalogów, pozwalających katalogować pocztę elektroniczną,
c)	automatyczne grupowanie poczty o tym samym tytule,
d)	tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy,
e)	oznaczenie poczty elektronicznej z określeniem terminu przypomnienia,
f)	zarządzanie kalendarzem,
g)	zapraszanie uczestników na spotkanie, co po ich akceptacji musi spowodować automatyczne wprowadzenie spotkania w ich kalendarzach,
h)	zarządzanie listą zadań,
i)	zlecanie zadań innym użytkownikom,
j)	zarządzanie listą kontaktów,
k)	udostępnianie listy kontaktów innym użytkownikom,
l)	przeglądanie listy kontaktów innych użytkowników,
m)	 możliwość przesyłania kontaktów innym użytkowników.




5. [bookmark: _heading=h.qsh70q]Zestaw telekonferencyjny umożliwiający przeprowadzenie sesji zdalnych – 1 kpl.
W skład zestawu powinien wchodzić:
1) Telewizor LED – 1 szt.
2) Statyw mobilnego – 1 szt.
3) Videobar – 1 szt.
4) Komputer mini PC – 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry zestawu

	1
	2
	3

	Telewizor LED

	1.
	Przekątna ekranu
	Minimum 55"

	2.
	Rozdzielczość
	Minimum 3840 x 2160

	3.
	Panel
	QLED

	4.
	Moc głośników
	Minimum 40W

	5.
	Bluetooth
	Tak

	6.
	Wifi
	Tak

	7.
	Gniazda we/wy
	Minimum 2x HDMI; minimum 2x USB; minimum 1x RJ-45, minimum 1x Audiot out

	8.
	Standard VESA
	Minimum 200x200 – kompatybilne z dostarczanym statywem

	9.
	Dołączane akcesoria
	Pilot zdalnego sterowania, kabel zasilający

	10.
	Gwarancja
	Minimum 24 miesiące

	Statyw Mobilny

	11.
	Typ
	Statyw mobilny z kołami umożliwiający transport między pomieszczeniami

	12.
	Rodzaj wykonania
	Stal

	13.
	Możliwość regulacji wysokości telewizora
	Tak, minimum 40 cm

	14.
	Pochylenie
	Tak, minimum 15 stopni

	15.
	Standard VESA
	Minimum: 200 x 200, 200 x 400, 300 x 300, 300 x 400, 350 x 350, 400 x 200, 400 x 300, 400 x 400, 600 x 400 mm

	16.
	Możliwość obrotu
	Minimum 90 stopni

	17.
	Maksymalne obciążenie 
	Minimum 45kg

	18.
	Rozmiar instalowanego telewizora
	Przedział od 37 cali do 70 cali

	19
	Dodatkowe wyposażenie
	Minimum dwie półki umożliwiające umiejscowienie komputera oraz videobaru

	20.
	Gwarancja
	Minimum 24 miesiące

	Videobar

	21.
	Typ
	Wielofunkcyjne urządzenie do prowadzenia telekonferencji posiadające funkcjonalności kamery, głośnika oraz mikrofonu

	22.
	Ilość wbudowanych mikrofonów
	Minimum 5 szt.

	23.
	Pasmo przenoszenia mikrofonów
	Minimum 180Hz

	24.
	Funkcjonalności mikrofonu
	Redukcja szumów i echa

	25.
	Głośnik
	Minimum 6W

	26.
	Rozdzielczość kamery
	Minimum 4k

	27.
	Zoom kamery
	Minimum 4x

	28.
	Kąt widzenia kamery
	Minimum 120 stopni

	29.
	Dodatkowe funkcjonalności videobaru
	Wbudowane diody LED w celu doświetlenia przesyłanego obrazu

	30.
	Złącza
	Minimum 1x USB; minimum 1x RJ45, minimum 1x dodatkowy port umożliwiający podłączanie zewnętrznego mikrofonu

	31.
	Dodatkowe wyposażenie
	Kabel zasilający minimum 3 metry; Pilot; Kabel USB minimum 5m; uchwyt do montażu na ramie telewizora

	32.
	Gwarancja
	Minimum 24 miesiące

	Komputer mini PC

	33.
	Zastosowanie
	Komputer będzie wykorzystywany na potrzeby zestawienia połączenia z systemem przeprowadzenia sesji zdanych

	34.
	Wydajność obliczeniowa
	Procesor dedykowany do pracy w komputerach stacjonarnych, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 4 000 punktów według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php 

	35.
	Pamięć RAM
	Minimum 4GB. Możliwość rozbudowy do min 32GB. Jeden slot DIMM wolny.

	36.
	Pamięć masowa
	Dysk SSD minimum 128GB

	37.
	Wydajność grafiki
	Zintegrowana z procesorem

	38.
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition.

	39.
	Obudowa
	Typu mini PC.

	40.
	System operacyjny
	Zainstalowany system operacyjny spełniający następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:
1. Licencja bezterminowa zapewniająca prawo do wykorzystywania przez jednostki samorządu terytorialnego.
2. Polska wersja językowa.
3. System operacyjny powinien być dostarczony w najnowszej oferowanej przez producenta wersji.
4. Aktualizacje funkcji dla systemu operacyjnego.
5. Obsługa procesorów wielordzeniowych.
6. Graficzny okienkowy interfejs użytkownika.
7. Obsługa co najmniej 8 GB RAM.
8. Dostęp do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez Internet bez dodatkowych opłat.
9. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych.
10. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.
11. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.
12. Możliwość przystosowania stanowiska dla osób niepełnosprawnych:
· lupa powiększająca zawartość ekranu,
· narrator odczytujący zawartość ekranu,
· regulacja jasności i kontrastu ekranu,
· możliwość odwrócenia kolorów np. biały tekst na czarnym tle,
· poprawa widoczności elementów ekranu np. regulowanie grubości kursora myszy - małej strzałki na ekranie, wskazującej lokalizację myszy i czasu trwania powiadomień systemowych,
· funkcja sterowania myszą z klawiatury numerycznej,
· funkcja klawiszy trwałych, która sprawia, że skrót klawiszowy jest uruchamiany po naciśnięciu jednego klawisza,
· korzystanie z wizualnych rozwiązań alternatywnych wobec dźwięków,
· funkcja napisów w treściach wideo,
· możliwość skorzystania z wizualnych rozwiązań alternatywnych wobec dźwięków;
13. Możliwość zarządzania stacją roboczą poprzez polityki.
14. System musi posiadać narzędzia służące do administracji, wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.
15. Wsparcie dla min. Sun Java i .NET Framework 1.1 i 2.0 i 3.0 i 4.5 – umożliwiających uruchomienie aplikacji działających we wskazanych środowiskach.
16. Wsparcie dla min. JScript i VBScript - możliwość uruchamiania interpretera poleceń.
17. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową.
18. Graficzne środowisko instalacji i konfiguracji.
19. Transakcyjny system plików pozwalający na stosowanie przydziałów na dysku dla użytkowników.
20. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.
21. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.
22. Możliwość przywracania plików systemowych.

	41.
	Wymagania dodatkowe
	Wbudowane porty minimum: 1x Display Port, port audio, port mikrofonowy, 1xRJ-45,  7 portów USB wyprowadzonych na zewnątrz obudowy, w tym min 3 porty USB na przednim panelu obudowy i min. 4 porty USB 3.1
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej.
Karta sieciowa 10/100/1000 zintegrowana z płytą główną
Bezprzewodowa Klawiatura USB w układzie polski programisty 
Bezprzewodowa Mysz optyczna USB z dwoma przyciskami oraz rolką (scroll) 
Wbudowana nagrywarka DVD +/-RW 
Karta obsługująca bezprzewodową sieć Wi-Fi oraz Bluetooth min. 5.0


	42.
	Gwarancja
	Minimum 24 miesiące



6. [bookmark: _heading=h.3as4poj]Przełącznik sieciowy – 8 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry urządzenia

	1
	2
	3

	Przełącznik sieciowy

	1.
	Typ
	Przełącznik sieciowy

	2.
	Przełącznik wielowarstwowy
	L2

	3.
	Zarządzanie przez stronę WWW
	Tak

	4.
	Ilość portów RJ-45 Gigabit Ethernet (10/100/1000)
	Min. 24

	5.
	Ilość slotów Modułu SFP+	
	Min. 2

	6.
	Standardy komunikacyjne
	IEEE 802.1Q

	7.
	Obsługa sieci VLAN
	Tak

	8.
	Liczba VLANs
	Min. 4000

	9.
	Obsługa 10G
	Tak

	10.
	Protokół drzewa rozpinającego
	Tak

	11.
	Kontrola wzrostu natężenia ruchu
	Tak

	12.
	Dublowanie portów
	Tak

	13.
	Szyfrowanie / bezpieczeństwo
	SNMP

	14.
	Lista kontrolna dostępu (ACL)
	Tak

	15.
	Pojemność pamięci wewnętrznej
	Min. 512 MB

	16.
	Wielkość pamięci flash
	Min. 16 MB

	17.
	Procesor wbudowany
	Tak

	18.
	Maksymalne zużycie mocy
	Max. 24 W

	19.
	Zakres temperatur (eksploatacja)
	-40 - 60 °C

	20.
	Dołączone akcesoria
	Zasilacz sieciowy, zestaw do montażu w szafie RACK

	21.
	Gwarancja
	Minimum 24 miesiące




7. [bookmark: _heading=h.1pxezwc]System zdalnego zwoływania sesji i komisji – 1 kpl.
	Wymagane minimalne parametry oprogramowania

	[bookmark: _heading=h.49x2ik5]System powinien składać się z dwóch modułów
I. Moduł do transmisji na żywo
1. Oprogramowanie powinno posiadać możliwość prezentacji dwóch ekranów:
a. Ekran z podglądem 
b. Ekran na którym prezentowana jest transmisja

2.Oprogramowania powinno pozwalać na dodawanie minimum 4 wejść z których można korzystać podczas transmisji i nagrywania.

3.Oprogramowanie powinno pozwalać na dodawanie następujących wejść:
a. Wideo – zewnętrzne nagranie
b. DVD – zewnętrzne nagranie na DVD
c. Kamera – możliwość dodania kamery z której będzie realizowana transmisja. Dla tego wejścia użytkownik będzie mógł określić przynajmniej następujące parametry:
i. Rozdzielczość
ii. Częstotliwość
iii. Format wideo
iv. Wejście dźwięku
v. Format dźwięku
d. Przechwytywanie ekranu – możliwość prezentacji zrzutu z ekranu np. w celu prezentacji wyników dla osób oglądających transmisję
e. Obraz – zewnętrzny plik w formacie minimum JPEG, PNG lub BMP
f. Zdjęcia – pokaz slajdów dla wybranych zdjęć
g. Power Point – możliwość dodania prezentacji power point
h. Dźwięk – możliwość dodania pliku MP3 lub WAV
i. Wejście dźwięku – możliwość wskazania zewnętrznego źródła dźwięku np. mikrofonu lub systemu konferencyjnego.
j. Tytuł (Personalizacja transmisji) – możliwość personalizacji graficznej transmisji przez zbudowanie stopki, nagłówka etc. Oprogramowanie powinno posiadać Edytor podkładów pozwalający na zbudowanie własnej prezentacji transmisji.
k. Przeglądarka sieci web – możliwość dodania danej strony www

4. Oprogramowania powinno pozwalać na spersonalizowanie swoich podstawowych wejść i zapisanie ich w postaci gotowego presetu (ustawienie wstępne). Dzięki temu użytkownik nie będzie musiał personalizować nagrania przed każdą sesją a jedynie skorzysta z gotowego presetu.

5. Oprogramowanie powinno pozwalać na załadowanie ostatnio używanych ustawień wstępnych.

6. Oprogramowanie powinno pozwalać na włączenie planszy „Trwa przerwa”. Plansza powinna zasłaniać ekran w 100%. Oprogramowanie powinno również pozwalać na wyłączenie dźwięku podczas przerwy.

7. Oprogramowanie powinno pozwalać na zapis nagrania na wskazanym na dysku miejscu przynajmniej w formatach minimum: AVI, WMV, MP4, FFMPEG.

8. Oprogramowanie powinno pozwalać na transmisję w czasie rzeczywistym, wraz z możliwością określenie jakości transmisji.

9. Oprogramowanie powinno mieć wbudowany Mikser Audio.

10. Dostawca powinien zapewnić platformę streamingową na czas trwania licencji wraz z możliwością generowania napisów dla archiwalnych nagrań – mechaniczna transkrypcja.

11. W ramach platformy streamingowej powinny być dostępne przynajmniej następujące funkcjonalności:
a. Możliwość określenia tytułu najbliższej transmisji, dzięki temu transmisja na żywo będzie prezentowana zgodnie z zadanym tytułem.
b. Zakończona transmisja na żywo domyślnie zamieszczana jest jako nagranie robocze i dopiero po opublikowaniu staje się ogólnodostępna.
c. Z poziomu roboczej listy nagrań użytkownik powinien mieć możliwość:
i. Dodania ręcznie nagrania
ii. Pobranie nagrania
iii. Zmianę tytułu nagrania oraz daty wydarzenia
iv. Dodanie napisów do nagrania, użytkownik może dodać plik SRT albo VTT a następnie może zdecydować że napisy mają zostać opublikowane razem z nagraniem
v. Podglądu nagrania wraz z opublikowanymi napisami
d. Z poziomu opublikowanej listy nagrań użytkownik powinien mieć możliwość:
i. Zdjęcia nagrania z publikacji (nagranie przechodzi na listę nagrań roboczych)
ii. Pobranie nagrania
iii. Zmianę tytułu nagrania oraz daty wydarzenia
iv. Dodanie napisów do nagrania, użytkownik może dodać plik SRT albo VTT a następnie może zdecydować że napisy mają zostać opublikowane razem z nagraniem
v. Podglądu nagrania wraz z opublikowanymi napisami
• Oprogramowanie musi zostać w pełni zintegrowane z użytkowanym systemem do głosowania przez Gminę (System Radni.Info firmy Sputnik Software Sp. z o.o.). przynajmniej w zakresie automatycznego dodawania do transmisji, co najmniej:
· Informacji o aktualnie omawianym punkcie
· Imienia, nazwiska oraz pełnionej funkcji mówcy
· Uruchomionym głosowaniu i temacie tego głosowania
· Wyników głosowania bezpośrednio po ich zakończeniu
· Informacji o trwającej przerwie w obradach
· Aktualnej godziny oraz tytułu sesji
· Trwającej przerwie
Wszystkie powyższe informacje powinny pojawiać się automatycznie na transmisji po aktywowaniu ich w użytkowanym systemie do głosowania.

12. W przypadku prowadzenia sesji w trybie zdalnym oprogramowanie powinno dawać możliwość zintegrowania z oprogramowaniem do wideokonferencji w celu strumieniowania spójnej ścieżki audio-wideo do sieci internet.

13. Wykonawca zmigruje dotychczasowe nagrania z posiedzeń Zamawiającego (znajdujące się na platformie YouTube) do wdrażanego rozwiązania.

II. Portal informacyjny dla zainteresowanych pracą rady i komisji
1. W ramach systemu powinien zostać uruchomiony Portal Informacyjny skierowany do mieszkańców, przedsiębiorców, innych użytkowników Internetu, którzy zainteresowani są pracą rady i jej komisji.

2. Portal powinien udostępniać e-formularz zapisu do listy użytkowników powiadamianych o najbliższych terminach posiedzeń komisji i sesji rady.

3. Portal powinien umożliwiać bezzwłoczny dostęp do informacji o głosowaniach oraz o przebiegu głosowań z poprzednich sesji, wybranych dokumentów z posiedzeń (interpelacje, uchwały, podjęte uchwały) prowadzonych w użytkowanym przez Zamawiającego Systemie Radni.Info. Na portalu powinny być publikowane terminy i tematy zaplanowanych posiedzeń wraz z publicznie udostępnionymi materiałami.

4. Portal powinien umożliwiać przejrzenie szczegółów zaplanowanego, trwającego lub odbytego posiedzenia, w tym:
a. Planowanego porządku obrad
b. Protokołu z posiedzenia
c. Materiałów do pobrania przygotowanych na obrady
d. Odbytych dyskusji w trakcie posiedzenia wraz z opublikowanymi wypowiedziami radnych i gości.

5. Powinien umożliwiać prezentowanie skróconych informacji o działalności rady, w tym szczegółowego znaku graficznego, listy nadchodzących posiedzeń i komisji, kilku ostatnich protokołów z posiedzeń, listy odbytych spotkań, podjętych uchwał oraz listy radnych.

6. Powinien prezentować skrócone statystki z pracy rady, w tym m.in.: liczbę sesji rady, liczbę oddanych głosów, szczegółową listę radnych z podziałem na komisje/grupy

7. Portal powinien umożliwiać publikację zarejestrowanych nagrań z posiedzeń.

8. Szczegółowe dane o radnym muszą umożliwiać publikację: zdjęcie radnego, imię, nazwisko, telefon i email, opis, data od kiedy jest radnym, ilość kadencji, notkę biograficzną, wskazania na media społecznościowe radnego (facebook, instagram, twitter, strona www), informacje o członkostwie w komisjach, dostęp do listy interpelacji/zapytań złożonych przez radnego, dostęp do oświadczeń majątkowych złożonych przez radnego.

9. Szczegółowe publiczne informacje o radnym powinny umożliwiać publikację historii wypowiedzi (wszystkich/wybranych) radnego (w postaci pliku audio lub w postaci stenogramu), historię głosowań radnego oraz historię obecności na posiedzeniach.

10. Portal powinien posiadać sekcję prezentującą listę posiedzeń z podziałem na posiedzenia: trwające, nadchodzące (zaplanowane) oraz posiedzenia archiwalne. Sekcja powinna posiadać wyszukiwarkę pozwalającą na wyszukiwanie po słowie kluczowym oraz filtrowanie po dacie (od; do), typie posiedzenia, radnym.

11. Portal powinien prezentować rejestr interpelacji i zapytań budowany automatycznie na podstawie interpelacji i zapytań składanych przez radnych/dodawanych przez pracownika biura rady do systemu. Rejestr powinien zostać wyposażony w wyszukiwarkę pozwalającą na wyszukiwanie po słowie kluczowym oraz filtrowanie po dacie (od; do), typie wniosku (wszystko, interpelacja, zapytanie), radnym.

12. Portal powinien prezentować rejestr uchwał budowany automatycznie na podstawie uchwał dodawanych do porządku obrad posiedzeń. Rejestr powinien zostać wyposażony w wyszukiwarkę pozwalającą na wyszukiwanie po słowie kluczowym oraz filtrowanie po dacie (od; do), statusie (nie obowiązujący, obowiązujący, obowiązujący w części), kategorii tematycznej (przyjmuje się przynajmniej następujące kategorie tematyczne: bezpieczeństwo i porządek publiczny, budżet, drogi, działalność gospodarczą, fundacje i stowarzyszenia, fundusze unijne, gospodarka komunalna, gospodarowanie nieruchomościami, jednostki pomocnicze, komisje rady, kontrole komisji, kultura fizyczna, kultura i nauka, ochrona środowiska, oświata, planowanie przestrzenne, podatki, różne, transport, Zdrowie). Dodatkowo portal powinien pozwalać w przypadku rejestru uchwał na włączenie wyszukiwarki zaawansowanej która dodatkowo pozwala na określenie: daty podjęcia (od, do), daty ogłoszenia (od, do), numeru projektu uchwały, numeru uchwały, numeru posiedzenia.

13. Portal powinien prezentować kalendarz wydarzeń, które zostały opublikowane.

14. Portal powinien zostać wyposażony w wyszukiwarkę oświadczeń majątkowych z możliwością wyszukiwania po słowie kluczowym oraz filtrowaniem po radnym.

15. Portal powinien zostać wyposażony w stopkę, w ramach której możliwe będzie określenie przynajmniej redakcji portalu, adresu, nazwy jednostki.

16. Zarządzanie portalem powinno odbywać się bezpośrednio z użytkowanego przez gminę Systemu Radni.Info. Dostęp do modułu powinien być udzielany w ramach uprawnień dla danego użytkownika.

17. Użytkownik zarządzający portalem musi mieć możliwość indywidualnego określenia publikacji dla takich elementów jak: dana kadencja, dane posiedzenie, dana interpelacja, dana grupa/komisja.

18. Użytkownik zarządzający portalem powinien mieć możliwość indywidualnego określenia czy na portalu mają być publikowane dla radnego takie dane jak: notatka biograficzna, odnośniki do mediów społecznościowych, dane kontaktowe radnego, statystyki radnego, oświadczenia majątkowe radnego, interpelacje i zapytania radnego.

19. Użytkownik zarządzający portalem powinien mieć możliwość prowadzenia newslettera pozwalającego na rozsyłanie informacji z zakresu pracy rady i biura rady do wszystkich osób które zapisały się do listy użytkowników które chcą być powiadamiane.
Licencja na oprogramowanie powinna być udzielona na okres 12 miesięcy.

	



8. [bookmark: _heading=h.2p2csry]UPS do stacji roboczych – 30 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry sprzętowe

	1
	2
	3

	UPS do stacji roboczych

	1.
	Moc pozorna
	Minimum 850VA

	2.
	Moc rzeczywista
	Minimum 550W

	3.
	Technologia
	VI (line interactive)

	4.
	Typ obudowy
	wolnostojąca

	5.
	Napięcie wejściowe
	162 ÷ 290 V AC ± 7 %

	8.
	Kształt napięcia wyjściowego
	Schodkowa aproksymacja sinusoidy / Tak jak na wejściu

	10.
	Napięcie wyjściowe
	~230V ± 10%

	11.
	Częstotliwość napięcia wyjściowego
	50 / 60 Hz ± 1%

	12.
	Kształt napięcia wyjściowego na pracy bateryjnej
	Schodkowa aproksymacja sinusoidy

	14.
	Przeciążalność
	powyżej 110% przeciążenia – po min. 1 min powinno nastąpić wyłączenie UPS – praca sieciowa i bateryjna

	15.
	Zabezpieczenie wyjściowe przeciwzwarciowe
	elektroniczne

	16.
	Zabezpieczenie wyjściowe przeciążeniowe
	elektroniczne

	17.
	Czas podtrzymania dla obciążenia 440W
	Minimum 3 min

	18.
	Wejście zasilania
	Przewód zakończony wtyczką z uziemieniem 16A (PN-E-93201:1997) + uni schucko

	19.
	Ilość i typ gniazd wyjściowych
	Minimum 6 gniazd z podtrzymaniem typu IEC 320 C13 (10 A)

	20.
	Sygnalizacja
	Akustyczno-optyczna
Dioda sygnalizująca minimum pracę sieciową, bateryjną, niski poziom baterii, przeciążenie, awarię
Sygnalizacja akustyczna informująca o minimum pracy bateryjnej, niskim poziomie baterii, przeciążeniu, awarii

	21.
	Zimny Start
	Tak

	22.
	Interfejs komunikacyjny
	USB HID, Wykonawca powinien dostarczyć kabel

	23.
	Automatyczna regulacja napięcia AVR
	Wymagane na poziomie min. +/- 15%

	24.
	Waga UPS
	Do 8kg

	25.
	Gwarancja
	[bookmark: _heading=h.147n2zr]Minimum 36 miesięcy na elektronikę i minimum 36 miesięcy na akumulatory; realizacja gwarancji na elektronikę oraz akumulatory przez serwis producenta – dokumenty potwierdzające załączyć do formularza ofertowego.
Wymagane wsparcie producenta (telefoniczne oraz mailowe) odnośnie konfiguracji i rozwiązywania problemów.
Serwis powinien być realizowany w systemie door-to-door.
ISO 9001:2015 dla producenta sprzętu obejmujący proces projektowania, produkcji i serwisowania - należy dołączyć do oferty dokument potwierdzający spełnienie wymagań



9. [bookmark: _heading=h.3o7alnk]Urządzenie typu NAS – 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry sprzętowe

	1
	2
	3

	Urządzenie typu NAS

	1.
	Procesor
	Procesor minimum 6 rdzeniowy o taktowaniu min. 3,4 GHz. Architektura procesora min. 64 bit x86

	2.
	Pamięć RAM
	Nie mniej niż 32GB DDR4 ECC

	3.
	Pamięć RAM liczba slotów
	Minimum 4  sloty

	4.
	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 128 GB

	5.
	Pamięć Flash
	Nie mniej niż 5GB

	6.
	Liczba zatok na dyski twarde
	Minimum 12

	7.
	Obsługiwane dyski twarde
	3.5" SATA oraz 2.5" SATA / SSD SATA

	8.
	Pojemność dysków twardych jakie można stosować
	Min. do 16 TB

	9.
	Możliwość podłączenia modułu rozszerzającego
	Tak, do min. 8

	10.
	Zainstalowane dyski twarde
	Zainstalowane dyski:
1) Min. 5 szt. o pojemności min. 14TB
2) Min. 2 dyski SSD o pojemności 1TB przeznaczone pod pamięć podręczną

	11.
	Porty LAN
	Minimum 4 x 1 Gb/s Ethernet, min. 2 x 10 Gb/s SFP+, min. 2 x 10 Gbase-T

	12.
	Diody LED
	HDD 1–12, stan, LAN

	13.
	Porty USB 3.1 GEN 2 (10 Gb/s)
	Min. 2 gniazda typu C USB 3.2 Gen2 5V/3A 10 Gb/s
Min. 4 gniazda typu A USB 3.2 Gen2 5V/1A 10 Gb/s

	14.
	Przyciski
	Reset, Zasilanie

	15.
	Typ obudowy
	RACK, max. 2U

	16.
	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	17.
	Wilgotność względna podczas pracy
	5-95% R.H.

	18.
	Zasilanie
	Redundantne 500 W(x2), 100–240 V

	19.
	Agregacja łączy
	Tak

	20.
	Obsługiwane systemy plików
	Dyski wewnętrzne: ZFS
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+

	21.
	Możliwość podłączenia karty WLAN na USB
	Tak

	22.
	Łączenie usług z interfejsem
	Tak

	23.
	Szyfrowanie udziałów
	Tak, min AES 256

	24.
	Szyfrowanie dysków zewnętrznych
	Tak

	25.
	Zarządzanie dyskami
	RAID 0,1,5,50,6,60,10, Triple Parity, Triple Mirror
Konfiguracja priorytetu odbudowy grup RAID
RAID HotSpare i Global HotSpare
SSD Trim
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków 
Wykrywanie uszkodzenia i naprawa danych
Cache odczytu z wykorzystaniem dysków SSD
Cache odczytu i dziennik zapisu  z wykorzystaniem dysków SSD
Funkcjonalność migawek udziałów oraz LUN, wraz z możliwością ich replikacji na drugie urządzenie

	26.
	Wbudowana obsługa iSCSI
	Multi-LUNs na Target
Minimum do 256 LUNs
Obsługa LUN Mapping & Masking
Obsługa SPC-3 Persistent Reservation
Obsługa MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

	27.
	Wbudowana obsługa Fiber Channel (FC SAN)
	Wsparcie opcjonalnych kart FC
Mapowanie LUN

	28.
	Zarządzanie prawami dostępu
	Przypisanie pojemności dla użytkowników
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Obsługa zaawansowanych uprawnień dla podfolderów

	29.
	Obsługa Windows AD
	Logowanie użytkowników do domeny poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera i klienta LDAP

	30.
	Funkcje backup
	Oprogramowanie do tworzenia kopii bezpieczeństwa plików producenta urządzenia dla systemów Windows, backup na zewnętrzne dyski twarde.

	31.
	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer / Odtwarzacz muzyki
Dostępne na systemy iOS oraz Android

	32.
	Minimum obsługiwane aplikacje
	Serwer plików
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer pobierania (Bittorrent/HTTP/HTTPS/FTP)

	33.
	VPN
	VPN client / VPN server. Obsługa PPTP, OpenVPN

	34.
	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania ręczna
Możliwość aktualizacji oprogramowania z powiadomieniem z serwerów producenta
Ustawienia: Back up, przywracania, resetowania systemu

	35.
	Wirtualizacja
	Możliwość uruchomienia maszyn wirtualnych z systemem Windows, Linux, Unix i Android; import maszyn wirtualnych, klonowanie maszyn wirtualnych, migawki maszyn wirtualnych, GPU pass-through

	36.
	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP (tylko admin)
Szyfrowanie AES 256-bit
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	37.
	Możliwość instalacji dodatkowego oprogramowania
	Tak; możliwość instalacji z paczek oraz wbudowane narzędzia wirtualizacji umożliwiające zarówno obsługę kontenerów Docker/LXC jak i pełnych maszyn wirtualnych 

	38.
	Gwarancja 
	Minimum 36 miesięcy gwarancji świadczonych przez producenta sprzętu.



10. [bookmark: _heading=h.23ckvvd]Audyt cyberbezpieczeństwa – 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry audytu

	1
	2
	3

	Audyt cyberbezpieczeństwa

	1.
	Typ
	Wykonanie audytu diagnozy cyberbezpieczeństwa, zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do dokumentacji konkursowej - Cyfrowa Gmina. 
Wynikiem przeprowadzenia diagnozy musi być raport dotyczący audytowanego środowiska oraz wypełnienie formularza diagnozy i dostarczenia go za pomocą elektronicznej skrzynki podawczej ePUAP do NASK na adres skrzynki: /NASK-Instytut/SkrytkaESP.

	2.
	Plan audytu 
	Audyt musi składać się z minimum: 
1. Audyt dokumentacji i procesów: 
- ocena zgodności z Krajowymi Ramami Interoperacyjności (KRI) / Krajowym Systemie Cyberbezpieczeństwa (KSC)
- ocena wybranych aspektów bezpieczeństwa systemów informatycznych
- ocena dojrzałości wybranych procesów bezpieczeństwa
- opracowanie raportu z audytu oraz uzupełnienie arkusza do oceny 
2. Testy penetracyjne infrastruktury sieciowej 
- Weryfikacja dokumentacji sieci, topologii sieci, kluczowych elementów sieci
- skanowanie sieci, rekonesans sieci (skanowanie musi zostać powtórzone dla każdej wskazanej przez Zamawiającego sieci) 
- skanowanie najistotniejszych hostów w sieci (serwery, kluczowe stacje końcowe, kamery, rejestratory), który zostały wybrane na podstawie wcześniejszej analizy
- sprawdzenie domyślnych haseł dla najistotniejszych hostów w sieci (serwery, bramy, switche, access point), które zostały wybrane na podstawie wcześniejszej analizy
- sprawdzenie możliwości wylistowania użytkowników oraz zdobycia haseł
- weryfikacja możliwości uzyskania dostępu do zasobów współdzielonych
- weryfikacja zabezpieczeń urządzeń sieciowych
- testy sieci bezprzewodowej oraz weryfikacja zabezpieczeń sieci bezprzewodowej
- wykonanie raportu zawierającego minimum: 
· opis wszystkich elementów, które zostały poddane audytowi
· podział podatności ze względu na ryzyko: wysoki, średni, niski
· wskazanie zaleceń, rekomendacji, najlepszych praktyk – dla każdej znalezionej podatności
· wylistowanie wszystkich podatności ze względu na ryzyko: wysoki, średni, niski
· określenie bezpieczeństwa informatycznego w organizacji poprzez wskazanie ilości i rodzaju znalezionych podatności
- Wsparcie poaudytowe - Udzielenie informacji na temat audytowanych elementów wynikających z raportu. Czas na zapoznanie się z raportem i zadawanie pytań odnośnie raportu.

	3.
	Wymagania dla audytora/-ów
	Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wskazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert



11. [bookmark: _heading=h.ihv636]Oprogramowanie do monitorowania sieci i pracowników – 1 szt.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry oprogramowania

	1
	2
	3

	Licencja powinna pozwalać na użytkowanie oprogramowania przez min. 60 użytkowników.

	Monitorowanie infrastruktury w zakresie min.:

	1.
	Wykrywanie urządzeń w sieci poprzez skanowanie ping (oraz arp-ping).

	2.
	Wizualizacja stanu urządzeń w postaci ikon urządzeń na mapach sieci.

	3.
	Wizualizacja połączeń pomiędzy urządzeniami a przełącznikami i informacji, do którego portu przełącznika podłączone jest dane urządzenie.

	4.
	Serwisy minimum: TCP/IP, HTTP, POP3, SMTP, FTP wraz z możliwością definiowania własnych serwisów. Program powinien monitorować czas ich odpowiedzi i procent utraconych pakietów.

	5.
	Serwerów pocztowych:
- program powinien monitorować zarówno serwis odbierający, jak i wysyłający pocztę,
- program powinien mieć możliwość monitorowania stanu systemów i wysyłania powiadomienia (e-mail, SMS), w razie gdyby przestały one odpowiadać lub funkcjonowały wadliwie,
- program powinien mieć możliwość wykonywania operacji testowych,
- program powinien mieć możliwość wysłania powiadomienia jeśli serwer pocztowy nie działa.

	6.
	Monitorowanie serwerów WWW i adresów URL.

	7.
	Obsługa szyfrowania SSL/TLS w powiadomieniach e-mail.

	8.
	Obsługa urządzeń SNMP wspierających SNMP v1/2/3 (przełączniki, routery, drukarki sieciowe, urządzenia VoIP).

	9.
	Obsługa komunikatów syslog i pułapek SNMP.

	10.
	Monitoring routerów i przełączników wg:
- zmian stanu interfejsów sieciowych,
- ruchu sieciowego,
- podłączonych stacji roboczych,
- ruchu generowanego przez podłączone stacje robocze.

	11.
	Wydajności systemów Windows 10 posiadanych przez Zamawiającego:
- obciążenie CPU, pamięci, zajętość dysków, transfer sieciowy.

	Oprogramowanie powinno automatycznie gromadzić informacje o sprzęcie i oprogramowaniu na stacjach roboczych oraz posiadać min. funkcjonalności:

	12.
	Prezentacja szczegółów dotyczących sprzętu: modelu, procesora, pamięci, płyty głównej, napędów, kart 

	13.
	Zestawienie posiadanych konfiguracji sprzętowych, wolne miejsce na dyskach, średnie wykorzystanie pamięci, informacje pozwalające na wytypowanie systemów, dla których konieczny jest upgrade.

	14.
	Informacja o zainstalowanych aplikacjach oraz aktualizacjach co bezpośrednio umożliwia audytowanie i weryfikację użytkowania licencji w organizacji.

	15.
	Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP

	16.
	Posiadanie możliwości wysyłania powiadomienia e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzętowej komputera.

	17.
	Możliwość odczytania numeru seryjnego (klucze licencyjne).

	18.
	Możliwość automatycznego zarządzania instalacjami i deinstalacjami oprogramowania poprzez określenie paczek aplikacji wymaganych oraz nieautoryzowanych.

	19.
	Możliwość przeglądu informacji o konfiguracji systemu, tj. komend startowych, zmiennych środowiskowych, kontach lokalnych użytkowników, harmonogramie zadań.

	Oprogramowanie powinno umożliwiać realizację zdalnej pomocy użytkownikom oraz posiadać min. funkcjonalności:

	20.
	W ramach kontroli stacji użytkownika dostępny powinien być podgląd pulpitu użytkownika i możliwość przejęcia nad nim kontroli. Podczas dostępu zdalnego, zarówno użytkownik jak i administrator powinni widzieć ten sam ekran. Administrator w trakcie zdalnego dostępu powinien mieć możliwość zablokowania działania myszy oraz klawiatury dla użytkownika.

	21.
	Pobieranie listy użytkowników z usługi katalogowej.

	22.
	Przypisywanie pracowników helpdesk do kategorii zgłoszeń.

	23.
	Procesowanie zgłoszeń użytkowników z wiadomości e-mail.

	24.
	Dołączanie załączników do zgłoszeń.

	25.
	Zrzuty ekranowe (podgląd pulpitu).

	26.
	Dystrybucję oprogramowania przez Agentów.

	27.
	Dystrybucję oraz uruchamianie plików za pomocą Agentów.

	28.
	Zadania dystrybucji plików, jeśli komputer jest wyłączony w trakcie zlecania operacji musi następować kolejkowanie zadania dystrybucji pliku.

	29.
	Możliwość skonfigurowania automatyzacji procesowania zgłoszeń.

	30.
	Planowanie nieobecności pracowników helpdesk.

	31.
	Obsługę umów o gwarantowanym poziomie świadczenia usług (SLA).

	32.
	Generowanie raportów obsługi helpdesk.

	33.
	Zdalne wykonywanie poleceń poprzez Agentów (utworzenie / edycja konta lokalnego użytkownika systemu).

	34.
	Możliwość monitorowania procesu rozwiązywania zgłoszonych przez użytkowników problemów i ich aktualnych statusów, jak również możliwość wymiany informacji z administratorem poprzez komentarze, które są wpisywane i widoczne dla obu stron.

	35.
	Oprogramowanie powinno posiadać komunikator.

	36.
	Oprogramowanie powinno posiadać bazę zgłoszeń umożliwiającą użytkownikom zgłaszanie problemów technicznych, które z kolei są przetwarzane i przyporządkowywane odpowiednim administratorom, otrzymującym automatycznie powiadomienie o przypisanym im problemie.

	Oprogramowanie powinno umożliwiać monitorowanie aktywności użytkowników oraz posiadać min. funkcjonalności:

	37.
	Monitorowanie procesów (każdy proces ma całkowity czas działania oraz czas aktywności użytkownika) wraz  z informacją o uruchomieniu na podwyższonych uprawnieniach.

	38.
	Monitorowanie rzeczywistego użytkowania programów (procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona) wraz z informacją, na którym komputerze wykonano daną aktywność.

	39.
	Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt).

	40.
	Monitorowania transferu sieciowego użytkowników (ruch lokalny i transfer internetowy generowany przez użytkownika).

	41.
	Blokowania stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla stacji roboczej, na której zalogowany jest użytkownik, z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danych domen oraz wybranych lub dowolnych sub-domen. Reguły w postaci listy domen tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami.

	42.
	Przygotowania zestawienia (metryki) ustawień monitorowania użytkownika w postaci raportu.

	43.
	Definiowania godzin lub dni tygodnia, w których monitorowanie użytkowników jest wyłączone.

	44.
	Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguły w postaci listy blokowanych plików lub lokalizacji tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami.

	45.
	Wyświetlanie statystyki czasu pracy i osobistej aktywności w wybranym przedziale czasu.

	46.
	Wyświetlanie statystyki aktywności grupy i jej członków widoczne dla menedżera grupy.

	47.
	Grupowanie stron internetowych oraz aplikacji z podziałem na: produktywne, neutralne i nieproduktywne.

	48.
	Definiowanie wymaganego progu produktywności i limitu nieproduktywności, możliwość włączenia dla nich alarmów e-mail.

	49.
	Jednoczesna edycja klasyfikacji aplikacji pod kątem oceny produktywności oraz przeznaczenia (kategoryzowanie).

	50.
	Przypisywanie kategorii aplikacjom i stronom internetowym, możliwość stworzenia predefiniowanej listy kategorii z możliwością edycji..

	51.
	Lista kontaktów w organizacji z wbudowaną wyszukiwarką dostępna dla każdego pracownika w organizacji.

	Oprogramowanie powinno umożliwiać ochronę danych przed wyciekiem oraz posiadać min. funkcjonalności:

	52.
	Zarządzanie prawami dostępu do wszystkich urządzeń wejścia i wyjścia oraz urządzeń fizycznych, na które użytkownik może skopiować pliki z komputera firmowego lub uruchomić z nich program zewnętrzny.

	53.
	Blokowanie urządzeń i interfejsów fizycznych: USB, FireWire, gniazda kart pamięci, SATA, dyski przenośne, napędy CD/DVD, stacje dyskietek.

	54.
	Alarmowanie o zdarzeniach podłączenia/odłączenia urządzeń zewnętrznych wraz z możliwością ograniczenia alarmów tylko do nośników niezaufanych.

	55.
	Definiowanie praw użytkowników/grup do odczytu, zapisu czy wykonania plików.

	56.
	Autoryzowanie urządzeń firmowych: pendrive’ów, dysków zewnętrznych - urządzenia nieautoryzowane.

	57.
	Centralna konfiguracja poprzez ustawienie reguł (polityk) dla całej sieci.

	58.
	Monitorowanie operacji na plikach w lokalnych folderach komputera użytkownika.

	59.
	Możliwość usuwania z listy znanych urządzeń tych nośników.

	60.
	Wsparcie producenta min. 36 miesięcy



12. [bookmark: _heading=h.32hioqz]Szkolenie dla pracowników z zakresu cyberbezpieczeństwa – 1 kpl.
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry szkolenia

	1
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	3

	Szkolenie dla pracowników z zakresu cyberbezpieczeństwa

	1.
	Typ
	Szkolenie zdalne dla pracowników Urzędu z zakresu cyberbezpieczeństwa

	2.
	Wymagany minimalny zakres szkolenia
	1. Czym jest cyberbezpieczeństwo. 
2. Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa
3. Przedstawienie zagrożeń, które czyhają na nas w sieci (rodzaje zagrożeń i ich konsekwencje)
4. Opis i wymagania normy ISO/IEC 27001
5. Dlaczego wiedza o cyberbezpieczeństwie jest konieczna? 
6. Sposoby ochrony kont i danych przed potencjalnym zagrożeniem. 
7. Częsta zmiana haseł, czy ustalanie ich odpowiedniej trudności a co za tym idzie programy pomagające w tym 
8. Logowanie w sieci.
9. Opis Certyfikatów stron internetowych.
10. Darmowe WiFi i automatyczne podłączanie się. 
11. Praca zdalna - czym jest VPN i jak z niego korzystać.
12. Wprowadzenie do sieci komputerowych - niebezpieczeństwo sieci otwartych bezprzewodowych.  
13. Niezabezpieczone protokoły sieciowe - HTTP FTP 
14. Zaszyfrowana komunikacja w Internecie (komunikatory) 
15. Ochrona plików i dysków czyli podstawy szyfrowania.
16. Przedstawienie przykładów i nauka rozpoznawania niepożądanych maili i ich zawartości. 
17. Odpowiednia weryfikacja odbiorcy i nadawcy. 
18. Weryfikacją wiadomości e-mail 
19. Weryfikacja i skan plików znajdujących się w załączniku. 
20. Przykłady ataków oraz sposoby na ochronę przed nimi pod kątem zwykłego użytkownika 
21. Phishing i td - Sposoby na zabezpieczenie się przed włamaniami i oszustwem w sieci 
22. Programy antywirusowe i ich rola (omówienie popularnych programów i opis ich działania)  
23. Tworzenie kopii zapasowych i ich odzyskiwanie po awarii. 
24. Sposoby tworzenia backup’ów. Podpis elektroniczny dokumentów w prosty i bezpieczny sposób. 

	3.
	Wymagania dodatkowe
	W ramach realizacji szkolenia wymagane jest, aby: 
- Szczegółowy harmonogram szkolenia został uzgodniony z Zamawiającym terminie minimum 14 dni przed terminem rozpoczęcia szkolenia
- Szkolenia zostaną przeprowadzone w maksymalnie 2 turach po 4 godziny 
- Uczestnik szkolenia musi otrzymać pakiet materiałów szkoleniowych,
- Uczestnik po zakończeniu szkolenia musi otrzymać zaświadczenie ukończenia szkolenia
- Uczestnik musi mieć możliwość bezpłatnego 14-sto dniowego kontaktu z trenerem po szkoleniu.

	4.
	Ilość
	Szkolenie dla 30 pracowników



13. [bookmark: _heading=h.v1xyfrxo9f2t]Równoważność rozwiązań
Zamawiający dopuszcza zastosowanie przez Wykonawcę rozwiązań równoważnych rozwiązaniom wskazanym przez Zamawiającego. Wykonawca oferując rozwiązanie równoważne do opisanego powyżej jest zobowiązany wykazać (udowodnić) równoważność w zakresie wskazanych parametrów, które muszą być na poziomie nie gorszym niż parametry wskazane przez Zamawiającego - Wykonawca musi wykazać (udowodnić), iż proponowane rozwiązanie w równoważnym stopniu spełnia wymagania określone w zapytaniu ofertowym, w szczególności 
w zakresie parametrów. Jeżeli w opisie przedmiotu zamówienia znajdują się jakiekolwiek odniesienia 
do określonego wyrobu, źródła, znaków towarowych, patentów czy pochodzenia lub szczególnego procesu, który charakteryzuje produkty lub usługi dostarczane przez konkretnego wykonawcę – należy przyjąć, że Zamawiający podał taki opis ze wskazaniem na typ i dopuszcza składanie ofert równoważnych, w szczególności o parametrach technicznych, użytkowych, funkcjonalnych i jakościowych nie gorszych niż te, podane w opisie przedmiotu zamówienia. Ilekroć Zamawiający przy opisie przedmiotu zamówienia powołuje się na normy, aprobaty, specyfikacje techniczne czy systemy odniesienia Zamawiający dopuszcza rozwiązania równoważne. Jeżeli 
w opisie przedmiotu zamówienia znajdują się jakiekolwiek odniesienia do wielkości fizycznych ciała lub zjawiska, którą można określić ilościowo, czyli zmierzyć za pomocą jednostki miary (o ile nie wskazano inaczej) – należy przyjąć, iż jako równoważne Zamawiający uzna ofertę, która uwzględni wymiary wraz z dopuszczonymi odchyleniami od wymiarów podanych w zapytaniu ofertowym mieszczące się w granicach tolerancji określonych normą/standardem, dla której/którego wypracowano system normalizacji i certyfikacji na poziomie co najmniej międzynarodowym. Norma/standard musi być obowiązujący wg przepisów prawa na dzień wyceny. Wykonawca, który powołuje się na rozwiązania równoważne opisywane przez Zamawiającego jest obowiązany wykazać (udowodnić), że oferowany przez niego produkt spełnia wymagania określone przez Zamawiającego w zapytaniu ofertowym.

Projekt „Cyfrowa Gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 – 2020.
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