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ZAPYTANIE OFERTOWE

Rzeczpospolita

Polska

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Szprotawa, dnia 22.04.2022 r.

(piecze¢ firmowa Wykonawcy)

Zamawiajacy - Burmistrz Szprotawy i dzialajgcy z Jego upowaznienia Kierownik Wydziatu
Administracyjno — Organizacyjnego Urzedu Miejskiego w Szprotawie zwraca si¢ do Pafstwa z

zapytaniem o podanie warunkow destawy/wykenaniarebét/wykonania uslugi*:

Lp.

Nazwa i dokiadny opis przedmiotu
zamowienia

llosé¢

Jed.
miary

Cena
jednostkowa
netto

Stawka
VAT

Wartosé
z VAT

Przeprowadzenie diagnozy
cyberbezpieczenstwa w Urzedzie Miejskim
w Szprotawie w ramach projektu ,,Cyfrowa
Gmina” dofinansowanego ze §rodkow
Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014
- 2020, Of$ priorytetowa V ,,Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU”,
dziatanie 5.1 ,,Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na
zagrozenia”

szt.

Termin realizacji: do 60 dni od dnia zawarcia umowy
Rodzaj ptatnosci: przelew
Termin ptatnos¢: 21 dni od daty doreczenia faktury do siedziby Zamawiajacego - Urzedu
Miejskiego w Szprotawie, ul. Rynek 45, 67-300 Szprotawa.

Warunki destawy, ustugi, rebety-budewlane;

1. Tryb postepowania

RAZEM

Zamoéwienie prowadzone jest zgodnie z Regulaminem udzielania i ewidencjonowania zaméwien
publicznych w Urzedzie Miejskim w Szprotawie, ktérych wartos¢ szacunkowa nie przekracza kwoty

130 000 zt wprowadzonym zarzadzeniem nr 7/2021 Burmistrza Szprotawy z dnia 08.02.2021 r.
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2. Opis przedmiotu zaméwienia:

Przedmiotem zaméwienia jest ustuga polegajaca na przeprowadzeniu diagnozy cyberbezpieczefistwa w
ramach projektu ,,Cyfrowa Gmina”, w siedzibie Zamawiajacego, zgodnie z Rozporzadzeniem Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 r. poz. 2247) oraz Ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369 z pézn. zm.).

W ramach realizacji przedmiotu umowy Wykonawca zobowigzany bedzie do:

1) przeprowadzenia diagnozy cyberbezpieczenstwa zgodnie z zakresem oraz formularzem
stanowigcym Zalacznik nr 2 do Zapytania ofertowego. Diagnoza zostanie przeprowadzona
przez osobe/y posiadajaca/e uprawnienia wskazane w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Zalacznik nr 3 do Zapytania ofertowego).

2) opracowania raportu po przeprowadzonej diagnozie zawierajgcego wnioski i rekomendacje
do doskonalenia w zakresie cyberbezpieczenstwa oraz bezpieczefistwa systeméw
informatycznych.

Zamowienie jest wspolfinansowane ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, O$ priorytetowa V ,,Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”, dziatanie 5.1

,»Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia”.

Szczegblowe parametry:

Urzad Miejski w Szprotawie:
e Ilos¢ pracownikow/uzytkownikéw — 66 pracownikdw
e [llos¢ komputeréw — 70
e Jlos¢ serweréw fizycznych — 2
e Jlos¢ serwerdéw wirtualnych — 4
e [los¢ pozostatych urzgdzen podtaczonych do sieci — 48
e [los¢ podsieci — 1
e Jlo$¢ serwerowni — 1
e Jlo$¢ adreséw zewnetrznych — 1

3. Szczegélowe warunki realizacji zaméwienia:
1. Wykonawca zobowigzuje si¢ do opracowania i dostarczenia Zamawiajgcemu dokumentéw objetych

przedmiotem zaméwienia wymienionych w pkt. 2 niniejszego zapytania ofertowego, w 3
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wydrukowanych egzemplarzach oraz w wersji elektronicznej, na zalaczonej do kazdego
egzemplarza ptycie CD/DVD.

2. Dokumenty, o ktérych mowa pkt 3, ppkt. 1 Wykonawca dostarczy do siedziby Zamawiajacego —
Urzad Miejski w Szprotawie, ul. Rynek 45, 67-300 Szprotawa.

3. Raport po przeprowadzonej diagnozie zostanie omoéwiony z kadrg kierowniczg
Zamawiajgcego w dniu podpisania koncowego protokotu odbioru przedmiotu umowy lub w
innym uzgodnionym terminie poprzedzajacym podpisanie konicowego protokotu odbioru.
Dokladny termin spotkania ustalony zostanie przez Strony bezposrednio po
poinformowaniu Zamawiajagcego przez Wykonawce o gotowosci do odbioru, przy
zalozeniu, ze poinformowanie o gotowosci do odbioru i spotkania winno nastgpi¢ z co

najmniej 5-cio dniowym wyprzedzeniem.

4. Wymagania dotyczace Wykonawcy
1. O udzielenie zamoéwienia mogg ubiega¢ si¢ Wykonawcy spelniajagcy warunki udzialu w
postepowaniu:

a) posiadania wiedzy i doswiadczenia: w ciggu ostatnich 3 lat, a jesli okres prowadzonej
dziatalnosci jest krétszy, to w okresie prowadzenia dzialalnosci, rzetelnie wykonat co najmniej
1 audyt cyberbezpieczenstwa w obiektach uzytecznosci publicznej — na potwierdzenie
powyzszego Wykonawca przedstawi na etapie skladania oferty w formie zalgcznika, pisemne
referencje wykazujace jego doswiadczenie w przeprowadzaniu audytu cyberbezpieczenstwa.

b) posiadanie odpowiednich uprawnien: przedmiot niniejszego zamdwienia bedg realizowaly
osoby posiadajace wymagane uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazy certyfikatow uprawniajacych do
przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa — Wykonawca zlozy w tym zakresie o§wiadczenie stanowigce

zatacznik do oferty (wzoér oswiadczenia stanowi Zalacznik nr 4 do zapytania ofertowego).

5. Warunki ogélne

1. Wykonawca zobowigzuje sie do prawidlowego wykonania przedmiotu zamodwienia,
zgodnie z postanowieniami umowy, stanowigcej Zatgcznik nr 1 do zapytania ofertowego
oraz treScig niniejszego zapytania ofertowego, zasadami nalezytej staranno$ci oraz
obowiazujacymi normami 1 przepisami, ktére sg zwigzane z wykonaniem przez niego
przedmiotu umowy bez koniecznosci ponoszenia przez Zamawiajgcego jakichkolwiek

dodatkowych kosztow.
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Cena oferty winna obejmowaé wszelkie koszty jakie poniesie Wykonawca przy realizacji

zamoOwienia.

Oferta musi zawiera¢ nastepujgce dokumenty:

Niniejszy wypeklniony i podpisany formularz zapytania ofertowego wraz z wymaganymi
zalgcznikami z podaniem: ceny jednostkowej netto, stawki podatku VAT oraz wartosci z VAT
oferowanej ustugi. Warto$§¢ zamdowienia winna by¢ podana z doktadnoscig do dwoch miejsc po
przecinku. Cena oferty musi by¢ wyrazona w polskich zlotych (PLN). Podana w ofercie cena
obowiazuje przez caly okres zamowienia.

Pelnomocnictwo w sytuacji, w ktérej oferta zostanie podpisana przez osobg inng niz uprawniong do
reprezentacji na podstawie wpisu Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarcze;j

lub Krajowego Systemu Sagdowego.

Kryteria oceny ofert:

. W celu wyboru najkorzystniejszej oferty Zamawiajacy przyjat nastepujace kryterium oceny ofert:

Cena - 100%.

Za najkorzystniejszg zostanie uznana oferta Wykonawcy, ktdry zaoferuje najnizsza cene catkowitg
za wykonanie przedmiotu zamoéwienia.

Zamawiajacy udzieli zamoéwienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okre$lonym w niniejszym zapytaniu ofertowym i zostata oceniona jako najkorzystniejsza w oparciu

o podane kryteria oceny ofert.

Miejsce, sposéb i termin sktadania ofert:

Oferte sktada si¢ w formie elektronicznej, wypehiajac i podpisujgc niniejsze ,,Zapytanie ofertowe”
oraz wymagane zatgczniki.
Zapytanie ofertowe wraz z wymaganymi zatacznikami nalezy wydrukowac, wypetic i podpisac.
Skan wypehionej i podpisanej oferty wraz z wymaganymi zalgcznikami nalezy przestaé poczta

elektroniczng na adres: n.romanowska@szprotawa-um.pl do dnia 02.05.2022 r. w temacie

wiadomosSci e-mail prosze¢ wpisaé: ,,Przeprowadzenie diagnozy cyberbezpieczenstwa w
Urzedzie Miejskim w Szprotawie — oferta”.

Decydujace znaczenie dla oceny zachowania powyzszego terminu ma data wplywu wiadomosci
e-mail.

Oferta wraz z wymaganymi zalgcznikami musi by¢ podpisana przez osob¢ upowazniong do
reprezentowania Wykonawcy lub upelnomocnionego przedstawiciela Wykonawcy.

Oferty zlozone po terminie nie beda rozpatrywane.
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7. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

Sposéb wyboru oferty:

. Zamawiajacy dokona oceny spehienia warunkéw udzialu w postgpowaniu na podstawie ztozonego

przez Wykonawce zapytania ofertowego wraz z wymaganymi zlacznikami.

. W przypadku kiedy przedtozona Zamawiajacemu oferta bedzie zawierala bledy lub bedzie

wymagata dodatkowego wyjasnienia lub uszczegdtowienia Zamawiajacy zwroci si¢ e-mailowo do
Wykonawcy o jej poprawe lub uszczegélowienie wskazujac termin wykonania. Przekroczenie

terminu wskazanego w e-mailu do Wykonawcy bedzie réwnoznaczne z odrzuceniem oferty.

10. Informacje o formalnosciach po wyborze oferty

1.

Informacja o wynikach postepowania zostanie zamieszczona na stronie Biuletynu Informacji
Publicznej Urzedu Miejskiego w Szprotawie oraz przeslana zostanie Wykonawcom drogg
elektroniczng niezwlocznie po jego rozstrzygnieciu, a Wykonawca, ktérego oferta zostanie wybrana
otrzyma umowe celem jej podpisania i odestania 2 egzemplarzy na adres Zamawiajgcego.

Przed terminem zawarcia umowy Wykonawca, ktorego oferta zostala wybrana przekaze
Zamawiajacemu kopie certyfikatow, o ktérych mowa w pkt. 4, ppkt. 1 niniejszego zapytania
ofertowego, posiadanych przez osoby ktére beda realizowaé przedmiot zamdwienia, a takze dane

niezbedne do wypehienia i zawarcia umowy.

11. Kontakt z Zamawiajacym

3. Osobami do kontaktu z Zamawiajacym sg:

e Natalia Romanowska, tel. 68 376 07 96, e-mail: n.romanowska@szprotawa-um.pl

e Tomasz Mierzwiak. Tel. 798 557 045, e-mail: t.mierzwiak@szprotawa-um.pl

12. Oswiadczenia Wykonawcy

Oswiadczam/y, ze:

1.

zapoznatem/am/liSmy si¢ z treécia zapytania ofertowego wraz z zalacznikami do niej i nie
wnosze/simy do niego zastrzezen oraz zdobylem/am/liSmy wszelkie konieczne informacje do

przygotowania oferty,

13. Do niniejszej oferty zalaczam/y nastepujace dokumenty, ktére stanowia jej integralng czes¢:



Fundusze Rzeczpospolita Unia Eu;opejska
Europejski Fundusz

Europejskie 7
Polska Cyfrowa _ Polska Rozwoju Regionalnego

Prosze¢ o podanie dokladnych danych adresowych, konta bankowego oraz NIP
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W zalgczeniu:

1.

2

4.

Zalacznik nr 1 - Wz6r umowy,

Zalgeznik nr 2 — Formularz informacji zwigzanych =z przeprowadzeniem diagnozy

cyberbezpieczenstwa,

. Zalacznik nr 3 - Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.

w sprawie wykazy certyfikatéw uprawniajagcych do przeprowadzenia audytu w rozumieniu

art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Zalacznik nr 4 — Oswiadczenie Wykonawcy o posiadaniu odpowiednich uprawnien,

Wystawit:
Natalia Romanowska
Tel. (+48) 68 376 07 96

SEKRET, NY

]

Katarzyna Daiedeiee ™ = === e,

Podpis dysponenta: Podpis Wykonawcy:

* Wiasciwe podkresli¢



