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 Załącznik nr 1 do Zapytania ofertowego

UMOWA Nr ………
zawarta w dniu ………….. w Szprotawie 

pomiędzy:
Gminą Szprotawa, ul. Rynek 45, 67-300 Szprotawa, NIP 924-10-00-696, REGON 970770445 reprezentowaną przez:
Pana Mirosława Gąsika – Burmistrza Gminy Szprotawa,
przy kontrasygnacie Skarbnika Gminy Szprotawa – Pani Magdaleny Małolepszej,
zwaną dalej „Zamawiającym” 
a  
firmą ………………………. z siedzibą w …………………………. o Nr NIP………………., o Nr REGON………………., prowadzącą działalność na podstawie wpisu do ………………….. pod nr ……………, reprezentowaną przez: 
………………………….. 
zwaną dalej „Wykonawcą”

łącznie zwanymi „Stronami”, a odrębnie „Stroną”

w wyniku przeprowadzonego przez Zamawiającego zapytania ofertowego na podstawie Zarządzenia nr 7/2021 Burmistrza Szprotawy z dnia 8 lutego 2021 r.  w sprawie Regulaminu udzielania i ewidencjonowania zamówień publicznych w Urzędzie Miejskim w Szprotawie, których wartość szacunkowa nie przekracza kwoty 130 000 zł oraz dokonania wyboru oferty Wykonawcy została zawarta umowa o następującej treści:

§ 1 Przedmiot umowy 

1. Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania zadania pn.: „Przeprowadzenie diagnozy cyberbezpieczeństwa w Urzędzie Miejskim w Szprotawie”.
2. Przedmiotem umowy jest usługa polegająca na przeprowadzeniu diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina”, w siedzibie Zamawiającego, zgodnie z Rozporządzeniem Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2017 r. poz. 2247) oraz Ustawą z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2020 r. poz. 1369 z późn. zm.).
3. W ramach realizacji przedmiotu umowy Wykonawca zobowiązuje się do:
1) przeprowadzenia diagnozy cyberbezpieczeństwa zgodnie z zakresem oraz formularzem stanowiącym Załącznik nr 2 do Zapytania ofertowego. Diagnoza zostanie przeprowadzona przez osobę/y posiadającą/e uprawnienia wskazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Załącznik nr 3 do Zapytania ofertowego),
2) opracowania raportu po przeprowadzonej diagnozie zawierającego wnioski i rekomendacje do doskonalenia w zakresie cyberbezpieczeństwa oraz bezpieczeństwa systemów informatycznych.
4. Zamówienie jest współfinansowane ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020, Oś priorytetowa V „Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU”, ddziałanie 5.1 „Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia”.
 
§ 2 Termin wykonania umowy 

1. Strony postanawiają, że przedmiot umowy określony w § 1, zostanie wykonany w terminie do 60 dni od dnia zawarcia  umowy.  
2. Za datę zawarcia umowy Zamawiający przyjmuje dzień, w którym zostanie ona podpisana przez obie Strony umowy. 

§ 3 Sposób realizacji przedmiotu umowy 

1. Wykonawca zobowiązuje się do opracowania i dostarczenia Zamawiającemu dokumentów objętych przedmiotem umowy wymienionych w §1 ust. 3,  w 3 wydrukowanych egzemplarzach oraz w wersji elektronicznej, na załączonej do każdego egzemplarza płycie CD/DVD.
2. Dokumenty, o których mowa ust. 1 Wykonawca dostarczy do siedziby Zamawiającego – Urząd Miejski w Szprotawie, ul. Rynek 45, 67-300 Szprotawa. 
3. Raport po przeprowadzonej diagnozie zostanie omówiony z kadrą kierowniczą Zamawiającego w dniu podpisania końcowego protokołu odbioru przedmiotu umowy lub w innym uzgodnionym terminie poprzedzającym podpisanie końcowego protokołu odbioru. Dokładny termin spotkania ustalony zostanie przez Strony bezpośrednio po poinformowaniu Zamawiającego przez Wykonawcę o gotowości do odbioru, przy założeniu, że  poinformowanie o gotowości do odbioru i spotkania winno nastąpić z co najmniej 5-cio dniowym wyprzedzeniem. 
4. Strony ustalają, że należyte wykonanie obowiązków Wykonawcy wynikających z niniejszej umowy oraz odbiór przedmiotu umowy potwierdzone zostaną końcowym protokołem odbioru, sporządzonym przez Zamawiającego i podpisanym przez przedstawicieli Stron w dwóch jednobrzmiących egzemplarzach, w tym jeden egzemplarz otrzyma Zamawiający i jeden egzemplarz Wykonawca.
5. Warunkiem podpisania końcowego protokołu odbioru jest brak uwag ze strony Zamawiającego do wykonania przedmiotu umowy, w szczególności do dokumentów opracowanych przez Wykonawcę w ramach realizacji przedmiotu umowy.  
6. W przypadku zgłoszenia uwag przez Zamawiającego do przedmiotu umowy, Wykonawca wniesie niezbędne poprawki i przekaże Zamawiającemu przedmiot umowy do ponownego odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.  
7. Osobami odpowiedzialnymi za realizację przedmiotu umowy po stronie Zamawiającego są:  
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
8. Osobami odpowiedzialnymi za realizację przedmiotu umowy po stronie Wykonawcy, są: 
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
9. Wykonawca oświadcza, że czynności związane z przeprowadzeniem diagnozy i opracowaniem raportu będą wykonywać następujące osoby, które posiadają odpowiednie uprawnienia, o których mowa w §1 ust. 3 pkt 1): 
1) Imię i nazwisko: ……………………., tel. …………………., e-mail: …………..  
2) Imię i nazwisko: ……………………., tel. …………………., e-mail: …………..  
10. Zmiana osób, o których mowa w ust. 9 na inne, wymaga pisemnej zgody Zamawiającego udzielonej pod warunkiem, że nowe osoby posiadają odpowiednie uprawnienia, o których mowa w §1 ust. 3, pkt 1). Zmiana nie wymaga zawierania aneksu. 
11. Zmiana osób, o których mowa w ust. 7 i 8 wymaga pod rygorem nieważności pisemnego zawiadomienia drugiej strony i nie wymaga zawierania aneksu. 
 
§ 4 Obowiązki Wykonawcy 

1. Wykonawca zobowiązuje się do prawidłowego wykonania przedmiotu umowy, zgodnie 
z postanowieniami niniejszej umowy oraz treścią zapytania ofertowego, zasadami należytej staranności oraz obowiązującymi normami i przepisami, które są związane z wykonaniem przez niego przedmiotu umowy bez konieczności ponoszenia przez Zamawiającego jakichkolwiek dodatkowych kosztów. 
2. Prace związane z pozyskaniem informacji, dokumentów i innych materiałów niezbędnych do przeprowadzenia diagnozy cyberbezpieczeństwa będą wykonywane w siedzibie Zamawiającego na własny koszt i ryzyko Wykonawcy, chyba że Zamawiający na wniosek Wykonawcy dopuści realizację tych czynności w całości lub w części za pomocą środków zdalnej komunikacji. 
3. Wykonawca wykona przedmiot niniejszej umowy m.in. w oparciu o informacje pozyskane przez Wykonawcę w toku jej realizacji, dostarczone przez Zamawiającego oraz decyzje przez niego podjęte w trakcie realizacji przedmiotu umowy.
4. Wykonawca zobowiązuje się, że wszystkie dokumenty i inne materiały, w których posiadanie wejdzie w związku z wykonaniem niniejszej umowy pozostaną własnością Zamawiającego. Wykonawca zwróci je właścicielowi nie później niż w dniu rozwiązania umowy lub wygaśnięcia niniejszej umowy.   
5. Wykonawca oświadcza, że posiada kwalifikacje zawodowe, wiedzę fachową dotycząca wymogów prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczeństwa oraz umiejętności niezbędne do prawidłowej realizacji przedmiotu umowy. 
6. Wykonawca oświadcza, że przedmiot niniejszej umowy będą realizowały osoby posiadające wymagane uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. 
7. Wykonawca przejmuje na siebie odpowiedzialność za działania lub zaniechania osób realizujących przedmiot umowy jak za swoje działanie lub zaniechanie. 
8. Wykonawca nie może bez zgody Zamawiającego wyrażonej na piśmie pod rygorem nieważności, przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.  
 
§ 5 Obowiązki Zamawiającego 

1. Zamawiający zobowiązuje się do:  
1) udostępnienia Wykonawcy wszelkich informacji, danych i dokumentów wewnętrznych Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy;  
2) umożliwienia Wykonawcy przeprowadzenia wywiadów i ankiet z pracownikami Zamawiającego w celu uzyskania informacji niezbędnych do prawidłowego wykonania przedmiotu umowy.  
2. Zamawiający jest zobowiązany do przekazania wyników diagnozy do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP. Dane z diagnozy przekazane przez JST do NASK posłużą do opracowania raportu na temat stanu bezpieczeństwa systemów jednostek samorządowych. Wykonawca potwierdza, że ma świadomość wyżej wskazanego celu przeprowadzenia diagnozy i jej przeznaczenia.

§ 6 Wynagrodzenie 

1. Strony postanawiają, że za wykonanie przedmiotu umowy określonego w § 1 Zamawiający zapłaci Wykonawcy wynagrodzenie w kwocie …………………….zł netto (słownie: ……………………   złotych 00/100), powiększone o należny podatek VAT w wysokości …… % w kwocie …………………………….. zł, tj. ……………………………………. zł brutto (słownie: …………………………. złotych 00/100), zgodnie z ofertą Wykonawcy. 
2. Wynagrodzenie, o którym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy związane z wykonaniem przedmiotu umowy.

§ 7 Termin zapłaty wynagrodzenia 

1. Wynagrodzenie, o którym mowa w §6 ust. 1, zostanie wypłacone przez Zamawiającego na podstawie przedłożonej przez Wykonawcę prawidłowo wystawionej faktury VAT, w terminie 21 dni licząc od daty jej doręczenia do siedziby Zamawiającego. Wynagrodzenie zostanie wypłacone na rachunek bankowy Wykonawcy wskazany na fakturze VAT. 
2. Podstawą do wystawania faktury VAT będzie końcowy protokół odbioru nie zawierający uwag, podpisany przez przedstawicieli Stron.
3. Faktura VAT zostanie wystawiona na Gminę Szprotawa, ul. Rynek 45, 67-300 Szprotawa, NIP 924-10-00-696.
4. Zapłatę uznaje się za dokonaną w dniu obciążenia rachunku bankowego Zamawiającego.

§ 8 Kary umowne 

1. Zamawiający naliczy Wykonawcy kary umowne 
1) w przypadku zwłoki w wykonaniu umowy ponad termin określony w § 2 – 0,5% wynagrodzenia brutto określonego w § 6 ust. 1 za każdy rozpoczęty dzień zwłoki;  
2) z tytułu odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy, w wysokości 10% –wynagrodzenia brutto określonego w § 6 ust. 1.  
2. Zamawiający zapłaci Wykonawcy karę umowną za odstąpienie od umowy z przyczyn leżących po stronie Zamawiającego w wysokości 10% wynagrodzenia umownego brutto określonego w § 6 ust. 1.
3. Łączna wysokość kar umownych, których mogą dochodzić strony od siebie nawzajem nie może przekroczyć 20% wynagrodzenia umownego brutto określonego w § 6 ust. 1.
4. Wykonawca wyraża zgodę na potrącenie kary umownej, o której mowa w ust. 1 pkt 1  z przysługującego mu wynagrodzenia.
5. Termin zapłaty kary umownej wynosi 14 dni od dnia doręczenia wezwania.
6. Zapłata kary przez Wykonawcę lub potrącenie przez Zamawiającego kwoty kary z płatności należnej Wykonawcy nie zwalnia Wykonawcy z obowiązku wykonania zobowiązań wynikających z umowy.
7. Stronom przysługuje prawo do odszkodowania uzupełniającego, ponad zastrzeżone kary umowne, na zasadach ogólnych, przewidzianych w Kodeksie cywilnym.
 
§ 9 Zachowanie poufności 

1. Strony umowy zobowiązują się do utrzymania w tajemnicy i nie przekazywania osobom trzecim,  w tym także nieupoważnionym pracownikom, informacji i danych, które strony uzyskały w trakcie lub w związku z realizacją umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądowych lub decyzji odpowiednich władz.  
2. Zasadą poufności nie jest objęty fakt zawarcia oraz warunki umowy.  
3. Ujawnienie przez którąkolwiek ze stron informacji poufnej, z zastrzeżeniem przepisu ust. 1, wymagać będzie każdorazowo pisemnej zgody drugiej strony, chyba, że są to informacje publicznie dostępne, a ich ujawnienie nie nastąpiło w wyniku naruszenia postanowień niniejszej umowy.  
4. Obowiązek zachowania poufności nałożony jest na strony umowy bezterminowo.  
5. Każda ze stron niezwłocznie poinformuje drugą stronę o ujawnieniu informacji, organie, któremu  informacje zostały ujawnione oraz zakresie ujawnienia. 

§ 10 Prawa autorskie 

1. Prawa autorskie majątkowe w odniesieniu do wszystkich dokumentów dostarczonych przez Wykonawcę w trakcie realizacji niniejszej umowy, w szczególności do opracowanego raportu zawierającego wnioski i rekomendacje oraz diagnozy cyberbezpieczeństwa, o których mowa w § 1, Wykonawca przenosi w sposób nieodwołalny na Zamawiającego z chwilą odbioru przedmiotu umowy bez zastrzeżeń potwierdzonego końcowym protokołem odbioru.
2. W związku z nabyciem praw autorskich do dokumentów opisanych w ust. 1, Zamawiającemu przysługuje wyłączne i nieograniczone, w tym terytorialnie i czasowo, prawo korzystania z tych dokumentów na następujących polach eksploatacji: 
1) prawo do utrwalania i zwielokrotniania,
2) prawo wprowadzania dokumentacji do pamięci komputerów i serwerów sieci komputerowych,
3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiającego bez ograniczeń czasowych,
4) prawo do rozpowszechniania dokumentacji przez ich publiczne udostepnienie w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i czasie przez siebie wybranym. 
5) prawo do przekazania przez Zamawiającego wyników przeprowadzonej diagnozy cyberbezpieczeństwa do Naukowej i Akademickiej Sieci Komputerowej – Państwowego Instytutu Badawczego (NASK) za pośrednictwem platformy ePUAP.  
3. Przeniesienie autorskich praw majątkowych następuje w ramach wynagrodzenia, o którym mowa w § 6 ust. 1.
4. Wykonawca wyraża zgodę na dokonywanie przez Zamawiającego kadrowania lub innego przystosowania dokumentów opisanych w ust. 1 do wymogów niezbędnych dla przyjętej techniki zwielokrotnienia, w zakresie treści i formy dzieła, bez konieczności uzgadniania tych działań z Wykonawcą.
5. Wykonawca upoważnia Zamawiającego do pierwszego udostępnienia dokumentów opisanych w ust. 1 publiczności, przy czym Zamawiający nie jest zobowiązany do wydania, udostępnienia.

§ 11 Zmiana umowy 

1. Zmiana Umowy może nastąpić w przypadku zaistnienia następujących okoliczności: 
1) zmian w terminie realizacji przedmiotu umowy, następującym w wyniku przeszkód o obiektywnym, nadzwyczajnym, niemożliwych do przewidzenia charakterze, 
2) gdy zaistnieje siła wyższa lub inna, niemożliwa do przewidzenia w momencie zawarcia umowy okoliczność prawna, ekonomiczna lub techniczna, za którą żadna ze stron nie ponosi odpowiedzialności, skutkująca brakiem możliwości należytego wykonania umowy zgodnie z zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne dla Zamawiającego,
3) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy proponowanych przez Zamawiającego lub Wykonawcę, zaakceptowanych przez obie strony, 
4) w przypadku konieczności wprowadzenia zmian spowodowanych działaniem Grantodawcy: w wyniku podpisania aneksu do umowy o powierzenie grantu na realizację przedmiotowego zadania zmieniającego zasady i terminy jego realizacji.
2. Zmiana postanowień niniejszej umowy może nastąpić w formie pisemnej pod rygorem nieważności.  
3. Zamawiającemu przysługuje prawo odstąpienia od umowy, w przypadku niewykonania lub nienależytego wykonywania umowy, w szczególności opóźnienia w realizacji umowy wynoszącego 10 dni roboczych. Prawo odstąpienia może być wykonane najpóźniej w ciągu 7 dni od zaistnienia zdarzenia stanowiącego podstawę odstąpienia od umowy. 
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§ 12 Postanowienia końcowe 

1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego oraz odpowiednie przepisy dotyczące ochrony danych. 
2. Wszelkie spory mogące wyniknąć pomiędzy Stronami przy realizowaniu przedmiotu umowy lub z nią związane w przypadku braku możliwości ich polubownego załatwienia, będą rozpatrywane przez Sąd właściwy dla siedziby Zamawiającego.  
3. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, dwa egzemplarze dla Zamawiającego i jeden egzemplarz dla Wykonawcy.
4. Integralną część umowy stanowią załączniki do umowy:
1) Oferta Wykonawcy,
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Zasady przetwarzania danych osobowych w Programie Polska Cyfrowa 2014-2020 (POPC 2014-2020)
Ze względu na to, że to Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarządzająca POPC 2014-2020 - określa: jakie dane osobowe, w jaki sposób i w jakim celu będą przetwarzane w związku z realizacją Programu, pełni on rolę administratora danych osobowych przetwarzanych w związku z realizacją POPC 2014-2020 w rozumieniu RODO  [Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).].
Przy czym jest on administratorem zarówno wobec danych osobowych, które samodzielnie pozyskał, jak i wobec danych osobowych pozyskanych przez inne podmioty zaangażowane w realizację Programu (tj. przez innych administratorów, którzy w tym przypadku pełnią dodatkowo funkcję podmiotów przetwarzających dane osobowe [Podmiotami przetwarzającymi są: Instytucja Pośrednicząca POPC 2014-2020, beneficjenci oraz inne podmioty zaangażowane w realizację POPC 2014-2020, którym Minister (lub inny upoważniony podmiot) powierzył przetwarzanie danych osobowych w ramach POPC 2014-2020]).
Minister Funduszy i Polityki Regionalnej jest także administratorem danych osobowych, które przetwarza jako beneficjent projektów współfinansowanych ze środków POPC 2014-2020.
Minister Funduszy i Polityki Regionalnej jest również administratorem danych zgromadzonych w zarządzanym przez niego Centralnym Systemie Teleinformatycznym wspierającym realizację POPC 2014-2020.
I. Cel przetwarzania danych osobowych
Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w celu realizacji zadań przypisanych Instytucji Zarządzającej POPC 2014-2020, w zakresie w jakim jest to niezbędne dla realizacji tego celu. Minister Funduszy i Polityki Regionalnej przetwarza dane osobowe w szczególności w celach:
1. udzielania wsparcia beneficjentom ubiegającym się o dofinansowanie i realizującym projekty,
2. potwierdzania kwalifikowalności wydatków,
3. wnioskowania o płatności do Komisji Europejskiej,
4. raportowania o nieprawidłowościach,
5. ewaluacji,
6. monitoringu,
7. kontroli,
8. audytu,
9. sprawozdawczości oraz
10. działań informacyjno-promocyjnych.
II. Podstawy prawne przetwarzania
Przetwarzanie danych osobowych w związku z realizacją POPC 2014-2020 odbywa się zgodnie z RODO.
Podstawą prawną przetwarzania danych jest konieczność realizacji obowiązków spoczywających na Ministrze Funduszy i Polityki Regionalnej - jako na Instytucji Zarządzającej - na podstawie przepisów prawa europejskiego i krajowego (art. 6 ust. 1 lit. c RODO).
Obowiązki te wynikają m.in. z przepisów ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014-2020 oraz przepisów prawa europejskiego:
1. rozporządzenia Parlamentu Europejskiego i Rady nr 1303/2013 z dnia 17 grudnia 2013 r. ustanawiającego wspólne przepisy dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego, Funduszu Spójności, Europejskiego Funduszu Rolnego na rzecz Rozwoju Obszarów Wiejskich oraz Europejskiego Funduszu Morskiego i Rybackiego, oraz ustanawiającego przepisy ogólne dotyczące Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu Społecznego, Funduszu Spójności i Europejskiego Funduszu Morskiego i Rybackiego oraz uchylającego Rozporządzenie Rady (WE) nr 1083/2006,
2. rozporządzenia wykonawczego Komisji (UE) nr 1011/2014 z dnia 22 września 2014 r. ustanawiającego szczegółowe przepisy wykonawcze do rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 w odniesieniu do wzorów służących do przekazywania Komisji określonych informacji oraz szczegółowe przepisy dotyczące wymiany informacji między beneficjentami a instytucjami zarządzającymi, certyfikującymi, audytowymi i pośredniczącymi.
Podstawą przetwarzania danych osobowych przez Ministra są również:
1. konieczność realizacji umowy, której stroną jest osoba, której dane dotyczą (art. 6 ust. 1 lit. b RODO) - podstawa ta ma zastosowanie m. in.  do danych osobowych osób prowadzących samodzielną działalność gospodarczą, z którymi Minister zawarł umowy w celu realizacji POPC 2014-2020,
2. wykonywanie zadań realizowanych w interesie publicznym lub w ramach sprawowania władzy publicznej powierzonej Ministrowi (art. 6 ust. 1 lit e RODO) - podstawa ta ma zastosowanie m. in. do organizowanych przez Ministra konkursów i akcji promocyjnych dotyczących Programu,
3. uzasadniony interes prawny Ministra Funduszy i Polityki Regionalnej (art. 6 ust. 1 lit f RODO) – podstawa ta ma zastosowanie m.in. do danych osobowych przetwarzanych w związku z realizacją umów w ramach Funduszy Europejskich.
W ramach POPC 2014-2020 w działaniu 3.1 - Działania szkoleniowe na rzecz rozwoju kompetencji cyfrowych przetwarzane są dane szczególnej kategorii (dane o niepełnosprawności). Podstawą prawną ich przetwarzania jest wyraźna zgoda osoby, której dane dotyczą (art. 9 ust. 2 lit a RODO).
III. Rodzaje przetwarzanych danych
Minister Funduszy i Polityki Regionalnej w celu realizacji POPC 2014-2020 przetwarza dane osobowe m. in.:
1. pracowników, wolontariuszy, praktykantów i stażystów reprezentujących lub wykonujących zadania na rzecz podmiotów zaangażowanych w obsługę i realizację POPC 2014-2020,
2. osób wskazanych do kontaktu, osób upoważnionych do podejmowania wiążących decyzji oraz innych osób wykonujących zadania na rzecz wnioskodawców, beneficjentów i partnerów,
3. uczestników szkoleń, konkursów, konferencji, komitetów monitorujących, grup roboczych, grup sterujących oraz spotkań informacyjnych lub promocyjnych organizowanych w ramach POPC 2014-2020,
4. kandydatów na ekspertów oraz ekspertów zaangażowanych w proces wyboru projektów do dofinansowania lub wykonujących zadania związane z realizacją praw i obowiązków właściwych instytucji, wynikających z zawartych umów o dofinansowanie projektów,
5. osób, których dane będą przetwarzane w związku z badaniem kwalifikowalności środków w projekcie, w tym w szczególności: personelu projektu, uczestników komisji przetargowych, oferentów i wykonawców zamówień publicznych, osób świadczących usługi na podstawie umów cywilnoprawnych.
Wśród rodzajów danych osobowych przetwarzanych przez Ministra można wymienić:
1. dane identyfikacyjne, w szczególności: imię, nazwisko, miejsce zatrudnienia/formę prowadzenia działalności gospodarczej, stanowisko; w niektórych przypadkach także nr PESEL/NIP/REGON,
2. dane dotyczące stosunku pracy, w szczególności otrzymywane wynagrodzenie oraz wymiar czasu pracy,
3. dane kontaktowe, które obejmują w szczególności adres e-mail, nr telefonu, nr fax, adres do korespondencji,
4. dane o charakterze finansowym, w szczególności nr rachunku bankowego, kwotę przyznanych środków, informacje dotyczące nieruchomości (nr działki, nr księgi wieczystej, nr przyłącza gazowego), kwotę wynagrodzenia,
5. dane zbierane w celu realizacji obowiązków sprawozdawczych do których realizacji zobowiązane są państwa członkowskie, obejmujące w szczególności: płeć, wiek w chwili przystąpienia do projektu, wykształcenie, wykonywany zawód, narodowość, informacje o niepełnosprawności.
Dane pozyskiwane są bezpośrednio od osób, których dane dotyczą, albo od instytucji i podmiotów zaangażowanych w realizację programów operacyjnych, w szczególności wnioskodawców, beneficjentów i partnerów.
W przypadku, gdy dane pozyskiwanie są bezpośrednio od osób, których dane dotyczą, podanie danych jest dobrowolne. Odmowa podania danych jest jednak równoznaczna z brakiem możliwości podjęcia stosownych działań, np. ubiegania się o środki w ramach POPC 2014-2020.
IV. Okres przechowywania danych
Dane osobowe będą przechowywane przez okres wskazany w art. 140 ust. 1 rozporządzenia Parlamentu Europejskiego i Rady (UE) nr 1303/2013 z dnia 17 grudnia 2013 r. oraz jednocześnie przez czas nie krótszy niż 10 lat od dnia przyznania ostatniej pomocy w ramach POPC 2014-2020 - z równoczesnym uwzględnieniem przepisów ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.
W niektórych przypadkach, np. prowadzenia kontroli u Ministra przez organy Unii Europejskiej, okres ten może zostać wydłużony.
V. Odbiorcy danych
Odbiorcami danych osobowych mogą być:
· podmioty, którym Instytucja Zarządzająca POPC 2014-2020 powierzyła wykonywanie zadań związanych z realizacją Programu, w tym w szczególności Instytucja Pośrednicząca POPC, a także eksperci, podmioty prowadzące audyty, kontrole, szkolenia i ewaluacje,
· instytucje, organy i agencje Unii Europejskiej (UE), a także inne podmioty, którym UE powierzyła wykonywanie zadań związanych z wdrażaniem POPC 2014-2020,
· podmioty świadczące na rzecz Ministra usługi związane z obsługą i rozwojem systemów teleinformatycznych oraz zapewnieniem łączności, w szczególności dostawcy rozwiązań IT i  operatorzy telekomunikacyjni.

VI. Prawa osoby, której dane dotyczą
Osobom, których dane przetwarzane są w związku z realizacją POPC 2014-2020 przysługują następujące prawa:
1. prawo dostępu do danych osobowych i ich sprostowania. Realizując te prawo, osoba której dane dotyczą może zwrócić się do Ministra z pytanie m.in. o to czy Minister przetwarza jej dane osobowe, jakie dane osobowe przetwarza i skąd je pozyskał, jaki jest cel przetwarzania i jego podstawa prawna  oraz jak długo dane te będą przetwarzane. W przypadku, gdy przetwarzane dane okażą się nieaktualne, osoba, której dane dotyczą może zwrócić się do Ministra z wnioskiem o ich aktualizację;
2. prawo usunięcia lub ograniczenia ich przetwarzania – jeżeli spełnione są przesłanki określone w art. 17 i 18 RODO. Żądanie usunięcia danych osobowych realizowane jest w szczególności gdy dalsze przetwarzanie danych nie jest już niezbędne do realizacji celu Ministra lub dane osobowe były przetwarzane niezgodnie z prawem. Szczegółowe warunki korzystania z tego prawa określa art. 17 RODO.
Ograniczenie przetwarzania danych osobowych powoduje, że Minister może jedynie przechowywać dane osobowe. Minister nie może przekazywać tych danych innym podmiotom, modyfikować ich ani usuwać. Ograniczanie przetwarzania danych osobowych ma charakter czasowy i trwa do momentu dokonania przez Ministra oceny, czy dane osobowe są prawidłowe, przetwarzane zgodnie z prawem oraz niezbędne do realizacji celu przetwarzania. Ograniczenie przetwarzania danych osobowych następuje także w przypadku wniesienia sprzeciwu wobec przetwarzania danych – do czasu rozpatrzenia przez Ministra tego sprzeciwu;
3. prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych;
4. prawo do cofnięcia zgody, w każdym momencie - w przypadku, gdy podstawą przetwarzania danych jest zgoda (art. 9 ust. 2 lit a RODO). Cofnięcie zgody nie spowoduje, że dotychczasowe przetwarzanie danych zostanie uznane za niezgodne z prawem;
5. prawo otrzymania danych osobowych w ustrukturyzowanym powszechnie używanym formacie, przenoszenia tych danych do innych administratorów lub żądania, o ile jest to technicznie możliwe, przesłania ich przez administratora innemu administratorowi - w przypadku, gdy podstawą przetwarzania danych jest zgoda lub realizacja umowy z osobą, której dane dotyczą (art. 6 ust. 1 lit b RODO);
6. prawo wniesienia sprzeciwu wobec przetwarzania danych osobowych - w przypadku, gdy podstawą przetwarzania danych jest realizacja zadań publicznych administratora lub jego prawnie uzasadnionych interesów (art. 6 ust. 1 lit e lub f RODO). Wniesienie sprzeciwu powoduje zaprzestanie przetwarzania danych osobowych przez Ministra, chyba że wykaże on, istnienie ważnych prawnie uzasadnionych podstaw do przetwarzania, nadrzędnych wobec interesów, praw i wolności osoby, której dane dotyczą, lub podstaw do ustalenia, dochodzenia lub obrony roszczeń. 
VII. Zautomatyzowane podejmowanie decyzji
Dane nie podlegają procesowi zautomatyzowanego podejmowania decyzji.
VIII. Kontakt z Inspektorem Ochrony Danych
Ministerstwo Funduszy i Polityki Regionalnej ma swoją siedzibę pod adresem: ul. Wspólna 2/4, 00-926 Warszawa.
W przypadku pytań, kontakt z Inspektorem Ochrony Danych MFiPR jest możliwy:
· pod adresem: ul. Wspólna 2/4, 00-926 Warszawa,
· pod adresem poczty elektronicznej: IOD@mfipr.gov.pl
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