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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Zakup sprzetu sieciowego wraz z oprogramowaniem
do zarzadzania i monitoringu sieci

Podstawa prawna: art. 36 ustawy z dnia 29 stycznia 2004 r, - Prawo zaméwien publicznych (tekst jednolity Dz.U. z
2015r. poz. 2164 ze zm))
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|. ZAMAWIAJACY

1. Zamawiajgcy. Miasto Gorzow Wielkopolski
Siedziba: Urzad Miasta Gorzowa Wielkopolskiego, ul. Sikorskiego 3-4, 66-400 Gorzow Wielkopolski
Numer NIP: 599-00-19-632
Numer Regon: 000650181
adres internetowy: www.bip.wrota.lubuskie pliumgorzow/
tel +48 95 735 55 00
fax. +48 9573556 12
2. Postepowanie prowadzone pod nazwa;
~Zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i monitoringu sieci”.

3. Pojecia uzyte w Specyfikacii Istotnych Warunkéw Zamowienia:
1) Ustawa Pzp — ustawa Prawo zamowien publicznych z dnia 29 stycznia 2004 r. tj. Dz.U. 2015r., poz. 2164 ze
zm.,
2) Rozporzadzenie MR ~ Rozporzadzenie Ministra Rozwoju z dnia 26 lipca 2016r. w sprawie rodzaju
dokumentow, jakich moze zada¢ zamawiajacy od wykonawcy w postgpowaniu o udzielenie zaméwienia,
Dz.U. 2016r., poz. 1126,
3) SIWZ - niniejsza Specyfikacja Istotnych Warunkéw Zamowienia.

Zakup 8 przelacznikéw dostepowych z POE oraz 2 przefacznikow SAN bedzie finansowany ze $rodkéw Europejskiego
Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego — Lubuskie 2020, projektu
prowadzonego pn. ,Rozwdj elektronicznych ustug $wiadczonych przez Urzad Miasta Gorzowa Wikp. oraz udostepniania
danych publicznych”

.  TRYB UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zamowienia prowadzone jest w trybie przetargu nieograniczonego na zasadach okreslonych
w ustawie z dnia 29 stycznia 2004 1. Prawo zaméwiefi publicznych. Wartos¢ zamowienia nie przekracza réwnowartosci
kwoty okreslonej w przepisach wykonawczych wydanych na podstawie art, 11 ust. 8 ustawy Pzp.

lIl.  OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i
monitoringu sieci

2. Glowny kod CPV, pod ktorym sklasyfikowano przedmiot zamowienia: 32417000-9 — sieci komputerowe,
Szczegotowe kody CPV:32420000-3 — urzadzenia sieciowe, 72511000-0 ustugi zarzadzania oprogramowaniem
sieciowym, 80500000-9 - ustugi szkoleniowe,

3. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej.

5 Zamawiajacy przed wszczeciem postgpowania o udzielenie zamodwienia nie przeprowadzit dialogu

technicznego.
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HI.1. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

L Wstep

Zambwienie obejmuje dostawe 6 przelacznikow rdzeniowych, 16 przetacznikow 48 porfowych z POE, 10
przetacznikow 48 portowych bez POE, 4 przetgcznikow SAN, system zarzadzania | monitoringu ww. urzadzen wraz z
techniczng infrastruktura towarzyszacq (wyposazenia sfp, sfp+, patchordy, kable zasilajace do urzadzen, elementy
montazowe w szafach Rack). Powyzsze urzadzenia nalezy dostarczyt, przeprowadzié szkolenie, zainstalowac zgodnie
z przedstawionym przez zamawiajacego harmonogramem wraz z przeniesieniem obecnie isthigjacych zasobow
sleciowych na nowa strukture.

Zamawiaigcy Wymaga, aby sprzet aktywny (wraz z dedykowanymi akcesoriami) pochodzit z legalnego kanatu
dystrybucji producenta. Zamawiajacy wymaga, aby sprzet byl fabrycznie nowy, nieuzywany i nie stanowit czgsci projektu
dla innego klienta na terenie Unii Europejskiej. Dopuszcza sig urzadzenia pochodzace spoza granic Polski pod
warunkiem, Ze beda spelnialy wszystkie normy i przepisy wymagane na terenie Polski oraz sg dedykowane na rynek
polski.

Zamawiajacy wymaga aby wykonawca przedstawit, przed terminem dostawy, opinie producenta sprzetu w jezyku
polskim lub tumaczong na jezyk polski, ze wykonawca jest oficialnym partnerem producenta proponowanego do zakupu
sprzetu, a sprzet przewidziany jest do dystrybucii na rynek polski.

. Instalacja rdzenia sieci IP/LAN

Zamawiajacy posiada 3 lokalizacje. Kazda lokalizacja polaczona jest ze soba Swiatlowodami jednomodowymi.
Odleglosé miedzy lokalizacjami wyn03| maksymalnie 10km. Swiatlowody zakoriczone sa w przelacznicy ztgczami
SCIAPC. W kazdej lokalizacji zamawiajacy przewiduje po 2 przefaczniki rdzeniowe oraz przelaczniki dostgpowe.
Wszystkie przelaczniki rdzeniowe w kazdej lokalizacji majg by¢ widoczne jako jedno urzadzenie zarzadzalne pod jednym
adresem ip. Laczna ilost urzadzen fizycznych to 6 pracujacych jako jedna struktura logiczna.

Sieé rdzeniowa laczy ze soba lokalizacje w jedng calo$é | musi by¢ zoptymalizowana do wirtualizacji serwerow i
sieci, by¢ wysoce skalowalna i elastyczna. Wszystkie zestawione linki miedzy urzadzeniami pracuja jako aktywne linki.
Zarzadzanie wszystkimi urzadzeniami jako jednym. Podstawowe funkcjonalnosci sieci rdzeniowey:

¢ umozliwia korzystanie ze wspdlnego medium jednoczesnie odseparowujac poszczegolne sieci.

« bazuje na standardzie TRILL lub réwnowaznym - urzadzenie musi posiadaé moZliwos¢ budowy bezpetiowe]
topologii w sieci ziozonej z podobnych urzadzen, w warstwie L2 i bez wykorzystania protokotu Spanning Tree.
Wszystkie polaczenia pomigdzy przetacznikami musza byé aktywne oraz oblicza¢ trasy wediug kosztu lacza.
Ponadto musi byc mozliwo$¢ wystawienia jednego PortChannel w kierunku urzgdzenia dostgpowego z
minimum 4 réznych przetacznikéw rdzeniowych.

s umozliwia wspdtistnienie powtarzajacych sig VLANOW

e obstuguje wirtualne sieci Ethernet Fabric

» skalowalno$é - bez przerwy w pracy {rozbudowa linkéw miedzy urzadzeniami)

Wszystkie przelaczniki rdzeniowe powinny mie¢ zapewnione podwojne zasilanie (dwa zasilacze lub zasilanie
redundantne w lokalizacji}. Sprzet powinien by¢ objety 5-letnim wsparciem producenta. W okresie wsparcia powinna by¢
zapewniona wymiana czesci lub urzadzenia w terminie do pigciu dni od momentu dostarczenia wadliwej Iub uszkodzonej
czesci do producenta.

Szczegblowe wymagania techniczne dla przetacznikow rdzeniowych.
1. Architektura

o przelacznik musi posiada¢ minimum 48 portow typu 1/10GbE SFP/SFP+ z czego aktywnych 24 porty 10Gh,
pozostale porty moziiwo$¢ aktywacii poprzez dokupienie licencji.
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przetacznik musi posiada¢ minimum 4 porty 40Gbps, z mozliwoscia podzialu interfejsu 40Gb na 4 porty 10Gbps
przelgeznik musi posiadaé dedykowany zewnetrzny port konsoli oraz dedykowany port out-of-band Ethernet
Przetacznik musi zapewnia¢ przesytanie pakietow z opdznieniem nie wigkszym niz 850ns (port-to-port latency)
oferowane przelgezniki musza byé wyposazone w 2 zasilacze zmiennopradowe pracujace w konfigurac
redundantnej. _

przeplyw powietrza musi odbywaé sie w trybie przod-tyt — cieple powietrze jest wyrzucane z urzadzenia po
stronie zasilaczy.

wydajnos¢ przelacznika to minimum 1.28Thps, 960Mpps

. Wsparcie dla Architektury Ethernet Fabric

Przefgeznik musi umozliwiat utworzenie jednolitej struktury warstwy Il z innymi przelacznikami tego typu, w tym

umozliwiat :

I} automatyczne tworzenie fabryki

i) taczenie do 32 przetacznikow w fabryce

iii) mozliwo$é transmisji dia 8 jednoczesnych $ciezek w fabryce (ECMP)

iv) mozliwos¢ podigczenia innego przefacznika/serwera do min. 6 roznych przelacznikow w jednej fabryce z
zastosowaniem protokotu LACP

v) sprzgtowe wsparcie dla mechanizmu TRILL lub réwnowaznego - mechanizm ten ma umozliwié
przelaczanie pakietow pomigdzy przetacznikami pracujacymi w architekturze ethernet fabric jednoczesnie
na wszystkich sciezkach bez uzycia spanning tree ' '

Wszystkie przefaczniki w fabryce musza wspierat funkcjonalnoéé local switching™~ to znaczy, e ruch

pomiedzy dwoma hostami podtaczonymi do tego samegao przetacznika — musi byé obslugiwany w warstwie If i

It na samym przelaczniku - bez potrzeby transportowania ramek do przetacznika typu agregacyjnego

Wsparcie dla wirtualizacii w sieci dla VMware NSX

. Obstuga Funkcjonalnosci warstwy 2

o8 © & o » o ®

Wsparcie dla 4000 vlanow i 160000 adresow MAC

Listy dostepu dla warstwy |

IGMP v1, i [GMP v2

Obstuga 802.3x

Obstuga Jumbo Frame

Obsluga prywatnych vianow 7

Obsluga statycznego i dynamicznego LACP (IEEE 802.3ad) , 16 portéw na jeden trunk LACP
Obstuga protokotu Spanning Tree — 802.1D, 802.1s, 802.1w

Bezpieczenstwo

Listy dostepu oparte 0 MAC i IP {minimum 12 tys)
Autentykacja 802.1x
autentykacja i autoryzacja przez serwery Radius, Tacacs+ i LDAP

. Funkcjonalnosci QoS

Klasyfikacja w oparciu o 802.1p

» 3 kolejek per port fizyczny -

» Konfiguracja QoS Per-port

+ Obslfuga Strict Priotity (SP)

¢ Shaped Deficit Weighted Round-Robin (SDWRR) lub Deficit Weighted Round Robin (DWRR)
Funkcjonalnosé warstwy lf

Border Gateway Protocol (BGP4+)




Fundusze
Europejskiz
Pragram Regiomliy

L uhLishie Unia Europejska
EF Wi pathion Burapedskie Funduste
Strubburalo i imves tyogjne

Projeks wspdtfinansowany ze srodkdw Unii Europejskief, Europejskiego Funduszu Rozwoju Regionalnego
w ramach Regionalnego Programu Operacyinego LUBUSKIE 2020

DHCP Helper

Layer 3 ACLs

Multicast: PIM-SM, IGMPy2

OSPF v2/v3

Static routes

IPvd/vG ACL {wymagane minimum 12 tys ACL)
Policy-Based Routing (PBR)

Bidirectional Fault Detection (BFD)

32-WAY ECMP

VRF Lite

VRF-aware OSPF, BGP, VRRP, static routes
VRRP v2 and v3

IPv4/IPv6 dual stack

. Zarzadzanie

Obsluga SNMP V1,V2,V3

Obsluga Telnet, SSH

Obsluga Openflow 1.3 ub rownowazne - np. Netflow czyli umozliwienie zbierania peinego lub probkowanego
ruchu sieciowego z okresleniem Zzrodia, przeznaczenia ruchu, klasy ustugi, oraz przyczyn zatoréw. Minimalne
wymagane logowania jednego strumienia:

i} Ingress interface (SNMP ifindex)

i) Source IP address

i) Destination IP address

iv) P protocol

v)  Source port for UDP or TCP, 0 for other protocols

vi) Destination port for UDP or TCP, type and code for ICMP, or 0 for other protocols

vii) P Type of Service

Mozliwos¢ komunikacii przy uzyciu Python oraz RESTAPI

Konwergencja

Mozliwosé obstugi protokotu Fibre Channel over Ethernet (FCoE) po wgraniu licencji i instalacji modutu FC
jezeli jest wymagany (FCoE nie jest wymagane do uruchomienia w tym wdrozZeniu)

Obsluga protokotow (po wgraniu licencji i instalacji modulu FC jezeli jest wymagany):

i} Priority-based Flow Control (PFC): IEEE 802.1Qbb .

i) Enhanced Transmission Selection (ETS): [EEE 802.1Qaz

iii). Data Center Bridging eXchange (DCBX)

Kompatybilnos¢ z FC-BB5 Fibre Channel Forwarder {FCF) (po wgraniu licencii i instalacji modulu FC jezeli jest
wymagany )

Obsluga FCoE to Fibre Channel Bridging (po wgraniu licencii i instalacii modulu FC jezeli jest wymagany )
Obsluga End-to-end FCoE (initiator to target) (po wgraniu licencii i instalacji modutu FC jezeli jest wymagany)
FCoE Initialization Protocol (FIP) v1 (po wgraniu licencji i instalacji modulu FC jeZeli jest wymagany )

Wsparcie dla Name Servei-hased zoning {po wgraniu licencji i instatacji modutu FC jeZeli jest wymagany )

Port types supported: E_Port (connecting to EX_Port only), F_Port, N_Port (po wgraniu licencji i instalacji
modutu FC jezeli jest wymagany )

Mozliwos¢ wykorzystania co najmniej 16 portéw jako natywnych portéw FiberChannel z obstuga wkiadek o
szybkosciach 4, 8 i 16Gbps (po wgraniu licencii i instalacji modulu FC jezeli jest wymagany). W przypadku gdy
przetacznik nie obstuguje na portach predkosci 4,8,16Gbps dopuszcza sie rozwigzanie polegajace na
zaoferowaniu dodatkowych dedykowanych przefacznikéw SAN obstugujgacych 4,8,16Ghps.
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lIl.  Instalacja przetacznikéw dostepowych w lokalizacjach

Sie¢ dostgpowa znajduje sig w 3 lokalizacjach (z urzadzeniami rdzeniowymi ~ punkt I} oraz w jednej lokalizacji
wyniesionej,

W lokalizacji 1 znajduja sie trzy punkty dystrybucyjne, w ktorych przewiduje sig nastepujage ilosci przetacznikéw:

e punkt a: frzy przetaczniki 48 portowe z uplinkami 10G, w tym dwa przelacznik POE.

e punktb: frzy przetaczniki 48 portowe z uplinkami 10G, w tym dwa przetaczniki POE

e punktc: cztery przelgczniki 48 portowe z uplinkami 10G, w tym dwa przefgczniki POE

Po migdzy punktami a serwerownig znajdujg sie $wiatlowody wielomodowe OM4, dia kazdego punktu (a,b,c)
zamawiajacy przewidziat 2 pary (4j). Swiattowody sa zainstalowane w przetacznicy ze zlaczami SC.

W lokalizacji 2 znajduje sig jeden punkt dystrybucyjny, w ktorym przewidziane sg trzy przelaczniki 48 portowe z
uplinkami 10G, w tym dwa przelgczniki POE.

W lokalizacji 3 znajduje sig jeden punkt dystrybucyjny, w ktérym przewidzianych jest osiem przelacznikéw 48
portowych z uplinkami 10G, w tym pie¢ przetacznikow POE,

W lokalizacji wyniesionej znajduje sie jeden punkt dystrybucyjny, w ktorym przewidzianych jest 5 przetacznikow
48 portowe z 10G uplinkami w tym 3 przelaczniki POE.

Wszystkie przelaczniki dostepowe w kazdym punkcie z lokalizacii 1, lokalizacji 2 i 3 oraz lokalizacji wyniesionej majg
tworzy¢ jedng, jednolita sfrukturg logiczna (stack lub podobna) z ruchem miedzy przetacznikami w tej strukturze
zestawionym o przepustowosci minimum 10G. Kazdy z przelacznikéw ma umozliwiaé lokalne przetaczanie ruchu.
Kazda lokalizacja z przetacznikami dostepowymi musi zostaé podigczona do przelacznikow rdzeniowych w danej
lokalizacji w sposob redundantny z agregacj facza o przepustowosci nie mniejszej niz 20G. Wymagane zestawienie
minimum 2 linkdw kazdy do innego przelacznika rdzeniowego. W przypadku wyniesionej lokalizacji zostanie ona
podiaczona do sieci rdzeniowej w lokalizacji numer 1 na zasadach jak pozostale. Pomiedzy lokalizacjami zamawiajacy
posiada Swiattowdd jednomodowy (odleglosci do 10km).

Wszystkie przetaczniki dostepowe powinny mie¢ zapewnione podwdjne zasilanie (dwa zasilacze lub zasilanie
redundantne w lokalizacji). Budzet mocy dla przetacznikéw z POE wynosi 740W.

Wymagania technicznie dla przetacznikow dostepowych z POE:

1. Typiliczba portéw liniowych w ramach urzadzenia;

e Minimum 48 porty 10/100/1000 PoE+ zgodne z IEEE 802.3af oraz 802.3at
Minimum 6 portow 1GE SFP
Minimum 2 porty stack 0 wydajnosci minimum 10Gbhps kazdy.
Wszystkie porty liniowe muszg by¢ z przodu obudowy. Porty stack moga znajdowaé sie z tylu obudowy.
Musi istnie¢ mozliwos¢ upgrade portow 1GE SFP na porty 10GE SFP poprzez wymiane karty 4xSFP lub
instalacje odpowiednie] licencji. Porty po aktualizacji musza wpiera¢ predkosé 1G lub 10G w zaleznosci od
zainstalowanej wkiadki SFP lub SFP+. _

* Porty 1GE (SFP} musza umozliwia¢ ich obsadzanie wkiadkami - minimum 1000Base-SX, 1000BaseLX/LH,

1000Base-BX-D/U zaleznie od potrzeb Zamawiajacego

2. Wymagane jest, aby wszystkie porty dostgpowe 10/100/1000 obstugiwaly standard zasilania poprzez sieé LAN
(Power over Ethernet) zgodnie ze standardami IEEE 802.3af IEEE 802.3at. Budzet mocy PoE/PoE+ musi
wystarczy¢ na jednoczesne zasilenie 12 portow 10/100/1000 z wykorzystaniem klasy 4 PoE+ (30W per 1 port) lub
jednoczesne zasilenie 48 portow 10/100/1000 z wykorzystaniem klasy 3 PoE (15.4W per 1 port).
Urzgdzenie musi obstugiwa¢ minimum 4000 VLAN 802.1q
Urzadzenie musi obstugiwac minimum 15000 adresow MAC
Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 1GB pamigci flash
Parametry fizyczne ~ mozliwo$¢ montazu w szafie 19", wielko$¢ urzadzenia nie moze przekroczyé 1U

oo A w
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Minimalna wydajnos¢ przelgezania ruchu 150Mpps  (dla pakietéw 64-bajtowych) oraz wymagana minimalna
przepustowosé matrycy 100Gb/s (200Gb/s full duplex)
Urzadzenie musi postadac funkcjonalnos$é faczenia w stosy z zachowaniem nastepujgcej parametrow.
e Do min. 12 jednostek w stosie
o Magistrala stakujaca o przepustowosci co najmniej 20Gbps (40Gbps Full Duplex)
o Mozliwos¢ tworzenia polaczen EtherChannel LACP zgodnie z 802.3ad dla portow nalezacych do roznych
jednostek w stosie (Cross-stack EtherChannel) — minimum z 4 réznych przetagznikow w stosie jednoczesnie
e Jezeli realizacja funkcji stackowania wymaga dodatkowych meduldw/kabli itp. ich dostarczenie w ramach tego
postepowania jest wymagane
Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtow {Jumbo Frames)
Urzadzenie musi wspiera mechanizm QinQ
Zgodnost ze standardem [EEE 802.3az EEE (Energy Efficient Ethernet)
Obstuga protokolu NTP lub SNTP
Musi zapewnia¢ obsluge min. 12000 statycznych tras routingu [Pv4.
Musi zapewniaé routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG,
Musi zapewniac obsiuge protokoldw First-Hop Redundancy - VRRP
Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM
Wsparcie dia protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-
Instance Spanning Tree. Wymagane wsparcie dla min. 250 jnstancii protokotu STP N
Wsparcie dla funkcji BPDU Guard oraz funkcji wykrywania i zabezpleczema przed petiami Layer 2.
Wsparcie dla funkcji Auto-MDI/MPI-X na portach 10/100/1000 -
Przelacznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnosci DHCP Server oraz wspieraé funkcje DHCP
Helper
Funkcjonalnosé Layer 2 traceroute
Obsluga potaczen link aggregation zgodnie z IEEE 802.3ad.
Przelacznik musi obslugiwaé nastepujace mechanizmy bezpieczenstwa:
e Minimum 3 poziomdw dostepu administracyjnego
s Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN i z mozliwo5cig dynamicznego przypisania listy ACL
Obsluga funkcji Guest VLAN
Obsluga Private VLAN
Mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MAC
Mozliwo$¢ uwierzytelniania uzytkownikow w oparciu o portal www (WebAuth)
Przeltacznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na
porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zardwno mechanizmoéw 802.1X,
jak i uwierzytelniania per MAC
Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na jednym porcie
Mozliwo$¢ obsiugi zadan Change of Authorization (CoA} zgodnie z RFC 5176.
MoZliwos¢ uzyskania dostepu do urzadzenia przez SNMPy3, SSHv2, HTTPS z wykorzystaniem [Pv4 | IPv6
Obsluga list kontroli dostepu (ACL)
Obsluga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection
Obstuga funkcjonalnosci Voice VLAN umozliwiajagej odseparowanie ruchu danych i ruchu glosowego
Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych, mechanizmy typu
NetFlow lub réwnowazne - czyli umoziiwienie zbierania pelnego lub prébkowanego ruchu sieciowego z
okresieniem zrodta, przeznaczenia ruchu, klasy ustugi, oraz przyczyn zatorow. Minimalne wymagane logowania
jednego strumienia: ‘
i} Ingress interface {SNMP ifindex)
i} Source IP address
iy Destination |P address
iv) 1P protocol
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v)  Source port for UDP or TCP, 0 for other protocols
vi} Destination port for UDP or TCP, type and code for ICMP, or 0 for other protocols
vii) IP Type of Service
-]
Przelacznik musi wspiera¢ nastgpujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
¢ Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
e Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obsiugi ruchu o réznej Klasie
obslugi. Implementacja algorytmu WRR lub SRR lub innego podobnego dla obstugi tych kolejek
o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority)
¢ Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
o Mozlwos¢ ograniczania pasma dostepnego na kazdym porcie jednoczednie dia ruchu wychodzacego oraz
przychodzacego za pomoca Shapingu lub Policingu.
Obsluga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP) - protokét wykrywajacy sasiednie urzadzenia |
ich atrybuty.
Obstuga protokolu UDLD Iub Ethernet OAM. -
Obsiuga protokofu Ethernet Ring — Np. G.8032 lub REP lub inny rdwnowazny - protokét pozwalajacy budowaé
pierscienie zbudowane z kilku dostarczanych urzadzen, gdzie ruch przefacza sie w czasach ponizej <1s bez
wsparcia protokotu Spanning-Tree.
Obstuga protokolu GVRP lub MVRP lub innego réwnowaznego (np. VTP) - protokét dystrybuujgcy istnigjace i
wykorzystane sieci VLAN pomigdzy urzadzeniami dostgpowymi w sposéh automatyczny (bez koniecznosci recznej
konfiguracii przez administratora).
Obsiuga protokotu OpenFlow 1.3 lub nowszego dia wspolpracy z kontrolerem OpenFlow.
Wsparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.
Urzgdzenie musi mie¢ mozliwo$é zarzadzania poprzez interfejs CLI z poziomu portu konsoli
Urzadzenie musi posiadac port konsoli szeregowsj oraz port Ethernet typu out-of-band — do zarzadzania
Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podiaczenie pamieci flash.
Przetacznik musi umozliwiaé zdalng obserwacje ruchu na okre$lonym porcie, polegajacq na kopiowaniu
pojawiajacych sig na nim ramek i przesylaniu ich do zdalnego urzgdzenia monitorujacego z wykorzystaniem funkcji
ERSPAN
Musi byt obstugiwana funkcja WriteNet - dzigki ktore] przelacznik wykona upload swojego pliku konfiguracyjnego na
zdalny serwer TFTP/SCP po ofrzymaniu odpowiednich pakiettw SNMP Write. Musi istnieé dodatkowe
zabezpieczenie tej funkciji hastem (np. enable) lub mozliwo$¢ definiowana listy zaufanych serweréw TFTP/SCP.
Plik konfiguracyjny urzadzenia musi byt mozliwy do edycji w trybie off-ine (tzn. konieczna jest mozliwost
przegladania | zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja,
MTBF (Mean Time Between Failure) dla kazdego urzadzenia tworzacego stos nie moze by¢ mniejszy niz 250000
godzin.
Przetacznik musi by¢ dostarczony z 1 kablem Stack o diugosci minimum 1 metr,

Wymagania technicznie dla przefacznikow dostepowych bez POE:

1.

Typ i liczba portéw liniowych w ramach urzadzenia:

e Minimum 48 porty 10/100/1000

Minimum 6 portdw 1GE SFP.

Minimum 2 porty stack o wydajnosci minimum 10Gbps kazdy.

Wszystkie porty liniowe musza by¢ z przodu obudowy. Porty stack moga, znajdowac sie z tylu obudowy.

Musi istnie¢ mozliwos¢ upgrade portow 1GE SFP na porty 10GE SFP poprzez wymiang karty 4xSFP fub
instalacje odpowiedniej licencii. Porty po aktualizacji musza wpiera¢ predkos¢ 1G lub 10G w zaleznosci od
zainstalowanej wkladki SFP lub SFP+,
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» Porty 1GE (SFP) musza umozliwia¢ ich obsadzanie wkiadkami — minimum 1000Base-SX, 1000BaseLX/LH,
1000Base-BX-D/U zaleznie od potrzeb Zamawiajacego

Urzadzenie musi obslugiwa¢ minimum 4000 VLAN 802.1q

Urzadzenie musi obstugiwa¢ minimum 15000 adresow MAC

Urzadzenie musi posiada¢ min, 2GB pamigci DRAM i 1GB pamigci flash

Parametry fizyczne — mozliwos¢ montazu w szafie 19", wielkosé urzadzenia nie moze przekroczy¢ 1U

Minimalna wydajnost przetaczania ruchu 150Mpps (dia pakietow 64-bajtowych) oraz wymagana minimaina

przepustowos$t matrycy 100Gb/s (200Gh/s full duplex)

Urzadzenie musi posiada¢ funkcjonalnos¢ faczenia w stosy z zachowaniem nastepujacej parametrow.

e Do min. 12 jednostek w stosie '

e Magistrala stakujgca o przepustowosci co najmniej 20Gbps {40Gbps Full Duplex)

e Mozliwosé tworzenia polgczen EtherChannel LACP zgodnie z 802.3ad dia portow nalezacych do réznych
jednostek w stosie (Cross-stack EtherChannel) — minimum z 4 réznych przefacznikow w stosie jednoczesnie

« Jezeli realizacja funkeji stackowania wymaga dodatkowych modutdw/kabli itp. ich dostarczenie w ramach tego
postepowania jest wymagane

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wietkosci min. 9216 bajtow (Jumbo Frames)

Urzadzenie musi wspierac mechanizm QinQ :

Zgodnosé ze standardem |EEE 802.3az EEE (Energy Efficient Ethernet)

Obsiuga profokofu NTP lub SNTP

Musi zapewniaé obsluge min, 12000 statycznych tras routingu IPv4.

Musi zapewnia¢ routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

Musi zapewniaé obsiuge protokotow First-Hop Redundancy - VRRP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM

Wsparcie dla protokoléw Per-VLAN Spanning-Tree, |EEE 802.1w Rapid Spanning Tree oraz |EEE 802.1s Multi-

Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokoiu STP

Wsparcie dla funkeji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.

Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

Przelgcznik musi posiadaé mozliwosé uruchomienia funkcjonalnosci DHCP Server oraz wspiera¢ funkcjg DHCP

Helper

Funkcjonalnosé Layer 2 traceroute

Obstuga polaczen link aggregation zgodnie z IEEE 802.3ad.

Przelgcznik musi obslugiwaé nastepujace mechanizmy bezpieczenstwa:

e  Minimum 3 poziomdw dostepu administracyjnego

o Autoryzacja uzytkownikow w oparciut o IEEE 802.1X z mozliwoscia dynamicznego przypisania uzytkownika do

okreslonej sieci VLAN | z mozliwoécig dynamicznego przypisania fisty ACL

Obsluga funkcji Guest VLAN

Obstuga Private VLAN

Mozliwo$é uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwost uwierzytelniania uzytkownikow w oparciu o portal www (WebAuth)

Przelgcznik musi umozliwiat elastycznosC w zakresie przeprowadzania mechanizmu uwierzytelniania na

porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zardwno mechanizmow 802.1X,

jak i uwierzytelniania per MAC

Wymagana jest wsparcie dla mozliwoéci uwierzytelniania wielu uzytkownikéw na jednym porcie

Mozliwo$¢ obstugi 2adan Change of Authorization (CoA) zgednie z RFC 5176.

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i IPv6

Obsluga list kontroli dostepu (ACL}

Obsluga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection

Obstuga funkejonalnosci Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego

Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektordw danych, mechanizmy typu

NetFlow lub réwnowazne - czyli umoziiwienie zbierania pefnego lub probkowanego ruchu . sieciowego z



23.

24,
25.
26.

27.

28.
29.
30.
31.
32.
33.

34.

35.

36.

37.

Fundusze
Europejskie
Bragrash Regi enaliy

~__. Lubiskie Unia Europejska
CEEEETE iane rachien Buremslsiie P
Strukburalne | Ivwestycyjne

Projekt wspdlfinansowany ze $rodkéw Unii Europejskiej, Europejskiego Funduszu Rozwoju Regionatnego
w ramach Regionalnego Programu Operacyinego LUBUSKIE 2020

okresleniem zrédta, przeznaczenia ruchu, Klasy usiugi, oraz przyczyn zatoréw. Minimalne wymagane logowania
jednego strumienia:
i} Ingress interface {SNMP ifindex)
i) Source IP address
iy Destination IP address
iv) 1P protocol
v}  Source port for UDP or TCP, 0 for other protocols
vi} Destinaion port for UDP or TCP, type and code for ICMP, or 0 for other protecols
vii) IP Type of Service
L]
Przelacznik musi wspiera nastgpujace mechanizmy zwiazane z zapewnieniem jakosci usfug w siec:
e Klasyfikacja ruchu do klas r6znej jakosci obstugi (QoS)
¢ Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obstugi ruchu o réznej klasie
obsiugt. Implementacja algorytmu WRR lub SRR lub innego podobnego dia obstugi tych kolejek
o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do innych
(Strict Priority) :
¢ Mozliwos¢é mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
» Mozliwost ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla ruchu wychodzacego oraz
przychodzacego za pomoca Shapingu lub Policingu.
Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP) ) - protokot wykrywajacy sasiednie urzadzenia i
ich atrybuty.
Obstuga protokotu UDLD lub Ethernet OAM.
Obstuga protokotu Ethemet Ring — Np. G.8032 Ilub REP lub inny rownowazny - protokél pozwalajacy budowad
pierscienie zbudowane z kilku dostarczanych urzadzen, gdzie ruch przetacza sie w czasach ponizej <1s bez
wsparcia protokotu Spanning-Tree,
Obsiuga protokolu GVRP lub MVRP lub innego réwnowaznego (np. VTP) - protokét dystrybuujacy istniejace i
wykorzystane sieci VLAN pomiedzy urzadzeniami dostepowymi w sposéb automatyczny (bez koniecznosci reczne;
konfiguracii przez administratora).
Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspéipracy z kontrolerem OpenFlow.
Waparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.
Urzadzenie musi mie¢ mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli
Urzadzenie musi posiadaé port konsoli szeregowej oraz port Etheret typu out-of-band ~ do zarzadzania
Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podiaczenie pamieci flash.
Przetacznik musi umozliwiat zdalng obserwacje ruchu na okreslonym porcie, polegajacq na kopiowaniu
pojawiajacych sig na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujacego z wykorzystaniem funkcji
ERSPAN
Musi byé obstugiwana funkcja WriteNet - dzigki ktorej przelacznik wykona upload swojego pliku konfiguracyjnego na
zdalny serwer TFTP/SCP po ofrzymaniu odpowiednich pakietow SNMP Wiite. Musi istnieé dodatkowe
zabezpieczenie tef funkcji hastem {np. enable} lub mozliwos¢ definiowana listy zaufanych serweréw TFTP/SCP.
Plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie offline (tzn. konieczna jest mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji w
pamieci nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowa konfiguracja,
MTBF (Mean Time Between Failure) dla kazdego urzadzenia tworzacego stos nie moze byé mnigjszy niz 250000
godzin,
Przefgcznik musi by¢ dostarczony z 1 kablem Stack o diugo$ci minimum 1 metr.

UWAGA: Przelgczniki z POE i bez POE muszg posiadac mozliwosc laczyt sig w jeden stos, tak aby byly zarzadzane
pod jednym adresem ip. Nie przewiduje sie tworzenia osobnych stoséw dla przelacznikéw POE i bez POE.

10




Fundusze
Europejskie
Fragran Regionslny

) ibiskie Unia Europejska
HE tyane pachodu Burepedikio Fendean
Seruktiraline i lnwes byoyjne

Projeki wspdliinansowany ze Srodkow Unii Europejskiej, Ewropejskiego Funduszu Rorwaju Regionalnego
w ramach Regionalnego Programu Operacyjnego LUBUSKIE 2020

V. Instalacja przetacznikoéw SAN

Przefaczniki SAN zostang zainstalowane w lokalizacji 1 oraz lokalizacji wyniesionej. Lokalizacje polgczone sa ze
sobg $wiatlowodem jednomodowym. Odleglos¢ migdzy [okafizacjami wynosi maksymalnie 10km. Swiattowody
zakofczone sa w przelacznicy zlaczami SC/APC. W kazdej lokalizacji zamawiajacy przewiduje po 2 przelgczniki SAN
pofaczone w nastepujacy sposdb:

o przelacznik 1 wlokalizacji 1 potaczony z przelacznikiem 1 w lokalizacji wyniesione],

o przefacznik 2 w lokalizacii 1 potaczony z przefacznikiem 2 w lokalizacji wyniesionej.

Wszystkie przefaczniki SAN powinny mieé zapewnione podwojne zasilanie {dwa zasilacze Iub zasilanie
redundantne w lokalizacji). Sprzet powinien byé objety 5-letnim wsparciem producenta. W czasie jego trwania powinna
byé zapewniona wymiana czesci lub urzadzenia w okresie do pieciu dni od momentu dostarczenia wadliwej lub
uszkodzonej czesci do producenta.

Wymagania funkcjonalne dla kazdego oferowanego przelacznika FC (dla wszystkich portow FC przefacznika.)

1. Przelacznik FC musi by¢ wykonany w technologii FC 8 Gb/s i posiada¢é mozliwos¢ pracy portow FC z predkosciami
8, 4, 2 gdy zastosowane sa wktadki SFP 8Gb/s lub 4, 2, 1 Ghs gdy zastosowane sq wkiadki SFP 4Gbis.

2. Przelacznik FC musi by¢ wyposazony w co hajmniej 16 aktywnych portow FC obsadzonych wkladkami SFP 8Gbis.
Przetacznik musi posiadaé mozliwosé rozbudowy do najmniej 24 portéw FC.

3. Wszystkie zaoferowane porty przelacznika FC musza umozliwiaé dzialanie bez tzw. oversubscrypcji gdzie wszystkie
porty w maksymalnie rozbudowanej konfiguracji przetacznika moga pracowaé rownoczesnie z pelng predkoscig
8Gbis

4. Catkowita przepustowost przetacznika FC dostgpna dla maksymalnie rozbudowanej konfiguracji wyposazonej we
wktadki 8Gb/s musi wynosi¢ minimum 192 Gb/s end-to-end.

5. Oczekiwana wartos¢ opdznienia przy przesyianiu ramek FC miedzy dowolnymi portami przelgcznika nie moze byc

wieksza niz 800ns.

Rodzaj obstugiwanych por’[ow ¢co najmniej; E, F oraz FL.

Przelacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i szeroko$¢ 19°

oraz zapewnia¢ techniczng mozliwo$¢ montazu w szafie 19",

8. Maksymalny dopuszczalny pobor macy przetacznika FC wyposazonego w 24 whiadki SFP 8Gb/s to 60W.

9. Maksymalna ilos¢ ciepta wydzielanego przez przelgcznik FC wyposazony w 24 wkiadki SFP 8Gb/s fo 195 BTU na
godzing.

10. Przelacznik FC musi mie¢ mozliwosé agregacii polaczen ISL migdzy dwoma przefacznikami i tworzenia w ten
sposob logicznych polaczen typu trunk o przepustowosci minimum 64 Gb/s half duplex dia kazdego logicznego
polqczema Load balancing ruchu migdzy fizycznymi polaczeniami ISL w ramach polaczenia logicznego typu trunk
musi by¢ realizowany na poziomie pojedynczych ramek FC a potaczenie logiczne musi zachowywat kolejnose
przesylanych ramek (funkcjonalnosé dostepna po wgraniu licencji tub instalacji modutu).

11. Przetacznik FC musi wspierat mechanizm balansowania ruchu, pomigdzy réznymi potaczeniami o tym samym
koszcie wewnafrz wielodomenowych sieci fabric, przy czym balansowanie ruchu musi odbywaé sig w oparciu 0 3
parametry naglowka ramki FC: DID, SID i OXID.

12. Przelacznik FC musi zapewnia¢ jednoczesng obstuge mechanizméw ISL Trunk oraz balansowania ruchu w oparciu
o DID/SID/OXID {funkcjonalno$é dostepna po wgraniu licencji lub instalacji modutu).

13. Przelacznik FC musi realizowaé sprzgtowa obstuge zoningu (przez tzw. uktad ASIC) na podstawie portdw i adresow
WWN.

14. Przelacznik FC musi mie¢ mozliwos¢ wymiany i aktywacji wersji fimware'u (zarbwno na wersjg¢ wyzsza jak i na
nizsza) w czasie pracy urzadzenia i bez zaklocenia przesytanego ruchu FC.

15. Przetacznik FC musi wspieraé nastepujace mechanizmy zwiekszajgce poziom bezpieczenstwa:

e mechanizm tzw. Fabric Binding, ktéry umozliwia zdefiniowanie listy kontroli dostepu regulujacej- prawa
przetacznikéw FC do uczestnictwa w sieci fabric
e uwierzytelnianie (autentykacja) przetacznikow w sieci Fabric za pomoca protokolow DH-CHAP i FCAP

11
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e uwierzytelnianie (autentykacja) urzadzen koncowych w sieci Fabric za pomoca protokofu DH-CHAP

o szyfrowanie pofaczenia z konsolg administracyjna, Wsparcie dla SSHv2.

e definiowanie wielu kont administratoréw z mozliwoscig ograniczenia ich uprawnien za pomocg mechanizmu
tzw. RBAC (Role Based Access Control)

o definiowane kont administratorow w $rodowiskach RADIUS, TACACS+ LDAP w MS Active Directory,

OpenLDAP '

szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSLHTTPS

obstuga SNMP v1 oraz v3

P Filter dla portu administracyjnego przefacznika

wgrywanie nowych wersji firmware przetacznika FC z wykorzystaniem bezpiecznych protokolow SCP oraz

SFTP

 wykonywanie kopii bezpieczenstwa konfiguracji przetacznika FC z wykorzystaniem bezpiecznych protokolow
SCP oraz SFTP ’ '

Przetacznik FC musi mie¢ mozliwos¢ konfiguracii przez:

e polecenia tekstowe w interfejsie znakowym konsoli terminala

o przegladarke intemetows z interfejsem graficznym lub dedykowane oprogramowanie.

Przefacznik FC musi by¢ wyposazony w nastepujace narzedzia diagnostyczne i mechanizmy obstugi ruchu FC:

¢ logowanie zdarzen poprzez mechanizm ,syslog’,

¢ ciggle monitorowanie parametrow pracy przefgcznika, portow, wkladek SFP i sieci fabric z automatycznym

powiadamianiem administratora, wytaczeniem pracy portu lub przesunigciem przeptywéw tzw. slow drain na

niski priorytet w przypadku przekroczenia zdefiniowanych wartosci granicznych. Powiadamianie administratora

musi by¢ mozliwe za pomoca wysytania wiadomosci e-mail, pulapki SNMP lub komunikatu w iogu

{funkcjonalnos¢ dostepna po wgraniu licencji lub instalacji modutu).

FC ping

FC traceroute

kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny wybrany port przetacznika

Przelacznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania przeptywdw danych dia

wskazanych jak i automatycznie wykrywanych par urzadzen komunikujgcych sie przez dany port przetacznika.

Dia kazdego monitorowanego przeplywu musza by¢ gromadzone statystyki dotyczace, co najmniej liczby

wyslanych i odebranych ramek, przepustowosci, liczby zapiséw i odczytéw SCSI, przy czym musi istnie¢

mozliwos¢ zawezenia zakresu monitorowania do nastepujacych typow ramek: SCSI Reserve, SCSI Aborts,

SCSI Read, SCSI Write, rejected frames (funkcjonalnosé dostepna po wgraniu licencji lub instalacji modul),

Przefacznik FC musi mie¢ mozliwos¢ instalacji wkladek SFP umozliwiajacych bezposrednie polaczenie (bez

dodatkowych urzgdzen posredniczacych) z innymi przelacznikami na odleglosé minimum 25km z predkoscia 8Gb/s.

Przelagznik musi mie¢ moziiwos¢ przydzielenia, co najmniej 480 tzw. buffer credits do pojedynczego portu FC

przefgcznika (funkcjonalnoé¢ dostepna po wgraniu licencji lub instalacji moduiu).

Przetacznik FC musi zapewni¢ mozliwo$¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz inband

IP-over-FC.,

N

. Przelgeznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.
22.

Przefgeznik FC musi realizowat kategoryzacjg ruchu migdzy parami urzadzen (initiator - target) oraz przydzielenie
takich par urzadzen do kategorii o wysokim, srednim lub niskim priorytecie. Konfiguracja przydziatu do roznych klas
priorytetow mus sig odbywac za pomoca standardowych narzedzi do konfiguraci zoningu.

Przetacznik FC musi realizowat kategoryzacje ruchu na podstawie wartosci parametru CS_CTL w naglowku ramki
FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, $rednim lub niskim priorytecie.

Przetacznik FC musi umozliwia¢ wprowadzenie ograniczenia predkosci dia danych wehodzacych dia dowolnego
portu lub portow. Musi by¢ mozliwos¢ okreslenia wartosci limitu przepustowosci danych wehodzacych nizszej niz
wynegocjowana predkosé portu. :
Wsparcie dla N_Port ID Virtualization (NPIV). Obsluga, co najmnigj 255 wirtualnych urzadzen na pojedynczym
porcie przetacznika.
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28. Przelacznik FC musi posiada¢ mozliwos¢ konfiguracit przez komendy tekstowe w interfejsie znakowym oraz przez
przegladarke internetows z interfejsem graficznym.

V.

Oprogramowanie do zarzadzania i monitoringu sieci

Wymagane oprogramowanie musi umozliwiaé konfiguracje i monitorowanie za pomocsg zintegrowanego interfejsu
zarzadzajacego wieloma sieciami SAN w obrebie przelacznikow SAN, uizqdzemaml IP (przefgczniki rdzeniowe i
dostepowe) oraz Ethernet Fabric.

Oprogramowanie powinno by¢ objete rocznym wsparciem producenta zapewniajgcym:

¢ system zgtoszen dostepny 24x7,
o dostep do poprawek,
¢ darmowg wymiane wersji na nowsze.

1. Wymagania ogdine

Obstuga wielu uzytkownikow z roznymi poziomami uprawnien do zarzadzania wybranymi grupami urzadzen
(Role-Based Access Control).

Uwierzytelnienie uzytkownikéw — lokaine, lub centraine z wykorzystaniem LDAP, RADIUS, lub TACACS+.
System zarzadzania musi by¢ dostepny w wersjach dla systemow operacyjnych Windows i Linux. Musi istnie¢
mozliwo$¢ instalacji na maszynie wirtualng;.

Whudowany system graficznej prezentacji danych wydajnosciowych, btedow i zdarzen zbieranych z wszystkich
monitorowanych przetacznikow w postaci tzw. dashboard

2. Wymagania dla sieci SAN

wymagana minimaina skalowalnos¢ dla sieci SAN

iy 2560 portow

iy 40 przetacznikow

iii)y 36 sieci fabric

iv) 5000 urzadzen SAN (wiiczajac urzadzenia NPIV)

wyswietlanie stanu poszczegélnych portw i modulow. _

wizualizacja fizycznych polgczeh miedzy urzadzeniami z podaniem informacii o taczach (stan, predkos$c, typ)
miedzy nimi.

wizualizacja statystyk poszczegélnych portow i modutow

gromadzenie i wizualizacja historycznych danych o wydajnosci sieci na poziomie pojedynczego portu przez
okres diuzszy niz 48h

whudowane repozytorium przechowujgca rézne wersje firmware'u

sekwencyjne wgrywanie akfualizacji firmware'n z wbudowanego repozytorium do wielu przefacznikow
jednoczesnie po jednokrotnym zainicjowaniu z konsoli zarzadzajacej

whudowane narzedzie wspomagania operacji laczenia dwoch sieci fabric, ktére w szczeg6lnosci musi
umozliwia¢ potaczenie baz zoningu z obu sieci

automatyczne przesylanie informacji do serwisu w przypadku wystapienia probleméw z przetacznikami tzw. call
home. Funkcja musi obstugiwaé komunikacje zaréwno za pomoca modemu jak i przesylania wiadomosci email.
whudowane narzedzie do zarzadzania zoningiem w wielu sieciach fabric. Narzedzie do zarzadzania zoningiem
powinno umozliwiaé przechowywanie w bazie danych wielu roznych konfiguracji zoningu oraz ich edycje w
trybie offline z mozliwoscig analizy wptywu wprowadzanych zmian

forwardowanie zdarzen syslog

rejestracja nadsylanych trap’dw SNMP i ich forwardowanie

automatyczne wykonywanie kopii zapasowych konfiguracji przetacznikbw z wybranych sieci fabric zgodnie z
zadanymi parameframi czasowymi
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e zarzadzanie konfiguracjami przechznikéw w tym konfrola zmian, monitorowanie zgodnosci calosci Iub
wybranych blokow konfiguracji ze zdefiniowana polityka, wgrywanie wybranych blokow konfiguracji do wielu
przetacznikow jednoczesnie

e wbudowana obsluga HBA Emulex i Qlogic

o integracja z VMware vCenter umozliwiajaca wglad z poziomu vCenter w polaczenie VM-LUN w tym $ledzenie
wydajnosci

3. Wymagania dla sieci [P

e Graficzna prezentacja topologii sieci

e Obstuga co najmniej 50 przelacznikéw IP

e System musi umozliwiaC analizg ruchu sieciowego przy uzyciu probek danych, zbieranych z urzadzen przy
zastosowaniu protokoiu sFlow lub netflow:

i) Zbierania i obrobki danych (probek otrzymywanych od przelacznikow za pomoca sFlow [ub netflow).
iy Tworzenia raportow rozkladu ruchu dla warstw L2 i L3, _

iy Monitorowania ilosci danych wymienianych pomiedzy zadanymi maszynami wirtualnymi.

iv) Monitorowania ilosci danych dla zadanych protokolow, lub zakresu portéw.

¢ System zarzadzania musi umozliwia¢ monitorowanie nastepujacych parametrow portow:

iy Liczby ramek typu unicast, multicast, broadcast (dla ruchu wejsciowego i wyjsciowego).

i) Obciazenia danego portu (Mbps i pps) dla ruchu wejéciowego i wyjsciowego.

i) Umozliwiac utworzenie tzw. widgetow, pozwalajacych w fatwy sposob obserwacje powyzszych parametrow
dla okreslonych portowftaczy.

iv) Umozliwia¢ obserwacje zmian powyzszych parametrow w zadanym interwale czasu.

Zarzgdzanie urzadzeniami objetymi monitoringiem systemu:

¢ Zarzadzenie oprogramowaniem systemowym przelacznikéw: skladowanie (w tym pobieranie} i mozliwosé
aktualizacji pojedynczej lub grupowej (szeregowej i rownoleglej) wielu przetacznikow z wykorzystaniem
whudowanego lub za pomoca zewnetrznego serwera FTP (obslugiwane protokoly FTP i SCP),

e Zarzadzanie sieciami wirtualnymi vlan, w tym wizualizacja polaczel w warstwie L2 w obrebie fabryki oraz
przedstawienie graficzne zewnetrznych przetacznikéw).

« Wskazanie na grafie urzadzen (mapie topologii) nowo dodanego urzadzenia oraz pokazanie urzadzenla
usunietego z sieci.

e Zarzadzanie zmianami konfiguracii przelacznikéw, w tym: automatyczny zapis, dostarczanie danych do audytu
zmian, wyznaczanie konfiguracji wzorcowej i sledzenie odstepstw od tej konfiguracii.

e Reczne lub okresowe zapisywanie danych (supportsave) z przetacznikow dla ewentualnego wsparcia
technicznego.

s Przygotowanie skryptow polecefi dla pojedynczego przetacznika lub grupy prze%qczmkow aktywowane na
zgdanie, lub po wystapieniu okreslonego zdarzenia. Podglad stanu wykonania skryptu.

Zamawiajacy pod potrzeby systemu zarzadzania sieci IP | SAN przewidziat zasob na maszynie wirtualnej VMware
0 nastepuigcych parametrach:

» 2 procesory o czestotliwoéci 2,4GHz,

» 8gigaramu

o 100 GB zastb dyskowy

Zamawiajacy hie przewiduje mozZliwosci rozbudowy zaproponowanych parametrow technicznych. W przypadku gdy
system do zarzadzania i monitoringu wymaga wigkszych zasobow dopuszcza sie dostarczenie przez wykonawce calego
gotowego systemu wraz z maszyng fizyczng pod warunkiem, ze maszyna fizyczna bedzie maszyna z redundantnym
zasilaniem AC na 230V, mieszczacq sie w szafie rack 19', bedzie miala 1U wielkodci oraz posiadata 2 karty sieciowe
1Gb/s umozliwiajaca podtaczenie redundatne do dwach przelacznikéw z wykorzystanie protokotu LACP.

Jesli zainstalowane oprogramowanie do zarzadzania i monitoringu wymaga dodatkowej licencji na system
operacyjny lub baze danych, wykonawca jest zobowiazany je zakupit na rzecz zamawiajacego i dostarczy¢ wraz z
system zarzadzania i monitoringu.
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VI Warunki ustug serwisowych w okresie 12 miesigcy od dnia zakupu

W ramach pakietu uslug serwisowych w ciagu 12 miesiecy od zakupu zamawiajacy wymaga, aby dokonywane
zmiany konfiguracyjne oraz reagowanie na usterki, awarie i problemy dotyczace srodowiska sieciowego Zamawiajacego
byle na nastepujgcych warunkach.

1. Przyjmowanie zgloszen w dni robocze (oprocz sobot i dni ustawowo wolnych od pracy) w godzinach 08:00-16:00,
podjecie dziatan serwisowych nie pozniej niz w clagu 1 godziny od zgloszenia dia awarii lub 4 godzin w przypadku
kwestii konfiguracyjnych.

2. Usunigcie awarii w sieci dostepowe] musi nastapic najpdzniej w nastepnym dniu roboczym, liczac od daty
zgloszenia.

3. Usunigcie awarii w sieci SAN i rdzenlowej musi nastapic w dniu zgloszenia.

4. Wszelkie prace mgeru;ape w dziatanie sieci musza zostaé zgloszone i uzgodnione z Zamawiajacym. Zamawiajacy
ma prawo wymagaé, aby prace w ramach pakietu ustug serwisowych byly realizowane poza godzinami roboczymi
pracy Zamawiajacego (weekendy lub po godzinie 16:00 w dni robocze).

5. Wykonawca dokona diagnozy i identyfikacji zrodta zgfoszonego problemu oraz zapewni naprawe wszystkich
zgtoszonych awarii i usterek Iub objawéw nieprawidlowego dziatania systemow.

6. Zgloszenia beda przekazywane ustalonymi kanatami komunikacji np. za pomoca poczty elektronicznej e-mail [ub za
pomoca, dostarczonego przez Wykonawce, systemu, przy czym system Wykonawey musi rejestrowac co najmniej:

~ moment zgloszenia, tresc zgloszenia, dane osoby zglaszajacej, sposob realizacji zgloszenia - naprawy.

7. Zaczas zgloszenia uznaje sie moment wystania informacji przez Zamawiajacego (np. w przypadku ustalenia kanatu
komunikacji za pomoca poczty elektronicznej e-mail, za czas zgtoszenia uznaje sie moment wystania wiadomosci).

8. Uslugi bedg swiadczone w miejscu instalacji sprzefu i oprogramowania przez uprawnionego inzyniera od strony
Wykonawcy

9. Uslugi serwisu gwarancyjnego lub pogwarancyjnego beda swiadczone w migjscu instalac]i sprzefu, tj. w siedzibie
Zamawiajacego, lub w innym miejscu wskazanym przez Zamawiajacego na terenie Gorzowa Wikp.

10. Kazdorazowo podczas prac serwisowych Wykonawca poinformuje Zamawiajacego o wykonanych pracach za
pomoca ustalonego kanatu komunikacii.

VIl.  Harmonogram dostawy, wdrozenie i szkolenia

Wszystkie prace, konfiguracyjne i szkoleniowe odbywaé sie bedq w dni powszednie w godzinach pracy
zamawiajacego. Prace wdroZeniowe musza odbywat sig poza godzinami pracy zamawiajacego oraz w dni wolne od
pracy (sobota, niedziela). Wymagane jest, aby szkolenie prowadzone bylo przez przedstawiciela producenta sprzgtu
oraz inZyniera sieciowego.

1. Opis sieci zamawiajacego

Zamawiajacy obecnie posiada sie¢ opartg o viany (okolo 60 vianéw) w ww. lokalizacjach. Viany sa rozciagnigte
miedzy lokalizacjami. W sieci jest uzywany protokéty routingu OSPF oraz BGP, routing statyczny, acces-listy dostgpowe,
ip helper dia dhep.
2. Wdrozenie

Zamawiajacy wymaga, aby zbudowana zostata jedna logiczna fabryka Ethemet w oparciu o urzadzenia rdzeniowe,
do kiorej majg byé podigczone wszystkie lokalizacje oraz zainstalowane przetaczniki SAN wraz z jednolitym systemem
do monitoringu i zarzadzania caloécig sieci L.an z fabrykg Ethernet oraz siecig SAN.

3. Harmonogram
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Dzien 1.

Dostawa sprzgtu, przeliczenia, protokoly dostawy, licencie, supporty itp. Instalacja przefacznikow rdzeniowych oraz SAN
w jednej z wybranych przez zamawiajacego lokalizacji. Przetaczniki beda instalowane obok istniejacej infrastruktury
zamawiajgcego. Instalacja i konfiguracja przelacznikow dostepowych w jednej z lokalizacji (prace po godzinach pracy
zamawiajgcego). Ze wzgledu na brak miejsca w obecnych szafach nalezy wykrecic stare urzadzenia, zainstalowaé nowe
urzadzenia, przetaczyé wszystkich uzytkownikow na nowe przetaczniki z zachowaniem ich funkcjonalnosc.

Dzien 2. '

Instalacja systemu do zarzadzania i monitoringu sieci, spigcie systemu z zainstalowanymi urzadzeniami w pierwszym
dniu.

Dzien 3.

Szkolenie wdroZeniowe, calodniowe na terenie miasta Gorzowa Wikp. poza siedzibg, zamawiajacego (brak miejsca
szkoleniowego u zamawiajgcego) z zakresu metodologii urzadzen i konfiguracji sieci IP oraz SAN przeprowadzone
przez producenta sprzetu. Zapewnienie sali szkoleniowej leZy po stronie Wykonawcy.

Dziefi 4,

Szkolenie wdrozeniowe, calodniowe na zainstalowanych urzadzeniach w siedzibie zamawiajacego z zakresu
administracji i konfiguracji przeprowadzone przez inzyniera sieciowego.

Dzief 5. S

Podigczenie przetacznikdw SAN oraz dostepowych w lokalizacji wyniesionej. Prace po godzinach pracy zamawiajacego.
Ze wzgledu na brak miejsca w obecnych szafach nalezy wykreci¢ stare | wstawié nowe urzadzenia.

Dzien 6, 7.

Instalacja przetacznikow rdzeniowych w pozostalych dwoch lokalizacjach. Przelaczniki bedg instalowane obok istnigjace]
infrastruktury zamawiajacego. Instalacia i konfiguracja przelacznikow dostepowych w pozostalych dwéch lokalizacjach
(prace po godzinach pracy zamawiajacego). Ze wzgledu na brak miejsca w obecnych szafach nalezy wykreci¢ stare
urzadzenia, zainstalowa¢ nowe urzadzenia, przelaczyé wszystkich uzytkownikow na nowe przetaczniki z zachowaniem
ich funkcjonalnosci, Podigczenie urzadzen pod system zarzadzania i monitoringu.

Dzien 8.

Testy i sprawdzenie poprawnosci instalacji. Wymagana jest dostepnosc dostawcy w tym dniu na terenie zamawiajacego
celem natychmiastowego podjecia dziatan naprawczych lub wdrazania poprawek.

4. Szkolenie certyfikowane

e Zakres szkolenia: fabryka Ethernet

o [los¢ osOb: 4

¢ Termin szkolenia: do 60 dni roboczych od dnia podpisania protokotu odbioru.
¢ Miejsce szkolenia: na terenie Polski, wskazane przez Wykonawce

V. TERMIN WYKONANIA ZAMOWIENIA

Termtin wykonania zamowienia (dostawa do siedziby zamawiajacego sprzetu i oprogramowania oraz konfiguracja) —
10 dni roboczych od dnia podpisania umowy.

Termin wykonania szkolenia certyfikowanego — 60 dni roboczych od dnia podpisania protokotu odbioru.

V.  WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zaméwienia moga ubiegaé sig wykonawcy, ktorzy:
1} Nie podlegajg wykluczeniu,
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2) Spetniaja warunki udzialu w postepowaniu, ktore zostaly okrelone przez zamawiajgcego w ogloszeniu o

zamdwieniu oraz w Specyfikacji Istotnych Warunkdw Zaméwienia.

2. O udzielenie zaméwienia moga ubiegaC sig wykonawcy, ktorzy spelnigja warunki udzialu w postgpowaniu w
zakresie:
1) Kompetenciji lub uprawnien do prowadzenia okreslone] dziatalnosci zawodowej, o ile wynika to z odrgbnych

2

w

o

-l

oo

przepisow.
Zamawiajacy nie stawia szczegblowego warunku w tym zakresie.

2) Sytuacji ekonomicznej lub finansowej

Zamawiajagcy nie stawia szczegblowego warunku w tym zakresie.

3) Zdolnosci technicznej lub zawodowe

Wykonawca zobowigzany jest wykazac¢ wykonanie w sposob nalezyly w okresie ostatnich trzech lat przed
uptywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnodci jest kidtszy — w tym okresie.
a} co najmniej jednej dosfawy urzadzer sieciowych typu przelaczniki iflub routery, o warfosci
przekraczajgcej 400 000 zf brutfo,

. Wykonawcy moga wspélnie ubiegal sie o udzielenie zamdwienia, w takim przypadku, wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postgpowaniu o udzielenie zamdwienia albo reprezentowania w
postepowaniu i zawarcia umowy w sprawie zamdwienia publicznego. Przepisy dotyczace wykonawcy stosuje sie
odpowiednio do wykonawcow, wspdlnie ubiegajacych sig o udzielenie zamowienia.

. Jezeli oferta wykonawcow ubiegajacych sie wspélnie o udzielenie zamowienia zostala wybrana, zamawiajacy Zada
przed zawarciem umowy w sprawie zamoéwienia publicznego umowy regulujacej wspoiprace tych wykonawcow.

. W przypadku wykonawcow wspdlnie ubiegajacych sie o udzielenie zaméwienia: tacznie musza oni spefnia¢ warunki
udzialu w postepowaniu zakresie sytuacji ekonomicznej lub finansowej oraz zdolnosci techniczngj lub zawodows.

. Ocena spelnienia warunkéw udzialu w postepowaniu bedzie dokonywana na zasadzie spefnienia/ nie spetnienia, w
oparciu o zlozone przez wykonawce o$wiadczenia i dokumenty. ‘

. Nie spelnienie przez wykonawce chocby jednego z warunkow opisanych powyzej skutkowaé bedzie wykluczeniem
wykonawcy z udzialu w postepowaniu.

. Korzystanie przez wykonawce ze zdolno$ci technicznych lub sytuacji ekonomiczne; innych podmiotow

1)

4)

Wykonawca moze w celu potwierdzenia spelniania warunkow udzialu w postepowaniu, w stosownych
sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czeéci, polegat na zdolnoSciach
technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej innych podmiotow, niezaleznie od
charakteru prawnego faczacych go z nim stosunkow prawnych.

Wykonawca, ktéry polega na zdolno$ciach lub sytuacii innych podmiotow, musi udowodnié zamawiajacemu, Ze
realizuigc zamowienie, bedzie dysponowal niezbednymi zasobami tych podmiotdw, w szczegolnosci
przedstawiajac zobowiazanie tych podmiotow do oddania mu do dyspozycji niezbednych zasobdow na potrzeby
realizacji zamowienia wskazujace zakres udostepnianych zasobow, sposéb ich wykorzystania oraz zakres i
okres udziatu tego podmiotu przy wykonywaniu zamowienia.

Zamawiajacy ocenia, czy udostepniane wykonawcy przez inne podmioty zdoino$ci techniczne lub zawodowe
lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na wykazanie przez wykonawce spetniania warunkow
udziatu w postepowaniu oraz bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, o ktorych
mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1 oraz pkt 8 ustawy Pzp.

W odniesieniu do warunkow dotyczacych, kwalifikaci zawodowych [ub dodwiadczenia, wykonawcy mogg
polegaé na zdolnosciach innych podmiotow, jesli podmioty te zrealizuja ustugi, do realizacii ktdrych te zdoinosci
sq wymagane.
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5)  Wykonawca, ktory polega na sytuacii finansowej lub ekonomicznej innych podmiotow, odpowiada solidarnie z
podmiofem, kiory zobowigzat si¢ do udostgpnienia zasobow, za szkode poniesiona pizez zamawiajacego
powstalg wskutek nieudostepnienia tych zasobow, chyba ze za nieudostepnienie zasobow nie ponosi winy.

6) Jezeli zdolnosci techniczne lub zawodowe lub sytuacja ekonomiczna lub finansowa, podmioty, o ktorym mowa
w ust.1 Art. 22a ustawy Pzp, nie potwierdzaja spelnienia przez wykonawce warunkow udzialu w postepowaniu
lub zachedza wobec tych podmiotow podstawy wykluczenia, zamawiajacy Zada, aby wykonawca w terminie
okreslonym przez zamawiajacego:

a) zastapit ten podmiot innym podmiotem fub podmiotami lub
b) zobowigzal sig do osobistego wykonania odpowiedniej czesci zamowienia, jezeli wykaze zdolnoéci
~ techniczne fub zawodowe lub sytuacje finansowa lub ekonomiczna, o ktdrych mowa w ust. 1 Art. 223
ustawy Pzp.

9. Zamawiajgcy informuje, ze zgodnie z treéciq art. 24aa ustawy Pzp przewiduje mozliwosé dokonania w pierwszej
kolejnosci oceny ofert, a nastepnie zbadania czy wykonawca, ktorego oferta zostata oceniona jako najkorzystniejsza,
nie podlega wykluczeniu oraz czy wykonawca spelnia warunki udzialu w postepowaniu, Jezeli wykonawca, o ktdrym
mowa w zdaniu pierwszym uchyla si¢ od zawarcia umowy lub nie wnosi wymaganego zabezpieczenia nalezytego
wykonania umowy, zamawiajacy zbada, czy wykonawca, kiory Zlozyl oferte najwyZej oceniong sposréd pozostatych
ofert, nie podlega wykluczeniu oraz czy spefnia warunki udzialu w postepowaniu.

VI. PODSTAWY WYKLUCZENIA Z POSTEPOWANIA

1. Wykonawca nie moze podlega¢ wykluczeniu z postepowania o udzielenie zaméwienia na podstawie art. 24 ust, 1
pkt 12-23 ustawy Pzp w zw. z art.24 ust.7 ustawy Pzp.

2. Wykonawca nie moze podlegaé wykluczeniu z postgpowania o udzielenie zamdwienia na podstawie art. 24 ust. 5 pkt

1 oraz ustawy Pzp.

3. Wykonawca, ktory podiega wykluczeniu na podstawie art.24 ust. 1 pkt 13§ 14 oraz 16-20 lub ust .5 ustawy Pzp,
moze przedstawi¢ dowody na to, ze podjete przez niego srodki s wystarczajace do wykazania jego rzetelnosci, w
szczegolnosci udowodnic naprawienie szkody wyrzadzonej przestgpstwem lub przestepstwem skarbowym,
zadosCuczynienie pieniezne za doznang krzywde lub naprawienie szkody, wyczerpujace wyjasnienie stanu
faktycznego oraz wspoOipracg z organami 4cigania oraz podjgcie konkretnych $rodkéw technicznych,
organizacyjnych i kadrowych, ktore sg odpowiednie dla zapobiegania dalszym przestgpstwom lub przestepstwom
skarbowym lub nieprawidiowemu postgpowaniu wykonawcy. Powyzszego nie stosuje sig, jezeli wobec wykonawcy,
bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sgdu zakaz ubiegania sie o udzielenie
zamowienia oraz nie uptynaf okreslony w tym wyroku okres obowiazywania tego zakazu. Wykonawca nie podlega
wykiuczeniu, jezeli zamawigjacy, uwzgledniajac wage [ szczegdlne okolicznosci czynu wykonawcy, uzna
przedstawione dowody za wystarczajace.

4. Oferte wykonawcy wykluczonego uznaje sig za odrzucona,

5. Zamawiajacy moze wykluczyé wykonawce na kazdym etapie postepowania o udzielenie zamowienia,

Vil. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH SPELNIANIE
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW DO WYKLUCZENIA

1. Wykaz odwiadczert i dokumentow, jakie Wykonawca zalgczy do oferty:

1) Formularz Oferty zalgcznik nr 1 do SIWZ
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2) Aktualne na dzieh skladania ofert oéwiadczenie w zakresie wskazanym w zalgczniku nr 2 do SIWZ Informacje

zawarte w o$wiadczeniu beda stanowi¢ wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz
spetnia warunki udzialu w postepowaniu;
W przypadku wspdlnego ubiegania sie o zamowienie przez wykonawcow oswiadczenia sklada kazdy z
wykonawcow wspdlnie ubiegajacych sie o zamowienie. Dokumenty te potwierdzajg spetnianie warunkow
udziatu w postepowaniu w zakresie, w ktérym kazdy z wykonawcow wykazuje spetnianie warunkow udziatu w
postepowaniu.

3) Dowodd wniesienia wadium (kserokopia),

4) Upowaznienie dla osoby reprezentujacej Wykonawce, o ife nie wynika to z innych dokumentéw. W przypadku
zawigzania konsorcjum nalezy zalgezy¢ pefnomocnictwo dia podmiotu reprezentujacego kilku Wykonawcow.

5) Pisemne zobowigzanie do wspotpracy osob fub podmiotow do cddania do dyspozycii niezbednych zasobow
na okres korzystania z nich przy wykonaniu zamdwienia - zalaczy¢ w przypadku polegania na zasobach lub
sytuacii innych pedmiotow.

W przypadky wspélnego ubiegania sie o zamdwienie przez Wykonawcdw oéwiadczenie, o ktorym mowa w Rozdziale VI
ust. 1 pkt 2 niniejsze] SIWZ sktada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamdwienie. Oswiadczenie to ma
potwierdza¢ spelnianie warunkow udzialu w postepowaniu, brak podstaw wykluczenia w zakresie, w ktorym kazdy z
Wykonawcow wykazuje spelnianie warunkow udziatu w postgpowaniu, brak podstaw wykluczenia.

Wykonawea, ktory powoluje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia wobec nich podstaw
wykluczenia oraz spelnienia - w zakresie, w jakim powoluje sig na ich zasoby - warunkow udzialu w postepowaniu
zamieszcza informacje o tych podmiotach w odwiadczeniu, o ktdrym mowa w Rozdziale VI ust.1 pkt 2 niniejszej SIWZ.

2.

~ Zgodnie z art. 24 ust. 11 ustawy Pzp Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej

informacji, o ktorej mowa w art. 86 ust. 5 ustawy PZP, przekaze Zamawiajgcemu o$wiadczenie o przynaleznosci
lub braku przynaleznosci do tej samej grupy kapitatowej, o ktdrei mowa w art. 24 ust. 1 pkt 23 ustawy PZP
(wzér stanowi Zataeznik nr 4 do SIWZ). Wraz ze zfoZzeniem o$wiadczenia, Wykonawca moze przedstawic dowody,
Ze powigzania z innym Wykonawca nie prowadzg do zakfocenia konkurencji w postepowaniu o udzielenie
zamowienia.

Zamawiajacy informuje, Ze w przedmictowym postepowaniu zostanie zastosowana procedura wynikajaca z art, 24
aa, ustawy (tzw. procedura odwrécona). Oznacza to, ze Zamawiajacy najpierw dokona oceny ofert, a nastepnie
zbada, czy Wykonawca, ktérego oferta zostala oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz
spefnia warunki udziatu w postepowaniu.

Zamawiajacy przed udzieleniem zamdwienia, wezwie Wykonawce, ktorego oferta zostaia najwyzej oceniona, do
ziozenia w wyznaczonym, nie krétszym niz 5 dni terminie, aktualnych na dzien zioZzenia nastepujacych
oSwiadczen lub dokumentow:

1) wykaz dostaw wykonanych, a w przypadku $wiadczen cigglych lub okresowych rowniez wykonywanych, w
okresie ostatnich frzech lat przed uplywem terminu skladania ofert, a jeZeli okres prowadzenia dzialalnosci jest
krotszy, to w tym okresie, wraz z podaniem ich wartodci, przedmiotu, dat wykonania i podmiotow, na rzecz
ktorych zostaly wykonane, w zakresie wymaganych w Rozdziale V ust 2 pkt 3 SIWZ - wzor dokumentu stanowi
zatgeznik nr 3 do SIWZ. Do wykazu nalezy dolaczy¢ dowody okreslajace czy te dostawy zostaly wykonane lub
sg wykonywane nalezycie, przy czym dowodami, o kibrych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktdrego dostawy byly wykonane, a w przypadku $wiadczed okresowych
lub ciggtych sg wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnym charakterze Wykonawca nie jest
w stanie uzyskaé tych dokumentow — oSwiadczenie wykonawcy.
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W przypadku $wiadczen okresowych lub cigglych nadal wykanywanych referencie badz inne dokumenty
potwierdzajace nalezyte wykonanie powinny by¢ wydane nie wczesnigj niz 3 miesigce przed uplywem terminu
skiadania ofert.

2) odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalnodci gospodarczej, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencii, w celu potwierdzenia braku podstaw wykluczenia na
podstawie art. 24 ust. 5 pkt 1 ustawy Pzp.

Jezeli Wykonawca ma siedzibe [ub migjsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentu okreslonego powyzej skiada dokument wystawiony w kraju, w ktorym ma siedzibe lub miejsce
zamieszkania potwierdzajacy odpowiednio, Ze nie otwarto jego likwidacii ani nie ogtoszono upadioscei
(wystawiony nie wczesniej niz 6 miesiecy przed uplywem terminu skladania ofert).

Jezeli w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma
osoba, ktorej dokument dotyczy, nie wydaje sig dokumentu o ktorym mowa powyzej, zastepuje sie go
dokumentem zawierajacym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby lub 0sob
uprawnionych do jego reprezentacii, lub o$wiadczenie osoby, kidrej dokument miat dotyczyé, zlozone przed
notariuszem |ub przed organem sadowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego whasciwym ze wzglgdu na siedzibg lub miejsce zamieszkania Wykonawcy lub migjsce
zamieszkania tej osoby (dokument wystawiony nie wezesniej niz 6 miesiecy przed uplywem terminu skiadania
ofert).

Zamawiajgcy Zada_od Wykonawcy, ktéry polega na zdolnoSciach lub sviuacii innych podmiotdw na zasadach
okreslonych w art. 22a ustawy Pzp., przedstawienia w odniesieniu do tych podmiotéw aktualnego odpisu z
wiasciwego rejestru lub z centralnej ewidencl i informaci o dziafalnosci gospodarczej, jezeli odrebne przepisy
wymagaja wpisu do rejestru [ub ewidencji, w celu wykazania braku podstaw do wykluczenia na podstawie art. 24 ust. 5
pkt 1 ustawy Pzp, wystawiony nie wezesniej niz 6 miesiecy przed uplywem terminu skladania ofert.

W przypadku wskazania przez Wykonawce dostgpnosei odwiadezen lub dokumentéw, o ktérych mowa w Rozdziale VII
ust. 1, w formie elekronicznej pod okreslonymi adresami intemetowymi ogéinodostepnych i bezplatnych baz danych,
Zamawiajgcy pobiera samodzielnie z tych baz danych wskazane przez Wykonawce o$wiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce dostepnosci odwiadczen lub dokumentow, o ktorych mowa w Rozdziale VI
ust. 4, kiore znajdujg sig w posiadaniu Zamawiajacego, w szczegGlnosci oéwiadczen Iub dokumentow
przechowywanych przez Zamawiajacego zgodnie z art. 97 ust. 1 ustawy Pzp, Zamawiajacy w celu potwierdzenia
okolicznosci, o ktorych mowa w art. 25 ust. 1 pkt 113 ustawy Pzp, korzysta z posiadanych oswiadczen lub dokumentow,
o ile sg one aktuaine.

Oswiadczenia, o ktérych mowa w Rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentow, jakich moze zada¢ Zamawiajgcy od Wykonawcy w postepowaniu o udzielenie zaméwienia, dotyczace
Wykonawcey I innych podmiotéw, na ktérych zdolnosciach lub sytuacii polega Wykonawca na zasadach okreslonych w
art. 22a ustawy Pzp oraz doftyczace podwykonawcdw, skladane sg w oryginale.

Dokumenty, o ktorych mowa w Rozporzgdzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentow, jakich moze Zgdac zamawiajacy od wykonawcy w postepowaniu o udzielenie zamdwienia, inne niz
o$wiadczenia, o ktorych mowa powyzej, sktadane s w oryginale lub kopii poswiadczonej za zgodnosé z oryginatem.

Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca, podmiot, na ktdrego zdolnosciach lub

sytuacji polega Wykonawca, Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia publicznego albo
podwykonawca, w zakresie dokumentow, ktdre kazdego z nich dotycza,
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JeZeli Wykonawca nie ztozy oéwiadczenia, o ktérym mowa w art. 25a ust. 1 ustawy PZP, odwiadezen lub dokumentow
potwierdzajacych okolicznosci, o ktorych mowa w art.25 ust. 1 ustawy Pzp, lub innych dokumentéw niezbgdnych do
przeprowadzenia postepowania, oéwiadczenia lub dokumenty sq niekompletne, zawierajg bledy lub budza wskazane
przez Zamawiajacego watpliwoscl, Zamawiajacy wezwie do ich ztoZenia, uzupelnienia, poprawienia w terminie przez
siebie wskazanym, chyba ze mimo ich zlozenia, uzupelnienia lub poprawienia lub udzielenia wyjasnien oferta
Wykonawcy podlegataby odrzuceniu albo konieczne byloby uniewaznienie postgpowania.

Jezeli Wykonawea nie ziozyt wymaganych petnomocnictw albo zlozyt wadliwe pelnomocnictwa, Zamawiajacy wezwie do
ich zlozenia w terminie przez siebie wskazanym, chyba ze mimo ich zlozenia oferta Wykonawcy podlega odrzuceniu
albo konieczne byloby uniewaZnienie postepowania.

VIIl. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH
SPELNIANIE PRZEZ OFEROWANE DOSTAWY WYMAGAN
OKRESLONYCH PRZEZ ZAMAWIAJACEGO

Zamawiajacy nie wymaga oswiadczen i dokumentow potwierdzajacych spelnianie przez oferowane dostawy wymagan
okreslonych w SIWZ.

IX.INFORMACJE O SPOSOBIE POROZUMIENIA SIE ZAMAWIAJACEGO Z WYKONAWCARMI

1. Oéwiadczenia, wnioski, informacje, zawiadomienia zamawiajacy | wykonawcy przekazujg sobie w formie pisemne,
faksem lub elektronicznie. W przypadku przekazania odwiadczen, zawiadomien, informacii oraz wnioskow faksem
lub elektronicznie, kazda ze stron na zadanie drugiej, niezwlocznie potwierdza fakt ich otrzymania - z
zastrzezeniem, Ze do zlozenia oferty wraz z zatgcznikami, w tym oSwiadczen i dokumentow potwierdzajacych
spehienie warunkow udziatu w postepowaniu (zgodnie z treécig Rozdziatu VIl SIWZ) oraz petnomocnictw
zastrzezona jest forma pisemna.

2. Oswiadczenia, zawiadomienia, informacje oraz wnioski o wyjasnienie tresci SIWZ nalezy kierowaé na adres:

Miasto Gorzow Wielkopolski
Urzad Miasta Gorzowa Wietkopolskiego
ul. Sikorskiego 3-4, 66-400 Gorzow Wielkopolski

fub numer fax: 95 7355-612, lub e-mail: zampubl@um.gorzow.pl. :

3. Wykonawca moze zwrdcic sig do zamawiajacego o wyjasnienie tresci SIWZ. Zamawiajacy niezwlocznie, jednak nie
pozniej niz na dwa dni przed uplywem terminu skladania ofert udzieli wyjasnien, pod warunkiem, ze wniosek o
wyjasnienie SIWZ wplynie nie pbznigj niz do konica dnia, w ktorym uplywa polowa wyznaczonego terminu sktadania
ofert. Jezeli wniosek o wyjasnienie tre$ci SIWZ wplynie po uplywie terminu skladania wniosku fub dotyczy
udzielonych wyjasnien, zamawiajacy moze udzielic wyjasnien albo pozostawi¢ wniosek bez rozpoznania.
Przedluzenie terminu sktadania ofert nie wplywa na bieg terminu skladania wnioskow o wyja$nienie tresci SIWZ.

4. Trest zapytan wraz z wyjadnieniami tresci SIWZ zamawiajgcy przekaze wykonawcom (bez ujawniania zrodia
zapytania), ktorym przekazal SIWZ oraz zamiesci je na stronie internetowej, na ktorej udostepniona jest SIWZ, tj.
www.bip.wrota.lubuskie.pl/umgorzow/.

Osobg uprawniong do porozumiewania sie z wykonawcami jest: Bartosz Dolny.
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W uzasadnionych przypadkach zamawiajacy moze przed uptywem terminu skiadania ofert zmienié trest specyfikacji
istotnych warunkéw zamowienia. Dokonang zmiang tresci specyfikacii zamawiajacy udostepnia na stronie
internetowej. Jezeli zmiana SIWZ prowadzi do zmiany Ogloszenia o zaméwieniu, zamawiajacy zamiesci ogloszenie
0 zmianie ogloszenia w Dzienniku Urzedowym Unii Europejskiej oraz na stronie internetowe;.

Zamawiajacy nie przewiduje zwotania zebrania Wykonaweow, o ktorym mowa w art. 38 ust 3 ustawy Pzp.

WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy zada wniesienia wadium w wysokosci 3.000,00 zf (sfownie zlotych trzy tysiace 00/100).

Wadium wnosi sig przed uplywem terminu skiadania ofert pod rygorem odrzucenia Ofert

Wadium moze zosta¢ wniesione w jednej lub kilku z ponizszych form;

1) Pienigdzu - wadium zostanie uznane za wpfacone w terminie, jedynie pod warunkiem, e pieniadze znajdg, sie
na koncie Zamawiajacego przed uplywem terminu skiadania ofert. Dow6d wniesienia wadium powinien byé
zatgczony do oferty.

2) Porgczeniach  bankowych lub  poreczeniach  spéldzielcze]  kasy oszczednosciowo-kredytowe),
z tym ze porgczenie kasy jest zawsze pareczeniem pienigznym.

3) Gwarancjach bankowych.

4) Gwarancjach ubezpieczeniowych,

5) Porgczeniach udzielanych przez podmioty, o ktérych mowa w at 6b ust. 5 pkt 2 ustawy
z dnia 09 fistopada 2000 r. o utworzeniu Polskiej Agencii Rozwoju Przedsighiorczoscei (Dz. U. z 2014 r., poz.
1804 ze zm.).

Wadium wnoszone w pieniadzu nalezy przela¢ na rachunek bankowy numer 25 1020 5402 6000 0402 0325 6286

z dopiskiem: Wadium — ,Zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania | monitoringu

sieci”,

Oryginat wniesienia wadium w innej formie niz pienieznej, odrebnie na kazda czesé zaméwienia, nalezy zlozyé

przed uplywem terminu skladania ofert w siedzibie zamawiajacego na rece pracownika Referatu Zamoéwien

Publicznych pok. 315, a kopig wpiaé do oferty lub oryginaf dolaczyé do oferty w osobnej kopercie, a kopie wpiaé do

oferty.

Wadium wnigsione w pienigdzu zamawiajacy przechowuje na rachunku bankowym.

Wadium wnoszone w formie gwarancji winno zawieraé w swej tresci nieodwolalne i bezwarunkowe zobowigzanie

sig do zaptaty kwoty wadium na pierwsze Zadanie, bez koniecznoéci dofgczania jakichkolwiek dokumentow na

wypadek gdyby Wykonawca;

1} W odpowiedzi na wezwanie, o ktorym mowa w art. 26 ust. 3 i 3a ustawy Pzp, z przyczyn lezacych po jego
stronie, nie ztozyt dokumentow lub oéwiadczen, potwierdzajacych okolicznosci o ktérych mowa w art. 25 ust,
1 ustawy Pzp, oswiadczenia o kiéry mowa w art. 25a ust. 1 ustawy Pzp, pelnomocnictw lub nie wyrazit
zgody na poprawienie omylki, o ktore] mowa w art, 87 ust.2 pkt 3 ustawy Pzp, co spowodowalo brak
mozliwosci wybrania oferty zioZonej przez Wykonawce jako najkorzystniejszej,

2)  Odmowil podpisania umowy na warunkach okreslonych w ofercie,

3)  Zawarcie umowy stalo sie niemozliwe z przyczyn lezacych po stronie Wykenawey.

Przedkladana gwarancja musi wskazywa jakiego postgpowania dotyczy, okreslaé wykonawce, beneficjenta

gwaranciji oraz gwaranta, kwote gwarancii i termin jej waznosci.

W przypadku, gdy oferta zostanie zloZona przez podmioty wspdlnie ubiegajace sig o udzielenie zaméwienia w

tresci dokumentu winna znalez¢ sig informacja identyfikujaca podmioty, ktérych dotyczy.

Brak ktorejkolwiek z wymaganych adnotacii w tredci dokumentu wadialnego bedzie skutkowaé odrzuceniem oferty.

Wadium musi obejmowac caly okres zwigzania oferta,
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Zamawiajacy zwraca wadium wszystkim Wykonawcom niezwlocznie po wyborze oferty najkorzystniejszej lub

uniewaznieniu postepowania, z wyjatkiem Wykonawcy, ktorego oferta zostata wybrana jako najkorzystnigjsza.

Wykonawcy, ktérego oferta zostala wybrana jako najkorzystniejsza, Zamawiajacy zwraca wadium niezwlocznie po

zawarciu umowy w sprawie zamowienia publicznego.

Zamawiajacy zwraca niezwlocznie wadium na wniosek Wykonawcy, ktory wycofat oferte przed uplywem terminu

skfadania ofert.

Zamawiajgcy zada we wskazanym terminie ponownego wniesienia wadium przez Wykonawce, ktéremu zwrécono

wadium na podstawie art. 46 ust. 1 ustawy Pzp, jezeli w wyniku rozstrzygniecia odwolania jego oferta zostala

wybrana jako najkorzystniejsza.

Jezeli wadium wniesiono w pienigdzu, Zamawiajacy zwraca je wraz z odsetkami wynikajacymi z umowy rachunku

bankowego, na ktérym bylo ono przechowywane, pomnigjszone o koszty prowadzenia rachunku bankowsgo oraz

prowizji bankowej za przelew pieniedzy na rachunek bankowy wskazany przez Wykonawce.

Zamawiajacy zatrzymuje wadium wraz z cdsetkami, jezeli Wykonawca w odpowiedzi na wezwanie, o ktbérym mowa

w art. 26 ust 3 i 3a ustawy Pzp, z przyczyn lezacych po jego stronie, nie ztozyl dokumentow lub odwiadczen

potwierdzajacych okalicznoscei, o kibrych mowa w art. 25 ust. 1 ustawy Pzp, oSwiadczenia , o ktorym mowa w art,

25a ust 1 ustawy Pzp, pelnomocnictw lub nie wyrazit zgody na poprawienie omytki, o ktérej mowa w art. 87 ust.2 -

pkt 3 ustawy Pzp, co spowodowalo brak mozliwosci wybrania oferty zloZonej przez wykonawce jako

najkorzystniejszej. _

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca, ktérego oferta zostata wybrana:

1} Odméwit podpisania umowy w sprawie zamowienia publicznego na warunkach okrestonych w ofercie.

2} Zawarcie umowy w sprawie zamowienia pubficznego stalo sie niemozliwe z przyczyn lezacych po stronie
Wykonawcy. '

TERMIN ZWIAZANIA OFERTA

Termin zwigzania oferta — 30 dni.

Bieg ferminu zwigzania oferta rozpoczyna sig wraz z uplywem terminu skladania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przediuzy¢ termin zwigzania oferta, z tym ze
zamawiajacy moze tylko raz, co najmniej na 3 dni przed uplywem terminu zwigzania oferts, zwréci¢ sie do
wykonawcow o wyrazenie zgody na przediuzenie tego terminu o oznaczony okres, nie diuzszy jednak niz 60 dni.
Odmowa wyrazenia zgody nie powoduje utraty wadium.

Przediuzenie terminu zwiazania ofertg jest dopuszczaine tylko z jednoczesnym przediuzeniem okresu waznosci
wadium albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przediuzony okres zwigzania ofertg,
Jezeli przediuZenie terminu zwigzania oferta dokonywane jest po wybarze oferty najkorzystniejszej, obowigzek
wniesienia nowego wadium [ub jego przedluzenia dotyczy jedynie Wykonawcy, ktdrego oferta zostala wybrana jako
najkorzystniejsza.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY
Wykonawca moze zlozy¢ jedna oferte wg wzoru Formularza oferty stanowiacego Zatacznik nr 1.
Tres¢ oferty musi odpowiadaé tredci Specyfikacii Istotnych Warunkdw Zamdwienia (SIWZ).
Oferte sktada sie, pod rygorem niewaznosci w formie pisemnej, w jezyku polskim, natomiast dokumenty
sporzadzone w jezyku obcym, kidre zalgczone zostang do oferty, nalezy ztozyC wraz z Humaczeniem na jezyk
polski.
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Formularz oferty musi by¢ podpisany przez osobe/oschy upowaznione do dziatania w imieniu Wykonawey.
Wszelkie zmiany naniesione przez wykonawce w ofercie winny by¢é zaparafowane przez osobefosoby
upowaznione do reprezentowania wykonawey oraz opatrzone datg naniesienia zmian.
Oferta powinna skiadat si¢ w szczegolnoscei z:

a) formularza ofertowego, sporzadzonego na wzorze stanowiacym zatgcznik nr 1,

b) oéwiadczenia wymaganego zgodnie z trescig ninfejszej SIWZ w zakresie wskazanym w zataczniku nr 2,

¢) dowodu wniesienia wadium,

d) pelnomocnictwa (jezeli umocowanie osoby wskazanej w ofercie nie wynika z dokumentow

rejestrowychy,
e) petnomocnictwa dla lidera konsorcjum { jezeli oferta skladana jest przez wykonawcow wspolnie
ubiegajacych sie o udzielenie zaméwienia), _

f) zobowigzania podmiotu trzeciego do udostepnienia zasohdow (jesli dotyczy),
Wykonawca, ktory powoluje sie na zasoby innych podmiotow, w celu wykazania braku istnienia wobec nich
podstaw wykluczenia oraz spefniania, w zakresie, w jakim powoluje sie na ich zasoby, warunkéw udziatu w
postgpowaniu lub kryteriow selekcji skiada takze oswiadczenie, o ktérym mowa w Rozdziale VII ust, 1 pkt 2
dotyczace tych podmiotdw.
W przypadku wspdlnego ubiegania sie o zamowienie przez wykonawcow, odwiadczenie, o kidrym mowa w
Rozdziale VI ust. 1 pkt 2 sklada kazdy z wykonawcow wspdinie ubiegajacych sig o zamowienie. Oswiadczenia
potwierdza¢ majg spefianie warunkéw udziatu w postepowaniu oraz brak podstaw wykluczenia w zakresie, w
ktorym kazdy z wykonawcow wykazuje spelnianie warunkéw udzialu w postepowaniu oraz brak podstaw
wykluczenia.
Dokumenty stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencii,
powinny byé umieszczone w oddzielnej kopercie z napisem ,Tajemnica przedsigbiorstwa”, Zgodnie z art.8 ust.3
ustawy Pzp nie ujawnia si¢ informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencii, jezeli wykonawca , nie pdznigj niz w terminie skiadania ofert, zastrzegt, ze nie
mogq byc one udostepniane oraz wykazat, iz zastrzezone informacje stanowia tajemnice przedsigbiorstwa,
Wykonawca nie moze zastrzec informacii, o ktorych mowa w art.86 ust.4 ustawy Pzp,
W przypadku poslugiwania sie przez Wykonawce pelnomochictwem, dokument nalezy ztozy¢ w oryginale fub kopii
po$wiadczonej przez notariusza.
Oswiadczenia, o ktbrych mowa w Rozporzadzeniv MR dotyczace wykonawcy i innych podmiotow, na kiorych
zdolnosciach lub sytuacji polega wykonawca na zasadach okredlonych w art. 22a ustawy Pzp oraz dotyczace
podwykonawcow, skladane sa w oryginale. Pozostale dokumenty, inne niz o$wiadczenia, o ktorych mowa w zdaniu
pierwszym, skladane sg w oryginale lub kopii poswiadczone] za zgodnost z oryginalem. Poswiadezenia za
zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktdrego zdolnosciach lub sytuacji polega
wykonawca, wykonawcy wspolnie ubiegajacy sig o udzielenie zamowienia publicznego albo podwykonawca, w
zakresie dokumentdw, ktore kazdego z nich dotycza,

Oferte nalezy zlozyé w zamknietej kopercie, koperta powinna by¢ zaadresowana:
Miasto Gorzow Wielkopolski
Urzad Miasta Gorzowa Wielkopolskiego
ul. Sikorskiego 3-4, 66-400 Gorzow Wielkopolski
i 0Znaczona nazwa;

wZakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i monitoringu sieci”.
WAD-VI1.271.1.2017.BD
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7 dopiskiem: NIE OTWIERAC przed dniem 23 lutege 2017 r. godz. 10:30.
Wykonawca moze, przed uptywem terminu skiadania ofert, zmienic lub wycofa¢ oferte. Zmiany oferty winny by¢
doreczone na pismie przed uplywem terminu skfadania ofert. Oswiadczenie o wprowadzeniu zmian w ofercie winno
by¢ opakowane, tak jak oferta z dopiskiem ,Zmiana oferty” lub ,Wycofanie oferty”.
Wykonawca nie moze wprowadzi¢ zmian ani wycofa¢ oferty po uptywie terminu skiadania ofert.
Zamawiajacy odrzuct oferte jezeli:
1} jest niezgodna z ustawg, Pzp;
2} jej tresé nie odpowiada tresci specyfikacii istotnych warunkéw zaméwienia, z zastrzezeniem art. 87 ust. 2 pkt

3 ustawy Pzp;
3)  jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisdw o zwalczaniu nieuczciwej
kankurencii;
4)  zawiera razaco niskg ceng lub koszt w stosunku do przedmiotu zamowienia;
5}  zostala zlozona przez wykonawce wykluczonego z udziatu w postepowaniu o udzielenie zamoéwienia;
6) zawiera bledy w obliczeniu ceny lub kosztu;
7} wykonawca w terminie 3 dni od dnia dorgczenia zawiadomienia nie zgodzit sie na poprawienie omylki, o ktorej

mowa w art. 87 ust. 2 pkt 3 ustawy Pzp;
8} wykonawca nie wyrazit zgody, o ktorej mowa w art. 85 ust. 2, na przediuzenie terminu zwigzania oferta;
9} wadium nie zostalo wniesione lub zostalo wniesione w sposob nieprawidtowy, jezeli zamawiajacy zadat
wniesienia wadilim; )
10) przyjecie oferty naruszatoby bezpieczensiwo publiczne lub istotny interes bezpieczenstwa palistwa, a tego
bezpieczeistwa lub interesu nie mozna zagwarantowac w inny sposéb.
11) jest niewazna na podstawie odrebnych przepisow.
Wykonawca skiadajac oferts, informuje zamawiajacego (O$wiadczenie wg wzoru stanowiacego zatacznik nr 5 do
SIWZ), czy wybor oferty bedzie prowadzié do powstania u zamawiajacego chowiazku podatkowego wskazujac
nazwe (rodzaj) towaru lub uslugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujac ich wartosé bez kwoty podatku.

Xil. MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT

1.

o

Oferte nalezy zlozyé:

Miasto Gorzow Wielkopolski
Urzad Miasta Gorzowa Wielkopolskiego
ul. Sikorskiego 3-4, 66-400 Gorzow Wielkopolski
Kancelaria Ogélna

Termin skfadania ofert uplywa w dniu 23.02.2017 r. o godzinie 10:00,

Otwarcie ofert nastapi w dniu 23.02.2017 r. o godzinie 10:30, w siedzibie zamawiajacego, pokdj 219.

Otwarcie ofert jest jawne i nastepuje bezposrednio po uplywie terminu do ich skiadania, z tym Ze dzien, w ktdrym
uplywa termin skladania ofert, jest dniem ich otwarcia.

Bezposrednio przed otwarciem ofert zamawiajacy poda kwote, jaka zamierza przeznaczyt na sfinansowanie
zamowienia. ‘

Podczas otwarcia ofert zamawiajacy podaje nazwy (firmy) oraz adresy wykonawcow, a takze informacje dotyczace
ceny, terminu wykonania zamowienia, okresu gwarancji i warunkdw ptatnosci zawartych w ofertach.
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W przypadku zlozenia przez wykonawce oferty po terminie, zamawiajacy niezwlocznie zawiadomi wykonawce o
tym fakcie oraz zwroci oferte po uptywie terminu do wniesienia odwotania.

Niezwlocznie po otwarciu ofert zamawiajacy zamieszcza na stronie internetowej informacje dotyczage:

1) kwoty, jaka zamierza przeznaczyé na sfinansowanie zamowienia;

2) firm oraz adresdw wykonawcow, ktorzy ztozyli oferty w terminie;

3} ceny, terminu wykonania zaméwienia, okresu gwarancji i warunkow platnosci zawartych w ofertach.

Wykonawca w terminie 3 dni od zamieszczenia przez zamawiajacego na stronie internetowsj informacii, o ktérych
mowa w pkt 8 przekazuje zamawiajgcemu o$wiadczenie o przynaleznosci lub braku przynaleznoéci do tej
same] grupy kapitatowej, o ktorej mowa w art.24 ust 1 pkt 23 ustawy Pzp (wg wzoru stanowiacego zatacznik
nr 5 do SIWZ).

XIV. OPIS SPOSOBU OBLICZENIA CENY

Podstawa obliczenia ceny ofertowe] jest Formularz ofertowy stanowigcy zatacznik nr 1 do niniejszej Specyfikacii.

W odpowiednich rubrykach wykonawcy winni przedstawié ceny jednostkowe netto wraz ze wskazaniem naleznego
podatku VAT, gdzie cena jednostkowa brutto to cena jednostkowa netto powigkszona o nalezny podatek od towarow
i ustug, z zastrzezeniem pkt 2 i pkt 5.

Jezeli ztozono oferte, ktdrej wyhor prowadzitby do powstania u zamawiajacego obowiazku podatkowego
zgodnie z przepisami o podatku od towardw i ustug, wykonawca informuje o tym fakcie zamawiajacego,
wskazujac nazwe towaru lub ustugi, ktdrych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania,
oraz wskazujac ich wartos¢ bez kwoty podatku (Zatacznik nr 5 do SIWZ).

Ceny jednostkowe podane przez wykonawce powinny uwzgledniaé zysk wykonawcy, oraz wszystkie inne koszty
{w tym niezbedne oplaty, koszty dostawy do siedziby zamawiajacego) zwiazane z realizacjg przedmiotu zamowienia
okreslonego w niniejszej SIWZ.

Wykonawca moze zlozy¢ oferte na wiasnym formularzu, lecz jej tres¢ i uklad musza by¢ zgodne z Formularzem
zatgczonym do ninigjszej SIWZ.

Cena ofertowa (SUMA, okreslona w tabeli formularza ofertowego) powinna stanowié¢ sume wartosci przedmiotu
dostawy, ktorego dostawa bedzie prowadzié do powstania u Zamawiajacego obowiazku podatkowego w kwocie
netto oraz wartosci przedmiotu dostawy, kidrego dostawa nie bgdzie prowadzié do powstania u Zamawiajacego
obowiazku podatkowego w kwocie brutto. Warto¢ sumy nalezy przeniesc do pkt 1 formularza oferty. Jezeli jednak
sytuacja. o ktorej mowa w pkt 2 nie ma zastosowania, nalezy zsumowac ceny brutto dla wszystkich pozycji.
Zamawiajacy przewiduje rozliczenie tylko w polskich zlotych.

Cene oferty nalezy podaé do dwdch migjsc po przecinku.

XV. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE

OFERTY WRAZ Z PODANIEM WAG TYCH KRYTERIOW | SPOSOBU OCENY OFERT-

Kryteria oceny ofert:

a) cena (60%)

b) termin realizacji {40%)

Sposdb aceny oferty;
a) cena

Oferta z najnizszq cena otrzyma 60 pkt, pozostate zostang obliczone wg wzoru:
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Najnizsza oferowana cena sposrod ziozonych ofert

Punktacia badanej oferty wg krylerium ceny= : x 60
Cena oferty badanej '

b) termin realizacji
Zamawiajacy przyzna punkty za skrocenie terminu dostawy przedmiotu zaméwienia (nie dot. szkolenia):
-skrocenie terminu o 2 dni robocze — 10 pkt,
-skrocenie terminu o 3 dni robocze — 20 pkt,
-skracenie terminu o 4 dni roboczych — 30 pkt,
-skrécenie terminu o 5 dni roboczych — 40 pkt,

3. Zamawiajacy dokona wyboru najkorzystniejszej oferty, tj. oferty ktéra ofrzyma najwigksza ilos¢ punktow.

5. W sytuacji, gdy zamawiajacy nie bedzie mogt dokona¢ wyboru oferty najkorzystniejszej z uwagi na to, ze dwie lub
wigcej ofert zawieraja taki sam bilans ceny | innych kryteribw oceny ofert, zamawiajacy spoérad tych ofert wybiera
oferte z najnizsza cena, a jezeli zostaly zlozone oferty o takiej samej cenie, zamawiajacy wzywa wykonawcow,
ktorzy ziozyli te oferty do ztoZenia w wyznaczonym terminie ofert dodatkowych.

6.  Jezeli zlozono oferte, ktdrej wybdr prowadzitby do powstania u zamawiajacego obowigzku podatkowego zgodnie z
przepisami o podatku od towaréw i uslug, zamawiajacy w celu oceny takiej oferty dolicza do przedstawionej w niej
ceny podatek od towardw i uslug, ktry miatby obowigzek rozliczyé zgodnie z tymi przepisami. Wykonawca,
sktadajac oferte, informuje zamawiajacego, czy wybdr oferty bedzie prowadzi¢ do powstania u zamawiajacego
obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru Jub uslugi, ktdrych dostawa lub Swiadczenie bedzie
prowadzi¢ do jego powstania, oraz wskazujac ich wartos¢ bez kwoty podatku.

7. W toku badania i oceny oferty zamawiajacy moze zadac od wykonawcow wyjasnien dotyczacych tresci ztozonych
ofert. :

8. Zamawiajacy poprawia w ofercie:

1) oczywiste omylki pisarskie,

2) oczywiste omylki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek,

3) inne omytki polegajace na niezgodnosci oferty ze specyfikacjq istotnych warunkow zamowienia, niepowodujace
istotnych zmian w tresci oferty

niezwlocznie zawiadamiajac o tym wykonawce, ktorego oferta zostata poprawiona.

9.~ Zamawiajacy udzieli zaméwienia wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom ustawy Pzp oraz
SIWZ i zostata oceniona jako najkorzystniejsza w oparciu o kryteria wskazane w pkt 1.

10.  Zamawiajacy informuje niezwlocznie wszystkich wykonawcow o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imig i nazwisko, siedzibg albo miejsce zamieszkania |
adres, jezeli jest migjscem wykonywania dzialaino$ci wykonawcy, ktdrego oferte wybrano, oraz nazwy albo
imiona | nazwiska, siedziby albo miejsca zamieszkania | adresy, jezeli sa miejscami wykonywania dziatalnosci
wykonawcow, ktorzy ziozyli oferty, a takze punktacje przyznang ofertom w kazdym kryterium oceny ofert i
lgczna punktacie,

2) wykonawcach, ktérzy zostali wykluczeni,

3) wykonawcach, ktorych oferty zostaly odrzucone, powodach odrzucenia oferty, a w przypadkach, o ktorych
mowa w art.89 ust4 i ust5 ustawy Pzp, braku rownowazno$ci lub braku spelniania wymagan dotyczacych
wydajnoéci lub funkcjonalnosci,

4) uniewaznieniu postepowania,

podajac uzasadnienie faktyczne i prawne.
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XVI. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UNMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. W przypadku wykonawcow ubiegajacych sie wspéinie o udzielenie zaméwienia publicznego reprezentowanych przez
Pelnomocnika, niezbedne jest przedstawienie petnomocnictwa do podpisania umowy, o ile zataczone do oferty
petnomocnictwo nie uwzglednialo tej czynnosci prawnej,

2. W przypadku wykonawcoéw ubiegajacych sie wspéinie o udzielenie zamdwienia, wykonawcy zobowiazani sg do
przedioZzenia zamawiajacemu umowy pomiedzy wykonawcami regulujacej warunki realizaci zamowienia
publicznego.

XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Zamawiajgcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XVIIl. INFORMACJA DOT. ZAWARCIA UMOWY

1. Zobowigzania wykonawcy przedmiotu zaméwienia zwigzane z umowa zostaly okreslone we wzorze umowy
stanowigcej zatacznik nr 6 do SIWZ.
2. Zmiany postanowien zawartej umowy moga by¢ dokonywane:

1) w zakresie aktualizacji danych Wykonawcy,

2) w przypadku zmiany obowigzujacych przepisow prawa, odnoszacych sie do niniejszej umowy,

3) w przypadku wystapienia wszelkich obiektywnych zmian, niezbgdnych do prawidiowego wykonania przedmiotu
umowy, jezeli taka zmiana lezy w interesie publicznym,

4} wycofania z rynku lub zaprzestania produkcji zaoferowanego przez Wykonawce sprzetu i oprogramowania; w
takie sytuacji Zamawiajacy moze wyrazié zgode na zamiang sprzetu i oprogramowania bedacego
przedmiotem umowy na inny, o lepszych badz takich samych cechach, parametrach i funkcjonalnosei pod
warunkiem ofrzymania oSwiadczenia producenta o zaprzestaniu produkcji | uzyskaniu akceptacji propozycji
zmiany. Zmiana sprzetu i oprogramowania nie moze spowodowac zmiany ceny, terminu wykonania, okresu
gwarancit oraz innych warunkéw realizacji umowy,

5) w przypadku wystapienia sity wyZszej, np.. wystapienia zdarzenia losowego wywolanego przez czynniki
zewngtrzne, kiorego nie mozna bylo przewidziec z pewnoscig, w szczegoinosci zagrazajacego bezposrednio
Zyciu lub zdrowiu ludzi tub grozacego powstaniem szkody w znacznych rozmiarach.

XIX. POUCZENIE 0 SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Informacje dotyczace srodkéw ochrony prawnej zawarte sq w Dziale VI ustawy Pzp.

2. Srodki ochrony prawnej przystuguja wykonawcy, uczestnikowi konkursy, a takze innemu podmiotowi, jezeli ma lub
miat interes w uzyskaniu danego zamowienia oraz poniést lub moze poniesé szkode w wyniku naruszenia przez
zamawiajacego przepisdw ustawy Pzp. :

3. Srodki ochrony prawnej wobec ogloszenia o zaméwieniu oraz specyfikacji istotnych warunkow zamowienia
przystugujg rowniez organizaciom wpisanym na listg, o ktérej mowa w art. 154 pkt 5 ustawy Pzp.
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Odwotanie przystuguje wylacznie od niezgodnej z przepisami ustawy czynnoSci zamawiajgcego podjetej w
postepowaniu o udzielenie zamowienia lub zaniechania czynnosci, do kiorej zamawiajacy jest zobowigzany na
podstawie ustawy.

Odwotanie powinno wskazywaé czynnos¢ lub zaniechanie czynnosci zamawiajacego, ktorej zarzuca si¢
niezgodno$é z przepisami ustawy, zawieraé zwiezle przedstawienie zarzutdw, okresla¢ zadanie oraz wskazywat
okolicznosci faktyczne i prawne uzasadniajgce wniesienie odwolania.

Odwotanie wnosi sie do Prezesa Izby w formie pisemnej lub w postaci elekironicznej, podpisane bezpiecznym
podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego certyfikatu lub réwnowaznego
srodka, spelniajacego wymagania dla tego rodzaju podpisu.

Odwolujacy przesyta kopie odwolania zamawiajacemu przed uplywem ferminu do wniesienia odwolania w taki
sposab, aby mégt on zapoznaé sig z jego trescig przed uplywem tego terminu. Domniemywa sig, iz zamawiajacy
mogt zapoznaé sig z tresciq odwotania przed uplywem terminu do jego wniesienia, jezeli przestanie jego kopii
nastapilo przed uplywem terminu do jego wniesienia przy uzyciu rodkéw komunikacii elektroniczne].

XX. DODATKOWE INFORMACJE

1.

Zamawiajacy zada wskazania przez wykonawce czesSci zamowienia, ktdrych wykonanie zamierza powierzy¢
podwykonawcom, i podania przez wykonawce firm podwykonawcow o ile sq znane.

Uwaga: W przypadku zmiany lub rezygnaciji z podwykonawcy, na kidrego zasoby wykonawca powoluje sig, na zasadach

_(_,Q

okreslonych w.art. 22a ust. 1 ustawy Pzp w celu wykazania spetniania warunkow udziaks w postepowaniu,
Wykonawca zobowigzany bedzie wykaza¢ zamawiajacemu, 2 proponowany inny podwykonawca lub sam
Wykonawca samodzielnie speini je w stopniu nie mniejszym niz podwykonawca, na ktbrego zasoby powotywat sig
w trakcie postepowania o udzielenie zambwienia.

Wykonawca odpowiada za dziatania, uchybienia, zaniedbania podwykonawcy, jak za swoje dziatania.

Wykonawca ponosi wszelkie koszty zwiazane z przygotowaniem i ziozeniem ofert.

W sprawach nie uregulowanych w niniejszej Specyfikaci Istotnych Warunkow Zamoéwienia obowiazuje ustawa z
dnia 29 stycznia 2004r. Prawo zamdwien publicznych (t). Dz. U. z 2015 r. poz. 2164 ze zm.}, Kodeks Cywilny oraz
odpowiednie rozporzgdzenia.

ZALACZNIKI DO SIWZ

Zatacznik nr 1 Formularz oferty

Zalaeznik nr 2 Oswiadczenie wykonawcy

Zalgcznik nr 3 Wykaz dostaw

Zalgcznik nr 4 Informacja o przynaleznosci do tej samej grupy kapitalowe

Zatacznik nr5  Oswiadczenie w sprawie powstania obowiazku podatkowego u zamawiajacego
Zalacznik nr 6 Wzor umowy
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nazwa | adres Wykonawcey

FORMULARZ OFERTY

Za%qczhik nr 1 do SIWZ

W odpowiedzi na ogloszenie w postepowaniu o udzielenie zaméwienia publicznego w trybie przetargu nieograniczonego
na zadanie pn. ,Zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i monitoringu sieci”.

1. Oferuje wykonanie zamdwienia publicznego okreslonego w Specyfikacii Istotnych Warunkow Zaméwienia (dalej

SIWZ)

1) zaceneg brutto:

(stowriie

wyliczong zgodnie z tabelg;

Nazwa przedmiotu dostawy

llosc

Cena jednestkowa

Cena jednostkowa

Warlo$€ netlo (i}

Wartos¢ brutto [2]

netio brutio
1 2 3 4 5 B
5=kol.2 x kol.3 6=kol.2 x koi.4

przetaczniki rdzeniowe 6

przetaczniki dostepowe (hez POE) 10

przelaczniki dostepowe (z POE) 16

przelaczniki SAN 4

oprogramowanie do zarzadzania i komplet

moniteringu siec

konfiguracja urzadzen komplet

szkolenie wdroZeniowe komplet

szkolenie certyfikowane komplet

SUMA*:

*ywaga: cena pojedynczego przefacznika wraz z dodatkowym zasilaniem, elementami wyposazenia, okablowaniem oraz dodatkowym

wsparciem.

* SUMA powinna stanowi¢ sume wartosci przedmiotu dostawy, ktérego dostawa bedzie prowadzi¢ do powstania u Zamawisjacego
obowiazku podatkowego w kwocie netto oraz wartosci przedmiotu dostawy, kidrego dostawa nie bgdzie prowadzi¢ do powstania u
Zamawiajacego obowiazku podatkowego w kwacie brutto. Wartos¢ sumy nalezy przenies do pki 1 formularza oferty.

2) W terminie: zgodnie z SIWZ skroconym o

dni roboczych.
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2, Specyfikacja oferowanego sprzetu

rodzaj sprzetu nazwa, producent, typ oferowanego sprzetu -

przetaczniki dostepowe 48
portowe (hez POE)

przefaczniki dostepowe 48
portowe (z POE)

przetaczniki SAN

oprogramowanie do zarzadzania i
monitoringu sieci

3. Podwykonawstwo:

Oswiadczam, ze zamierzamy powierzyé podwykonawcom nastepujace czesci zaméwienia;

e sl ) Wartosé brutto (PLN) | Nazwa i adres
‘Lp. | .. - Cze$Czambwienia - -~ | lub procentowy zakres | - podwykonawcy, (o ile jest -
AR R e T I e A s R Czamowienia el o e ';.znany) PR

* w przypadku wykonania zamowienia samodzielnie nalezy przekreslié tre$¢ oswiadczenia iflub nie
wypelniac tabeli.

4. Oferuje wykonanie zaméwienia zgodnie z opisem zalaczonym do oferty.

Jednoczesnie o$wiadczamimy, Ze:

1. Zapoznalismy si¢ ze Specyfikacjg Istotnych Warunkow Zamowienia i nie wnosimy do nigj zastrzezen oraz zdobylismy
wszystkie informacje niezbedne do przygotowania Oferty.

2. Akeeptujemy postanowienia zawarte w lstotnych postanowieniach umowy (zatacznik nr 6 do SIWZ), w tym warunki
pfatnosci, i w przypadku wyboru naszej oferty zobowiazujemy sie do zawarcia umowy na warunkach, w migjscu | terminie
okreslonym przez zamawiajaceqo,

3. Oferowany przez nas przedmiot zaméwienia jest zgodny ze wszystkimi wymaganiami okreslonymi w SIWZ.

4. JesteSmy zwigzani niniejsza ofertg przez okres wskazany w Specyfikacji Istotnych Warunkéw Zaméwienia.

5. Oferta zawierainie zawiera™ informacje stanowigce tajemnice przedsigbiorstwa, w rozumieniu art, 11 ust. 4 ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r, Nr 153, poz.1503 z pozn. zm.). Informacje
stanowiace tajemnice przedsigbiorstwa zawarte sa na stronach Oferty.

6. Do oferty dotaczamy pelnomocnictwola - o ile dotyczy.

7. Sposob reprezentaci Wykonawcy/Wykonawow wspéinie ubiegajacych sie o udzielenie zamowienia dla potrzeb ninigjszego
Zamowienia jest nastepujacy (wypeligig jedynie wykonawcy skladajacy wspding oferta - konsorcia/spold cywine)

8. Wadium wniesione w formie pienigznej nalezy zwrdcic na konto:
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9. Numer faks, adres e-mail na ktory nalezy przekazywac informacie i zawiadornienia

*niepotrzebne skreslic

Migjscowosc, dalta (nedpis’y | pleczed/tie imiennare osoby/osdb uprawnioneffych do
skladania odwiadczen woll w imieniu Wykenawey)






Zatacznik nr 2 do SIWZ
Wykonawca:

(peina nazwalfirma, adres)

Oswiadczenie wykonawcy

skiadane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.

Prawo zamowien publicznych (dalej jako: ustawa Pzp),

DOTYCZACE SPELNIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. ,Zakup sprzgtu sieciowego
wraz z oprogramowaniem do zarzadzania i monitoringu sieci”

oswiadczam, co nastepuje:
JRMA WY c

Oéwiadczam, ze spehiam warunki udzialu w postepowaniu okrelone przez zamawiajacego w Specyfikacji
Istotnych Warunkéw Zamoéwienia w Rozdziale V.

{miejscowosc, data)

.............. (imienne piecze,lcli.é i podpisy 0sob
uprawnionych do reprezentowania Wykonawcy)

INFORMACJA WZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTO

Oswiadczam, ze w celu wykazania spelniania warunkow udzialu w postepowaniu, okreslonych przez

zamawiajacego w Specyfikacji Istotnych Warunkéw Zamowienia w Rozdziale V, polegam na zasobach
nastepujacego/ych podmiotu/ow:

..................................................................... W nastepujacym zakresie:
................................................................................................... (wskaza¢ podmiot i okreslic

m(éfﬁ.i'e:nne pieczecie i podpisy osob
uprawnionych do reprezentowania Wykonawcy}

SwladGZam, Ze

wszystki pod

¥
i zgodne z prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
zamawiajacego w btad przy przedstawianiu informacii.

(miejscowost, data)

‘‘‘‘‘ (imien.rllé' pleczeme i podpisy osob
uprawnionych do reprezentowania Wykonawcy)



Zatacznik nr 2 do SIWZ

OSWIADCZENIE O BRAKU PODSTAW DO WYKLUCZENIA /| SPELN]ENIA
: ' WARUNKOW UDZIALUW POSTEPOWANIU = -~

Przystepujac do postepowania na . ,Zakup sprzetu sieciowego wraz z oprogramowaniem do
zarzadzania i monitoringu sieci”

{podac nazwe i adres Wykonawcy)
Oswiadczam, Ze na dzien skiadania ofert nie podlegam wykluczeniu z postepowania
na podstawie art. 24 ust 1 pkt 12-23 ustawy Pzp oraz, ze nie podlegam wykiuczeniu z postepowania

na podstawie art. 24 ust, 5 pkt 1 ustawy Pzp

Oswiadczam, ze na dzien skladania ofert spetniam warunki udziatu w postepowaniu
dotyczace

1) kompetencji lub uprawnien do prowadzenia okreslonej dziafalnosci zawodowej, o ile wynika to z
odrebnych przepisow;

2) sytuacji ekonomicznej lub finansowsj;
3) zdolnosci technicznej lub zawodowe;;

Informacja w zwigzku z poleganiem na zasobach innych podmiotéw (o ile ma
zastosowanie)

Oswiadczam, ze w celu wykazania speiniania warunkow udziatu w postepowaniu,
okreslonych przez Zamawiajgcego polegam na zasobach nastepujgcegofych podmiotu/ow:

(wskazac poedmiol | okredlié odpowiedni zakres dla wskazanego podmiotu)

Oswiadczenie dotyczace podmiotu, na ktérego zasoby powoluje sie Wykonawca (o ile
ma zastosowanie)

Oswiadczam, ze w stosunku do nastepujgcego/ych podmiotu/idw, na ktéregofych zasoby
powotuje sie w niniejszym postepowaniu, tj.:




...... (podaé peing nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG) nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia.

Oswiadczam, ze wszystkie informacje podane w powyZszych o$wiadczeniach s3
aktualne i zgodne z prawda oraz zostaly przedstawione z petng $wiadomoscia
konsekwencji wprowadzenia Zamawiajacego w biad przy przedstawianiu informaciji.

picczed Wykonawey Data i podpis upowaznionego przedstawiciela Wykonawcey







Zatacznik nr 3 do SIWZ

nazwa i adres, tel ffax, Wykonawey

WYKAZ DOSTAW

Przystepujac do postepowania o udzielenie zamoéwienia publicznego na Zakup sprzetu sieciowego wraz z
oprogramowaniem do zarzadzania i monitoringu sieci przedktadam(y) wykaz dostaw wykonanych/wykonywanych w
okresie ostatnich 3 lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy to w
tym okresie) ze wskazaniem:

Podmiot na rzecz ktbrago

Lp Opis przedmiotu dostawy Wartosé Data wykonania dostawa zostala wykonana

Przedmiot ..o

Do niniejszego wykazu zalaczono dowody potwierdzajace, ze dostawy wykonane zostaly nalezycie, a w odniesieniu do nadal
wykonywanych dostaw ciaglych - dowody, Ze dostawy sg wykonywane nalezycie.

Miejscowodd, data {podpisiy | pleczed/cie imienna/e osobylosoh uprawnionsiiyeh
do skiadania o$wiadczen woli w imisniu Wykonawcy)

Strona 1z 1






Zatacznik nr 4 do SIWZ
Dane wykonawcy

Pelna nazwa wykonawcy

Adres {ulica, kod poczlowy, migjscowose)

Telefon kontaktowy

Numer fax

INFORMACJA O PRZYNALEZNOSCI DO TEJ SAMEJ GRUPY KAPITALOWEJ
o ktérej mowa w art. 24 ust 1 pkt 23 ustawy Pzp

W odpowiedzi na ogloszenie w postepowaniu o udziefenie zamowienia publicznego w trybie przetargu
niecgraniczonego na ,,,Zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i menitoringu
sieci”., my, nizej podpisani

dzialajac w imieniu i na rzecz (nazwa /firma/ i adres Wykonawcy)

*ogwiadczamy, iz nalezymy do tej samej grupy kapitalowe] wraz z nastepujgcymi podmiotami:

*oéwiadczamy, iz nie nalezymy do tej samej grupy kapitalowej, o ktorej mowa w art. 24 ust, 1 pkt 23 ustawy Pzp,

tnia r.

{podpisy | pleczedicie Imiennafe oscbyloséh uprawniongifych do
skiadania oswiadczeh woll w imieniu Wykonawcy)

*Niepoirzebne skresii

Strona1z1






Zatacznik nr § do SIWZ
Dane wykonawcy

Peina nazwa wykonawecy

Adres {ulica, kod pocztowy, misjscowesd)

Telefon kontakiowy

Numer fax

OSWIADCZENIE
(art. 91 ust.3 a Ustawy prawo zaméwien publicznych)

Dzialajac w imieniu i na rzecz:

{nazwa Wykonawcy)

przystepujac do udzialu w postepowaniu o udzielenie zamowienia na ,Zakup sprzetu sieciowego wraz z
oprogramowaniem do zarzadzania i monitoringu sieci”, prowadzonym w trybie przetargu nieograniczonego,
ninigjszym oswiadczamy ze:

1) wyb6r naszej oferty nie bedzie prowadzit do powstania u zamawiajacego ohowiazku podatkowego zgodnie' z
przepisami o podatku od towaréw i ushug®,

2) wybor naszej oferty bedzie prowadzit do powstania u zamawiajgcego obowiazku podatkowego zgodnie
zprzepisami o podatku od towardw | ustug. Powyzszy obowiazek podatkowy bedzie dotyczyt
(wpisaé nazweirodzaj towaru lub uslugi, kiére beda prowadzly do
powstania u Zamawiajacego obowiazku podatkowege zgodnie z przeplsami o podatku od towaru i uslug) objgtych przedmiotem

zamdwienia, a ich wartoé netto (bez kwoty podatku) bedzie wynosila AR

*Nigpotrzebne skreslic

, dnia r,

(podpisty | pleczeélicie imiennale asoby/osob uprawnlionefych do
skladania oéwiadezer woll w imfenlu Wykonawey}

Wpisat wartosé nettc (bez kwety podatka) uslugifusiug wymienionych wezesniej,

Uwaga: Wybor oferty Wykonawcy prowadzi do ,powstania u zamawiajacego obowigzku podatkowego’, kiedy zgodnie z
przepisami ustawy o podatku od towaréw i ustug to nabywca (zamawiajacy) bedzie zobowiazany do rozliczenia
{odprowadzenia) podatku VAT,

Tylko w przypadku, gdy wybér oferty wykonawcy bedzie prowadzit do powstania u zamawiajacego obowigzku
podatkowego, wykonawca zobowigzany jest wskaza¢ nazwe (rodzaj) towaru lub ustugi, wartos¢ tego towaru lub ustugi bez

podatku VAT, — nalezy wypelnic pkt 2) oswiadczenta.
Srona1z1






Zalacznik nr 6 do SIWZ

UMOWA Nr BSIL.271.2.2016.ML

Zawarta w dniu ................... 2016 r. pomiedzy. Miastem Gorzéw Wikp. - Urzad Miasta
Gorzowa Wikp. ul. Sikorskiego 3-4, 66-400 Gorzéw Wikp.,, NIP 599-00-19-632
reprezentowanym przez: Jacka Wojcickiego - Prezydenta Miasta Gorzowa Wikp. zwanym
w dalszej czesci umowy ,Zamawiajgcym”.

zwanym w dalszej czesci umowy "Wykonawcy” .

§1

Tryb postepowania poprzedzajacy zawarcie Umowy

Niniejszg Umowe zawarto z Wykonawca wyfonionym w postgpowaniu o udzielenie
zamowienia publicznego przeprowadzonym w trybie przetargu nieograniczonego zgodnie
- z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych
(Dz. U. z 2015 r. poz, 2164)

§2

Przedmiot Umowy
Przedmiotem niniejszej umowy jest:

1. Zakup sprzetu sieciowego wraz z oprogramowaniem do zarzadzania i monitoringu sieci
wraz z konfiguracjg oraz szkoleniami w ramach projektu pn. ,Rozwdj elektronicznych
ustug éwiadczonych przez Urzad Miasta Gorzowa Wilkp. oraz udostepniania danych
publicznych” oraz w ramach zadarn wtasnych miasta.

2. Szczegdtowy opis przedmiotu zamoéwienia zostat okredlony w zatgezniku nr 1 do umowy.

3. Integralng czeScia umowy sa nastepujace zatgczniki:

- Opis Przedmiotu Zamowienia — zatgcznik nr 1,

- Formularz Ofertowy Wykonawcy — zatgcznik nr 2,

- Protokot Odbioru (wzor) — zatgeznik nr 3.

- Protokdt wykonania szkolenia certyfikowanego (wzor) — zatgcznik nr 4.

§3

Termin realizacji Umowy

Termin wykonania zamowienia — 10 dni roboczych od dnia podpisania niniéjszej umowy.
Termin wykonania szkolenia certyfikowanego — 60 dni roboczych od dnia podpisania
protokeltu odbioru.

§4

Warunki realizacji Umowy

1. Przedmiot umowy realizowany bedzie wedtug - harmonogramu przedstawionego w
zatgczniku nr 1. Wykonawca dostarczy sprzet z oprogramowaniem na wiasny koszt i na
wiasne ryzyko na adres: Urzad Miasta Gorzowa Wilkp. ul. Sikorskiego 3-4, 66-400
Gorzdw Wikp.
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Termin dostawy bedzie uzgadniany (jednak nie péznief niz na 3 dni przed terminem
dostawy) z upowaznionym przedstawicielem Zamamajqcego wskazanym w niniejszej
Umowie.

Termin szkolenia certyfikowanego bedzie uzgadmany {jednak nie pdzniej niz na 14 dni
przed terminem szkolenia) z upowaznionym przedstawicielem Zamawiajacego,
wskazanym w niniejszej Umowie,

Dostarczany sprzet bedzie oryginalnie opakowany (opakowania nie moga byé
naruszone), opakowania opisane, co do ich zawarto$ci oraz oznakowane symbolem CE
Zgodnie z wymogami okreslonymi w rozporzadzeniu MGPiPSz dnia 21 sierpnia 2007
roku w sprawie zasadniczych wymagan sprzetu elektrycznego (Dz. U. Nr 155, poz.
1089).

Ww. sprzet | oprogramowanie zaopatrzone bedzie w instrukcje (jezeli takg instrukcje
posiada) opisy techniczne i karty gwarancyjne, ktore bedg w jezyku polskim.

Prawo wilasnosci do dostarczonege zgodnie z umowa sprzetu | oprogramowania
przejdzie na Zamawiajacego po podpisaniu protokotu odbioru bez uwag (przez osoby
wskazane w umowie) i zaptaceniu faktury VAT przez Zamawiajacego

§5

Odpowiedzialnosc Wykonawcy

Za wady fizyczne i jakosciowe dostarczonego sprzetu i oprogramowania odpowiada
Wykonawca,

Za dziatania | zaniechania osoéb, przy pomocy, ktérych Wykonawca bedzie wykonywat
zobowigzania zaciggnigte w mysl postanowien niniejszej umowy oraz za szkody
w mieniu Zamawiajgcego, powstate w zwigzku z realizacjg niniejszej umowy
Wykonawca zawsze odpowiada, jak za dziatania | zaniechania wiasne.

Wykonawca os$wiadcza, iz przedmiot umowy jest fabrycznie nowy, wolny od wad
fizycznych i prawnych oraz ze przejmuje na siebie wszelkg odpowiedzialnosé z tytulu
roszezen, z jakimi osoby trzecie moglyby wystapi¢ przeciwko Zamawiajgcemu z tytulu
korzystania z praw nalezgcych do o0séb trzecich, w szczegolnosci praw autorskich,
licencji, patentow, wzoréw uzytkowych lub znakdéw towarowych w odniesieniu
do przedmiotu umowy, jezeli normalne uzytkowanie przedmiotu umowy wymaga
korzystania z tych praw.

§6
Odbidr

Zamawiajgcy odbierze dostarczony sprzet i oprogramowanie, sporzadzajac w tym celu 2
egzemplarze protokolu, podpisanego przez osoby wskazane w niniejszej umowie.
Zamawiajgcy sprawdzi dostarczony sprzet i oprogramowanie w obecnosci
przedstawiciela Wykonawcy w terminie nie dluzszym niz 7 dni roboczych od daty
dostawy catosci zamowienia, a w przypadku stwierdzenia wad jako$ciowych, badz
brakow ilosciowych zgtosi Wykonawcy zastrzezenia.

Wykonawca odbierze sprzet lub oprogramowanie nie spetniajgce warunkow umowy
na swo¢j koszt, a w terminie nie diuzszym niz 7 dni od dnia poinformowania go o tym
fakcie, dostarczy nieodptatnie sprzet i oprogramowanie wolne od wad.

W protokole Strony zgtoszg zastrzeZzenia odnosnie wad lub brakéw sprzetu
i oprogramowania.

Szkolenie certyfikowane -zostanie potwierdzone odrebnym protoko{em podpisanym po
fego odbyciu,
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§7

Gwarancja i rekojmia

1. Wykonawca gwarantuje najwyzszg jako$¢ przedmiotu umowy i udziela Zamawiajacemu
gwarancji jakosci producenta na dostarczony sprzet i oprogramowanie, na okresy
wskazane w zatgczniku nr 1 do umowy.

2. Okres gwarancji rozpocznie sie od dnia podpisania protokolu odbioru jakosciowo-
iosciowego dostarczonego przedmiotu zamdwienia, bez uwag.

3. Jakiekolwiek dokumenty gwarancyjine wydane przez Wpykonawce, sprzeczne
z warunkami niniejszej umowy albo nakladajgce na Zamawiajacego wicksze obowigzki
niz wynikajgce z umowy nie wigzg Zamawiajgcego.

4, Wszelkie konieczne gwarancje nalezy wyda¢ Zamawiajacemu w jezyku polskim.

§8
Wynagrodzenie Wykonawcy

1. Catkowite wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy wynosi
brutto .. - . Zb (stownie: ... ).

2. Wynagrodzeme 0 ktorym mowa w ust. 1 obgjmuje wszelkie koszty, jakie Wykonawca
poniesie przy realizacji niniejszej umowy (np.: Koszty transportu, ‘koszty opakowania,
optaty, podatki, cta, pozostale sktadniki cenotworcze).

§9

Cesja

Zamawiajgcy nie wyraza zgody na dokonanie przeniesienia w jakiejkolwiek formie
i pod jakimkolwiek tytutem praw, obowigzkow lub wierzytelnosci wynikajacych z realizacji
umowy na rzecz osob trzecich.
- §10
Platnosé

1. Whynagrodzenie za calo$¢ dostarczonego sprzetu i oprogramowania bedzie pfatne
jednorazowo na podstawie dwdch odrebnych faktur, jedna na kwote brutto
...................... zt (stownie: ..................), a druga na kwote brutto ...................... 2t
(stownie: ..................), wystawionych zgodnie z obowigzujacymi przepisami, na konto
bankowe wskazane na fakiurach, w terminie 21 dni od daty wplywu prawidtowo
wystawionych faktur do Urzedu Miasta. Na fakturach nalezy umiescié zapis ,Termin
ptatnosci zgodnie z umowg’. Podstawa wystawienia faktur jest protokodt odbioru
jakosciowo-ilosciowego dostarczonego przedmiotu zamdwienia, bez uwag.

2. Zamawiajgcy ma prawo wstrzymac zaptate za dostawe, jezeli sprzet i oprogramowanie
zostanie dostarczone niezgodnie z umowa, w stanie uszkodzonym lub z wadami
— do czasu wymiany na sprzet i oprogramowanie pozbawione uszkodzen lub innych

wad.
3. Wynagrodzenie za szkolenie certyfikowane bedzie ptatne jednorazowo na podstawie
faktury, na kwote brutto ...................... zt (stownie: ................. ), wystawionej

zgodnie z obowigzujgcymi przepisami, na konto bankowe wskazane na fakiurze, w
terminie 21 dni od daty wplywu prawidiowo wystawione] faktur do Urzedu Miasta. Na
fakturze nalezy umiesci¢ zapis ,Termin ptatnosci zgodnie z umowg”. Podstawg
wystawienia faktur jest protokot wykonania szkolenia certyfikowanego, bez uwag.

fundusze
Eurapejskis
Proqraas Reqienaliy

 Lubushie Unia Eu r_cpejska
& e Tachad Estopeiiiie Funduiae
Straktgralne §fmvestycyjne

Projekt wspolfinansowany ze $rodkdw Unii Europejéldej, Europejskiego Funduszu Rorwofu Regionalrego
w ramach Regionalnego Programu Operacyfnego LUBUSKIE 2020



4. Faktury majg byC wystawiona i dostarczona na adres ptatnika: Miasto Gorzéw Wikp.
-Urzgd Miasta Gorzowa Wilkp. ul. Sikorskiego 3-4, 66-400 Gorzéw Wikp.
NiP 599-00-19-632.

5. Zamawiajgcy upowaznia ninisjszym Wykonawce do wystawienia faktur bez podpisu
Zamawiajgcego.

§ 11
Zmiany w umowie

1. Zmiany postanowiet zawartej umowy moga by¢ dokonywane:

1) w zakresie aktualizacji danych Wykonawcy,

2) w przypadku zmiany obowigzujacych przepiséw prawa, odnoszacych
sig do niniejszej umowy,

3)w przypadku wystgpienia wszelkich obiektywnych zmian, niezbednych
do prawidfowego wykonania przedmiotu umowy, jezeli taka zmiana lezy
w interesie publicznym,

4) wycofania z rynku lub zaprzestania produkcji zaoferowanego przez Wykonawce
sprzgtu i oprogramowania; w takiej sytuacji Zamawiajgcy moze wyrazié zgode
na zamiane sprzetu i oprogramowania bedgcego przedmiotem umowy na inny,
o lepszych badz takich samych cechach, parametrach ifunkcjonalnosci
pod warunkiem otrzymania o$wiadczenia producenta o zaprzestaniu produkcji
i uzyskaniu akceptacji propozycji zmiany. Zmiana sprzetu | oprogramowania
nie moze spowodowaé zmiany ceny, terminu wykonania, okresu gwarancji oraz
innych warunkoéw realizacji umowy,

5) w przypadku wystgpienia sity wyZszej, np.. wystapienia zdarzenia losowego
wywolanego przez czynniki zewnetrzne, ktdérego nie mozna bylo przewidzied
z pewnoscig, w szczegdlnosci zagrazajacego bezposrednio zyciu lub zdrowiu ludzi
lub grozgcego powstaniem szkody w znacznych rozmiarach.

§12
Rozwigzanie umowy

Zamawiajgcy ma prawo rozwigzaé umowe bez zachowania okresu wypowiedzenia
w kazdym czasie, jezeli Wykonawca nie wywiazuje sie wiasciwie z zobowigzan cigzacych
na nim z mocy postanowien niniejszej umowy, po uprzednim pisemnym wezwaniu
Wykonawcy do zaprzestania naruszen umowy oraz usunigcia skutkéw naruszen uprzednio
zaistniatych i bezskutecznym uptywie jednostronnie wyznaczonego odpowiedniego terminu
ich usuniecia. ‘ ’

§13
Odstgpienie od umowy

1. Zamawiajgcy zastrzega sobie prawo do odstgpienia od catosci lub czesci
niezrealizowanej umowy, w przypadku nienalezytego wykonania umowy ze skutkiem
natychmiastowym w nastepujgcych przypadkach:

1) niedostarczenia sprzetu i oprogramowania w terminie wskazanym w § 3,

2} ujawnienia sprzetu i oprogramowania niebedacego fabrycznie nowym,

3} ujawnienia w dostarczonym sprzgcie wad fizycznych lub prawnych,

4} innego rodzaju nienalezytego wykonania lub nie wykonania umowy, ¢zynigcego
dalsze jej realizowanie bezprzedmiotowym,

5) wraz z bezskutecznym uplywem terminu z § 6 ust. 3.
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2. Zamawiajacy moze odstgpié od umowy w przypadku zaistnienia istotnej zmiany
okolicznoéci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna bylo przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od powzigcia
wiadomosci o tych okolicznosciach. _

3. W przypadku, o ktorym mowa w ust. 2, Wykonawca moze 2zgdaé wytacznie
wynagrodzenia naleznego z tytutu wykonania czgsci umowy.

§14
Kary umowne

1. Zamawiajgcemu przystugiwaé bedzie kara umowna w wysokosci 10% warto$ci umowy
brutto, okreslonej w § 8 ust. 1 w razie odstapienia przez Wykonawce od realizacji umowy
z przyczyn lezgcych po stronie Wykonawcy.

2. W przypadku odstapienia od umowy przez Zamawiajgcego z przyczyn lezacych
po stronie Wykonawcy Zamawiajgcemu bedzie przystugiwaé kara umowna w wysckos$ci
10% wartosci umowy brutto, okreslonej w § 8 ust. 1.

3. Zamawiajacy =zastrzega mozliwosé naliczenia kar umownych w  wysokosci
0,1 % wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1 - za kazdy dzien opdzZnienia
w sytuacji, gdy Wykonawca przekroczy termin okreslony w § 3. _

4. Wysokosé kar umownych, naliczonych wg tresci § 14 ust.1- 3 nie moze przekroczy¢
15 % wartosci umowy brutto, okreslonejw § 8 ust. 1.

5. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego
wysokodé kar umownych na zasadach ogéinych, okreslonych w Kodeksie Cywilnym.

6. W przypadku zaistnienia sytuacji, w ktorych konieczne bedzie naliczenie kar umownych,
Zamawiajacy o$wiadcza, ze wystawi Wykonawcy note zawierajgcg szczegotowe
naliczenie Kar.

7. Kara umowna bedzie potragcona z wynagrodzenia naleznego Wykonawcy. W przypadku
braku mozliwosci potracenie kar z wynagrodzenia — termin zaptaty przez Wykonawce
z tytulu kar umownych ustala sie na 14 dni od daty przekazania Wykonawcy noty
ksiegowej.

§15
Poufnosé

Strony ustalaja, iz wszystkie informacje dotyczgce umowy, jak rowniez informacje
o Zamawiajacym i jego dziatalnosci, o ktdérych Wykonawca dowiedziat sig przy realizaci
umowy beda traktowane jako poufne i nie bgdy udostepniane osobom trzecim zardwno
ustnie, jak i pisemnie lub w jakikolwiek inny sposobh, z zastrzezeniem przypadkow
przewidzianych przepisami prawa.

§16
Inne postanowienia umowy

1. Wszelkie zmiany wymagajg formy pisemnej - aneksu do umowy pod rygorem
ich niewaznosci.

2. Forma pisemna obowigzuje roéwniez przy skiadaniu wszelkich oswiadczen
i zawiadomien oraz przesytaniu korespondencgiji.

3. Strony poinformuja sie wzajemnie o zmianie adresu lub siedziby. W przeciwnym razie
pisma dostarczone pod adres wskazany w ninigjszej umowie uwazane beda
za doreczone.

LubLshie Unia Eurapajska
Vebapap prahiodi Eureaclskie Fanduan
SeeukErralne |imves tycyine

Frrageans Regionatmy

Projekt wspdlfinansowany ze §rodkdw Unii Europejskiej, Europejskiego Funduszu Ronwoju Regionalnego
w ramach Regionalnego Programu Operacyjnego LUBUSKIE 2020



4. Strony uzgadniaja, ze osobami uprawnionymi do uzgodnien i koordynacji zwigzanych
z wykonaniem niniejszej umowy sg:
Ze strony Zamawiajacego:
1. Imig i nazwisko: Mateusz tangowski
tel.: (95) 735 57 38, e-mail: mateusz.langowski@um.gorzow.pl
2. Imie i nazwisko: Andrzej Kuzba
tel.: (95) 735 56 06, e-mail: andrzej kuZzba@um.gorzow.pl

Ze strony Wykonawcy :
Imig i nazwisko: .............co i
teb: .. email

5. Zmiany os6b wskazanych do uzgodnien i koordynacji, adreséw korespondencyjnych,
telefonéw, Strony mogg dokonywaé na podstawie pisemnego powiadomienia
z 7-dniowym wyprzedzeniem.
8. W sprawach nieuregulowanych niniejszg umowg stosuje sie przepisy Kodeksu
Cywilnego oraz przepisy innych ustaw.
7. Ewentualne spory rozpatrywaé bedzie wlasciwy Sad Powszechny wiasciwy
dla siedziby Zamawiajgcego.
Integralng cze$¢ ninigjsze] Umowy stanowig nastepujgce zatgezniki:
1) Zatacznik nr 1 - Opis Przedmiotu Zaméwienia
2} Zatacznik nr 2 - Formularz Ofertowy Wykonawcy
3} Zatgcznik nr 3 - Protokét Odbioru (wzér)
4} Zalgcznik nr 4 - Protokot wykonania szkolenia certyfikowanego (wzér)
Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach — po jednym
egzemplarzu dla kazdej ze stron.
9. Umowa wchodzi w zycie z dniem podpisania.

©

ZAMAWIAJACY: WYKONAWCA:

Fundusze
Europejskie
Pragras ftegl analey

Lubiishis Unia Europeiska
Wizt TEbGT Europe)siin Fundusie
Strokburalae | liwes bpoyjne

Projekt wspdlfinansowany ze Srodkow Unii Europejskiej, Europejskiego Funduszu Ronwoju Regionalnego
w ramach Regionalnego Programu Operacyinego LUBUSKIE 2020




Zalacznik nr 1
Zatacznik do umowy Nr BS1.271.2.2016.Mt

Szczegotowy Opis Przedmiotu Zamowienia

L Wstep

Zaméwienie obejmuje dostawe 6 przelacznikéw rdzeniowych, 16 przefacznikow 48 portowych z POE, 10
przelacznikbw 48 portowych bez POE, 4 przelacznikow SAN, system zarzadzania i monitoringu ww. urzgdzef
wraz z techniczna infrastruktura towarzyszaca, (wyposazenia sfp, sfp+, patchordy, kable zasilajace do urzadzen,
elementy montazowe w szafach Rack). PowyZsze urzadzenia nalezy dostarczyt, przeprowadzic szkolenie,
zainstalowat zgodnie z przedstawionym pizez zamawiajacego harmonogramem wraz z przeniesieniem obecnie
istniejacych zasobow sieciowych na nowa strukture.

Zamawiajacy wymaga, aby sprzet aktywny (wraz z dedykowanymi akcesoriami) pochodzit z legainego
kanalu dystrybucji producenta na terenie Polski. Zamawiajacy wymaga, aby sprzet byt fabrycznie nowy,
nieuzywany i nie stanowil czesci projekiu dla innego klienta na terenie Unii Europejskisj. Dopuszcza sig
urzagdzenia pochodzace spoza granic Polski pod warunkiem, ze bedg spelniaty wszystkie normy i przepisy
wymagane na terenie Polski oraz sq dedykowane na rynek polski.

Zamawiajacy wymaga aby wykonawca przedstawil opinie producenta sprzetu w jezyku polskim, ze
wykonawca jest oficjalnym partnerem proponowanego do zakupu sprzgtu, a sprzgt przewidziany jest w
dystrybucii na rynek polski.

fl.  instalacja rdzenia sieci IP/LAN

Zamawiajacy posiada 3 lokalizacje. Kazda lokalizacja polaczona jest ze sobg Swiatlowodami
jednomodowymi. Odleglosé miedzy lokalizacjami wynosi maksyma!me 10km. Swiatlowody zakonczone sg w
przelacznicy zlaczami SC/APC. W kazdej lokalizacji zamawiajacy przewiduje po 2 przelaczniki rdzeniowe oraz
przetaczniki dostepowe.

Wszystkie przelaczniki rdzeniowe w kazdej lokalizacji maja byé widoczne jako jedno urzadzenie zarzadzaine pod
jednym adresem ip. taczna ilos¢ urzadzen fizycznych to 6 pracujacych jako jedna struktura logiczna.

Sie¢ rdzeniowa laczy ze sobg lokalizacje w jedna cafo$é i musi by¢ zoptymalizowana do wirtualizagji
serwerdw | sieci, by¢ wysoce skalowalna i elastyczna. Wszystkie zestawione linki migdzy urzadzeniami pracuja
jako aktywne linki. Zarzadzanie wszystkimi urzadzeniami jako jednym. Podstawowe funkcjonalnosci sieci
rdzeniowej:

¢ umoziiwia korzystanie ze wspoinego medium jednoczesnie odseparowujac poszczegolne sieci.
bazuje na standardzie TRILL lub rownowaznym
umozliwia wspodlistnienie powtarzajacych sig VLANOW
obstuguje wirtuaine sieci Ethemet Fabric
skalowalnost - bez przerwy w pracy (rozbudowa finkéw migdzy urzadzeniami)

s & 5 @

Wszystkie przelaczniki rdzeniowe powinny mie¢ zapewnione podwojne zasilanie {dwa zasilacze lub zasilanie
redundantne w lokalizacji). Sprzet powinien by objety 5-letnim wsparciem producenta. W czasie jego trwania
powinna byé zapewniona wymiana czesci lub urzadzenia w okresie do pigeiu dni od momentu dostarczenia
wadliwej lub uszkodzonej czgsci do producenta.
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Szczegolowe wymagania techniczne dla przetacznikow rdzeniowych.

1.

Architektura

przefacznik musi posiadaé minimum 48 portéw typu 1/10GbE SFP/SFP+ z czego aktywnych 24 porty
10Gh, pozostale porty mozliwost aktywacii poprzez dokupienie licengii.

przefgeznik musi posiada¢ minimum 4 porty 40Gbps, z mozliwoscia podziaty interfejsu 40Gb na 4 porty
10Gbps

przelacznik musi posiadac dedykowany zewnetrzny port konsoli oraz dedykowany port out-of-band -
Ethernet

Przetgcznik musi zapewnia przesylanie pakietow z opdznieniem nie wigkszym niz 850ns (port-fo-port
latency)

oferowane przelaczniki musza by¢ wyposazone w 2 zasilacze zmiennopradowe pracujace w konfiguradii
redundantnej.

przeplyw powietrza musi odbywac sig w trybie przéd-tyt - ciepte powietrze jest wyrzucane z urzadzenia

“po stronie zasilaczy.

wydajno$é przefacznika to minimum 1.28Tbps, 960Mpps

Wsparcie dla Architektury Ethernet Fabric

L4

Przetgeznik musi umozliwia¢ utworzenie jednolitej struktury warstwy Il z innymi przetacznikami tego typu,

w tym umoziiwiac :

i) automatyczne tworzenie fabryki

i) faczenie do 32 przetacznikow w fabryce

iii) mozliwosc transmisji dla 8 jednoczesnych sciezek w fabryce (ECMP)

Iv) mozliwos¢ podigczenia innego przefacznika/serwera do min. 6 roznych przelacznikéw w jednej
fabryce z zastosowaniem protokotu LACP

v) sprzetowe wsparcie dla mechanizmu TRILL lub réwnowaznego - mechanizm ten ma umozliwic
przelgczanie pakietow pomiedzy przelacznikami pracujacymi w architekturze ethernet fabric
jednoczesnie na wszystkich $ciezkach bez uzycia spanning tree

Wszystkie przetaczniki w fabryce musza wspieraé funkcjonalnos¢ Jocal switching'- to znaczy, ze ruch

pomigdzy dwoma hostami podigczonymi do tego samego przelacznika — musi byé obstugiwany w

warstwie Il i lll na samym przelgczniku ~ bez potrzeby transportowania ramek do przefacznika typu

agregacyjnego

Wsparie dla wirtualizacji w sieci dla VMware NSX

Obstuga Funkcjonalnosci warstwy 2

e & o © & & 02 @

Wsparcie dla 4000 vianéw i 160000 adresow MAC

Listy dostepu dla warstwy ||

IGMP v1, i IGMP v2

Obsluga 802.3x

Ohstuga Jumbo Frame

Obstuga prywatnych viandw

Obsluga statycznego i dynamicznego LACP (IEEE 802.3ad) , 16 portéw na jeden trunk LACP
Obstuga protokolu Spanning Tree ~ 802.1D, 802.1s, 802.1w

Bezpieczefistwo

Listy dostepu oparte 0 MAC i IP {minimum 12 tys)
Autentykacja 802.1x ‘
autentykacja i autoryzacja przez serwery Radius, Tacacs+ i LDAP
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Funkcjonalnosci QoS

Klasyfikacja w oparciu o 802.1p

8 kolejek per port fizyczny

Konfiguracja QoS Per-port

Obstuga Strict Priority (SP)

Shaped Deficit Weighted Round-Robin (SDWRR) lub Deficit Weighted Round Robin (DWRR)

Funkcjonalnost warstwy [l

e & 6 ¢ © € © © © ©° & © © ©

Border Gateway Protocol (BGP4+)

DHCP Helper

Layer 3 ACLs

Multicast; PIM-SM, IGMPv2

OSPF v2i3

Static routes

IPvd/v6 ACL {wymagane minimum 12 tys ACL}
Policy-Based Routing {PBR)

Bidirectional Fault Detection (BFD)

32-WAY ECMP

VRF Lite

VRF-aware OSPF, BGP, VRRP, static routes
VRRP v2 and v3

IPv4/IPv6 dual stack

. Zarzadzanie

L
L
L)

Obstuga SNMP V1,V2,V3
Obsluga Telnet, SSH
Obstuga Openflow 1.3 lub réwnowazne

Mozliwo$é komunikacji przy uzyciu Python oraz RESTAPI

Konwergencja

Mozliwosé obstugi protokotu Fibre Channel over Ethernet {FCoE}) po wgraniu licencii i instalacji modutu
FC jezeli jest wymagany (FCoE nie jest wymagane do uruchomienia w tym wdrozeniu)

Obsluga protokotow (po wgraniy licencji i instalacji modutu FC jezeli jest wymagany):

i)  Priority-based Flow Controf (PFC): IEEE 802.1Qbb

iy Enhanced Transmission Selection (ETS): IEEE 802.1Qaz

iy Data Center Bridging eXchange (DCBX)

Kompatybilnoé¢ z FC-BB5 Fibre Channel Forwarder (FCF) (po wgraniu licencii i instalacji modutu FC
jezeli jest wymagany )

Obstuga FCoE to Fibre Channel Bridging (po wgraniu licencii i instalacji modutu FC jezeli jest wymagany
)

Obstuga End-to-end FCoE (initiator to target) (po wgraniu licencji i instalacji modutu FC jezeli jest
wymagany)

FCoE Initialization Protocol (FIP) v1 (po wgraniu licencji i instalacji modutu FC jezeli jest wymagany )
Wsparcie dla Name Server-based zoning (po wgraniu licencji i instalacji modutu FC jezeli jest wymagany
)

Port types supported: E_Port (connecting to EX_Port only), F_Port, N_Port (po wgraniu licencji i
instalacji modufu FC jezeli jest wymagany )
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o Mozliwos¢ wykorzystania co najmniej 16 portéw jako natywnych portow FiberChannel z obstugg
whtadek o szybkosciach 4, 8 1 16Gbps (po wgraniu licencji i instalacji modutu FC jezeli jest wymagany).
W przypadku gdy przefacznik nie obsfuguje na portach predkosci 4,8,16Gbps dopuszcza sig
rozwigzanie polegajace na zaoferowaniv dodatkowych dedykowanych przelacznikéw SAN
obsiugujacych 4,8,16Gbps.

Il Instalacja przetacznikow dostepowych w lokalizacjach

Sie¢ dostepowa znajduje sie w 3 lokalizacjach (z urzadzeniami rdzeniowymi — punkt 1)) oraz w jednej
lokalizacji wyniesione;,

W lokalizacfi 1 znajdujg sig¢ trzy punkty dystrybucyjne, w kiorych przewiduje sie nastepujace ilosci
przelacznikdw:

¢ punkta: trzy przetaczniki 48 portowe z uplinkami 10G, w tym dwa przelacznik POE.

e punktb: trzy przelaczniki 48 portowe z uplinkami 10G, w tym dwa przelgczniki POE

e punktc: cztery przelgczniki 48 portowe z uplinkami 10G, w tym dwa przetaczniki POE

Po migdzy punktami a serwerownia znajdujg sie $wiatiowody wislomodowe OM4, dla kazdego punktu (a,b.c)
zamawiajacy przewidziat 2 pary (4)). Swiatfowody s3 zainstalowane w przetacznicy ze zlgczami SC.

W lokalizacji 2 znajduje sig jeden punkt dystrybucyjny, w ktérym przewidziane sq trzy przelaczniki 48
portowe z uplinkami 10G, w tym dwa przetaczniki POE,

W lokalizacji 3 znajduje sig jeden punkt dystrybucyiny, w kidrym przewidzianych jest osiem przetacznikow
48 portowych z uplinkami 10G, w tym pie¢ przelacznikow POE,

- W lokalizacji wyniesione]j znajduje sie jeden punkt dystrybucyjny, w ktorym przewidzianych jest 5

przelacznikow 48 portowe z 10G uplinkami w tym 3 przetaczniki POE.

Wszystkie przelgczniki dostgpowe w kazdym punkcie z lokalizacji 1, lokalizacji 2 i 3 oraz lokalizaji
wyniesionej maja tworzy¢ jedna, jednolit strukturg logiczna (stack lub podobna} z ruchem miedzy przelacznikami
w tef strukturze zestawionym o przepustowosci minimum 10G. Kazdy z przeiepznlkow ma umozliwiaé lokalne
przefaczanie ruchu. Kazda lokalizacja z przetacznikami dostepowymi musi zostaé podigczona do przelacznikow
rdzeniowych w danej lokalizacji w sposéb redundantny z agregacjg tacza o przepustowosci nie mniejszej niz
20G. Wymagane zestawienie minimum 2 finkéw kazdy do innego przetacznika rdzeniowego. W przypadku
wyniesionej lokalizacja zostanie ona podiaczona do sieci rdzeniowej w lokalizacji numer 1 na zasadach jak
pozostale. Pomiedzy lokalizacjami zamawiajacy posiada $wiattowdd jednomedowy {(odleglosci do 10 km).

Wszystkie przelaczniki dostepowe powinny mie¢ zapewnione podwojne zasilanie (dwa zasilacze lub
zasitanie redundantne w lokalizacji). Budzet mocy dla przelagznkéw z POE  wynosi 740W.
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Wymagania technicznie dla przetacznikow dostepowych z POE

No ok w

o

9.

10.
1.
12.
13.
14.

15.
16.
17.

18.
19.
20.

21.
22.
23.

1. Typ iliczba portow liniowych w ramach urzadzenia:

o Minimum 48 porty 10/100/1000 PoE+ zgodne z |IEEE 802.3af oraz 802.3at

Minimum 6 portéw 1GE SFP

Minimum 2 porty stack o wydajnosci minimum 10Gbps kazdy.

Wszystkie porty liniowe musza by¢ z przodu obudowy. Porty stack moga znajdowaé sig z tylu obudowy.

Musi istnieé mozliwos¢ upgrade portow 1GE SFP na porty t0GE SFP poprzez wymiang karty 4xSFP [ub

instalacje odpowiedniej licencii. Porty po aktualizacji musza wpiera¢ predkos¢ 1G lub 10G w zaleznosci

od zainstalowanej wkiadki SFP lub SFP+,

¢ Porty 1GE (SFP) muszq umoziiwiat ich obsadzanie wkladkami - minimum 1000Base-SX,
1000BaseLX/LH, 1000Base-BX-D/U zaleznie od potrzeb Zamawiajacego

Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obslugiwaly standard zasilania poprzez sie¢

LAN (Power over Ethemet) zgodnie ze standardami [EEE 802.3af IEEE 802.3at. Budzet mocy PoE/PoE+

musi wystarczyé na jednoczesne zasilenie 12 portow 10/100/1000 z wykorzystaniem klasy 4 Pok+ (30W per

1 port) lub jednoczesne zasilenie 48 portow 10/100/1000 z wykorzystaniem klasy 3 PoE: (15.4W per 1 port).

- Urzadzenie musi obslugiwaé minimum 4000 VLAN 802.1q

Urzadzenie musi obstugiwa¢ minimum 15000 adreséw MAC

Urzadzenie musi posiada¢ min. 2GB pamigci DRAM | 1GB pamieci flash

Parametry fizyczne ~ mozliwost montazu w szafie 19", wielkos¢ urzadzenia nie moze przekroczyé 1U

Minimalna wydajnosé przetaczania ruchu 150Mpps (dla pakietow 64-bajtowych) oraz wymagana minimalna

przepustowosc matrycy 100Gh/s (200Gb/s full duplex)

Urzadzenie musi posiadaé funkcjonalno$¢ taczenia w stosy z zachowaniem nastgpujacej parametrow:

¢ Do min. 12 jednostek w stosie

o Magistrala stakujaca o przepustowosci co najmniej 20Gbps (40Gbps Full Duplex)

e Mozliwosé tworzenia polaczen EtherChannel LACP zgodnie z 802.3ad dla portow nalezacych do
roznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 4 réznych przelacznikéw w stosie
jednoczesnie

o Jereli realizacia funkcji stackowania wymaga dodatkowych moduldwikabli itp. ich dostarczenie w
ramach tego postepowania jest wymagane

Urzadzenie musi umozliwiac obstuge ramek jumbo o wietko$ci min. 9216 bajtow (Jumbo Frames)

Urzgdzenie musi wspiera¢ mechanizm QinQ

Zgodno$t ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obsluga protokolu NTP lub SNTP

Musi zapewnia¢ obsluge min. 12000 statycznych tras routingu 1Pv4.

Musi zapewniaé routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

Musi zapewnia¢ obstuge protokoldw First-Hop Redundancy - VRRP

Obsluga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM

Wsparcie dla protokoléw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s

Multi-Instance Spanning Tree. Wymagane wsparcie dfa min. 250 instancji protokotu STP

Wsparcie dla funkeji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.

Wsparcie dla funkgji Auto-MDIMDI-X na portach 10/100/1000

Pizelacznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalnosci DHCP Server oraz wspieraC funkcje

DHCP Helper

Funkcjonalnosé Layer 2 traceroute

Obsluga potaczen link aggregation zgodnie z [EEE 802.3ad.

Przefacznik musi obslugiwaé nastepujace mechanizmy bezpieczenstwa:

¢ Minimum 3 poziomow dostepu administracyjnego
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o Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoécia dynamicznego przypisania

uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN

Obsiuga Private VLAN

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www {WebAuth)

Przelacznik musi umozliwiat elastycznosé w zakresie przeprowadzania mechanizmu uwierzytelniania na

porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zarowno mechanizméw

802.1X, jak i uwierzytelniania per MAC

Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

e MozZliwos¢ obsiugi zadan Change of Authorization (CoA) zgodnie z RFC 5176.

Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem 1Pv4 i

|Pv6 :

Obstuga list kontroli dostepu (ACL)

Obsluga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection

Obsluga funkcjonalnosci Voice VLAN umoziiwiajace] odseparowanie ruchu danych i ruchu glosowego

Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektorow danych (mechanizmy

typu sFlow, NetFlow, J-Flow lub réwnowazne) ,

Przetacznik musi wspierat nastepujace mechanizmy zwigzane z zapewnieniem jakosci usiug w sieci:

 Klasyfikacja ruchu do klas réznej jakosci obstugi {QoS)

¢ Implementacja co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obslugi ruchu o rozne
Klasie obslugi. Implementacja algorytmu WRR lub SRR lub innego podobnego dia obstugi tych kalejek

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych {Strict Priority)

*  Mozliwosc mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL

e Mozliwost ograniczania pasma dostepnego na kazdym porcie jednoczesnie dla fuchu wychodzacego
oraz przychodzacego za pomoca Shapingu lub Policingu.

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

Obstuga protokolu UDLD lub Ethernet OAM.

Obsiuga protokolu Ethernet Ring — Np. G.8032 lub REP lub inny rownowazny.

Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego {np. VTP).

Obstuga protokolu OpenFlow 1.3 lub nowszego dla wspdlpracy z kontrolerem OpenFlow.

Wsparcie dla AAA z wykorzystaniem serweréw Tacacs oraz Radius.

Urzadzenie musi mie¢ mozliwo$é zarzadzania poprzez interfejs CLI z poziomu portu konsoli

Urzadzenie musi posiadaé port konsoli szeregowej oraz port Ethernet typu out-of-band - do zarzgdzania

Urzadzenie musi by¢ wyposaZone w port USB umozliwiajacy podiaczenie pamieci fiash.

Przelgcznik musi umozliwia¢ zdalna, obserwacie ruchu na okreslonym porcie, polegajaca na kopiowaniu

pojawiajgeych sig na nim ramek i przesytaniu ich do zdainego urzadzenia monitorujacego z wykorzystaniem

funkcji ERSPAN

Musi by¢ obslugiwana funkcja WriteNet - dzieki ktérej przelgcznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietéw SNMP Write. Musi

istnie¢ dodatkowe zabezpieczenie tej funkcji hastem (np. enable) lub moZliwosé definiowana listy zaufanych

serwerdw TFTP/SCP,

Plik konfiguracyjny urzadzenia musi by¢ moziiwy do edycji w trybie offline (tzn. konieczna jest mozliwoséé

przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji

w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja,

MTBF (Mean Time Between Failure) dla kazdego urzadzenia tworzacego stos nie moze byé mniejszy niz

250000 godzin,

Przetacznik musi by¢ dostarczony z 1 kablem Stack o diugosci minimum 1 metr.
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Wymagania technicznie dla przetacznikéw dostepowych bez POE
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Typ i liczba portow liniowych w ramach urzadzenia:

e Minimum 48 porty 10/100/1000

¢ Minimum 6 portdow 1GE SFP.

e Minimum 2 porty stack o wydajnosci minimum 10Gbps kazdy.

e Wszystkie porty liniowe musza by¢ z przodu obudowy. Porty stack moga znajdowac sig z tytu obudowy.

s Musiistnie¢ mozliwos¢ upgrade portéw 1GE SFP na porty 10GE SFP poprzez wymiane karty 4xSFP lub
instalacie odpowiedniej licencji. Porty po aktualizacji muszq wpieraé predkost 1G lub 10G w zaleznosci |
od zainstalowanej wkiadki SFP lub SFP+,

o Portty 1GE (SFP} musza umozliwia¢ ich obsadzanie wkladkami - minimum 1000Base-SX
1000BaselX/LH, 1000Base-BX-D/U zaleznie od potrzeb Zamawiajacego

Urzadzenie musi obstugiwa¢ minimum 4000 VLAN 802.1q

Urzadzenie musi obslugiwaé minimum 15000 adresow MAC

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 1GB pamigci flash

Parametry fizyczne — mozliwo$¢ montazu w szafie 19, wielkos¢ urzadzenia nie moze przekroczyé 1U

Minimaina wydajnosé przetaczania ruchu 150Mpps (dla pakietow 64-bajtowych) oraz wymagana minimalna

przepustowos¢ matrycy 100Gh/s (200Gbi/s full duplex)

Urzadzenie musi posiadaé funkcjonalnosé taczenia w stosy z zachowaniem nastepujacej parametrow:

e Domin. 12 jednostek w stosie

e Magistrala stakujaca o przepustowosci co najmniej 20Gbps (40Gbps Full Duplex)

¢ Mozliwosé tworzenia polaczen EtherChannel LACP zgodnie z 802.3ad dla portow nalezacych do

* roznych jednostek w stosie (Cross-stack EtherChannel) - minimum z 4 roznych przelacznikow w stosie
jednoczednie

o Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéwikabli itp. ich dostarczenie w
ramach tego postepowania jest wymagane

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtow (Jumbo Frames)

Urzadzenie musi-wspieraé mechanizm QinQ

Zgodno$t ze standardem |EEE 802.3az EEE (Energy Efficient Ethernet)

. Obsluga protokotu NTP lub SNTP
12.
13.
14.
15.
18.

Musi zapewnia¢ obstuge min. 12000 statycznych tras routingu [Pv4.

Musi zapewniaé routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

Musi zapewniaé obstuge protokolow First-Hop Redundancy - VRRP

Obsiuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SSM

Wsparcie dla protokotow Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz |IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancjt protokotu STP

Wsparcie dia funkcji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.

Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

Przefacznik musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci DHCP Server oraz wspierat funkeje
DHCP Helper

Funkcjonalnosé Layer 2 traceroute

. Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.
22,

Przefacznik musi obsfugiwaé nastepujace mechanizmy bezpieczenstwa:

e Minimum 3 poziomow dostepu administracyjnego

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

Obstuga funkcji Guest VLAN

Obsluga Private VLAN

Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

Mozliwost uwierzytelniania uzytkownikow w oparciu o portal www {WebAuth)

¢« O & @&
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23.

24,
25.
26.
27.
28.
29.
30.
31.
32.
33.

34.

35.

36.

37.

¢ Przelgcznik musi umozliwiaé elastycznos¢ w zakresie przeprowadzania mechanizmu uwierzytelniania na
porcie, Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizmow
802.1X, jak i uwierzytelniania per MAC

e Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikow na jednym porcie

e Mozliwosc obsiugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176.

Mozliwos¢ uzyskania dostgpu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i

IPv6

Obsluga list kontroli dostepu (ACL)

Obsltuga mechanizmow Port Security, DHCP Snooping, Dynamic ARP Inspection

Obstuga funkcjonalnoscei Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu glosowego

MozliwosC probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych (mechanizmy

typu sFlow, NetFlow, J-Flow fub réwnowazne)

Przefgcznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

e Klasyfikacja ruchu do klas roznej jakosci obsiugi {QoS)

e Implementacia co najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym dla obsfugi ruchu o réznej
klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego podobnego dla obslugi tych kolejek

o Mozliwos¢ obstugi jednej z powyzej wspomnlanych kelejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority)
Mozliwos¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL
Mozliwos¢ ograniczania pasma dostepnego na kazdym porcie jednoczesnie dia ruchu wychodzacego
oraz przychodzacego za pomocg Shapingu lub Policingu.

Obsfuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

Obstuga protokotu UDLD Jub Ethernet OAM.

Obstuga protokotu Ethernet Ring — Np. G.8032 lub REP lub inny rownowazny.

Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego {np. VTP).

Obstuga protokolu CpenFlow 1.3 lub nowszego dla wspdipracy z kontrolerem OpenfFlow.

Wsparcie dla AAA z wykorzystaniem serwerdw Tacacs oraz Radius.

Urzadzenie musi mie¢ mozliwosc zarzadzania poprzez interfejs CLI z poziomu portu konsoli

Urzadzenie musi posiadaé port konsoli szeregowej oraz port Ethernet typu out-of-band — do zarzadzania

Urzadzenie musi by¢ wyposazone w port USB umozliwiajacy podtaczenie pamigci flash.

Przefacznik musi umozliwiat zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu

pojawiajacych sig na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego z wykorzystaniem

funkeji ERSPAN

Musi by¢ obstugiwana funkcja WriteNet - dzieki kidre] przefacznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietow SNMP Write. Musi

istnie¢ dodatkowe zabezpieczenie tej funkeji hasiem (np. enable) lub mozliwo$¢ definiowana listy zaufanych

serweréw TFTP/SCP.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwosc

przegladania i zmian konfiguracii w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguracji

w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracia,

MTBF (Mean Time Between Failure) dla kazdego urzadzenia tworzacego stos nie moze byé mniejszy niz

250000 godzin.

Przetgcznik musi by¢ dostarczony z 1 kablem Stack o dtugosci minimum 1 metr.

e o @ o

UWAGA: Przelaczniki z POE i bez POE musza posiadat mozliwosé laczy¢ sie w jeden stos, tak aby byly
zarzadzane pod jednym adresem ip, Nie przewiduje sig tworzenia osobnych stoséw dla przelacznikéw POE i bez
POE.
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IV.  Instalacja przelacznikow SAN

Przefaczniki SAN zostang zainstalowane w lokalizacji 1 oraz lokalizacji wyniesione. Lokalizacje potaczone sg
ze soba $wiattowodam jednomodowym. Odleglo$¢ migdzy lokalizacjami wynosi maksymalnie 10km. Swiattowody
zakonczone sq w przelacznicy ztaczami SC/APC. W kazdej lokalizacji zamawiajacy przewiduje po 2 przefgczniki
SAN poltaczone w nastepuigcy sposab:

o przetacznik 1w lokalizacji 1 potaczony z przelacznikiem 1 w lokalizacji wyniesionej,

e przelgcznik 2 w lokalizacji 1 potaczony z przetacznikiem 2 w lokalizacji wyniesionej.

Wszystkie przetaczniki SAN powinny mie¢ zapewnione podwdjne zasilanie (dwa zasilacze lub zasilanie
redundantne w lokalizacji). Sprzet powinien by¢ objety 5-letnim wsparciem producenta. W czasie jego trwania
powinna by¢ zapewniona wymiana czesci lub urzadzenia w okresie do pieciu dni od momentu dostarczenia
wadliwej lub uszkodzonej czesci do producenta.

Wymagania funkcjonalne dla kazdego oferowanego przelacznika FC {dla wszystkich portéw FC przetacznika.)

1. Przelacznik FC musi byé wykonany w technologii FC 8 Gb/s i posiadaé mozliwos¢ pracy portow FC z
predkosciami 8, 4, 2 gdy zastosowane sg wkiadki SFP 8Gbi/s lub 4, 2, 1 Gb/s gdy zastosowane sq wkiadki
SFP 4Gbfs.

2. Przelacznik FC musi by¢ wyposazony w ¢o najmniej 16 aktywnych portéw FC obsadzonych wkladkami SFP
8Gb/s. Przetacznik musi posiadaé mozliwosé rozbudowy do najmniej 24 portow FC.

3. Wszystkie zaoferowane porty przelgcznika FC musza umozliwiaé dzialanie bez tzw. oversubscrypeji gdzie
wszystkie porty w maksymalnie rozbudowanej konfiguracji przelacznika mogq pracowat réwnoczesnie z
peing predkoscia 8Gh/s

4, Calkowita przepustowo$c przelacznika FC dostgpna dla maksymalnie rozbudowanej konfiguracii
wyposazonej we wkiadki 8Gb/s musi wynosi¢ minimum 192 Gb/s end-to-end.

5. Oczekiwana warto$¢ opdznienia przy przesylaniu ramek FC miedzy dowolnymi portami przelacznika nie
moze byé wigksza niz 800ns.

6. Rodzaj obstugiwanych portow, co najmniej: E, F oraz FL.

7. Przelacznik FC musi miet wysokosé maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i

szerokosc 19" oraz zapewniac techniczng mozliwosé montazu w szafie 19",

Maksymalny dopuszczalny pohdr mocy przetacznika FC wyposazonego w 24 wkiadki SFP 8Gb/s to 60W.

Maksymalna ilos¢ ciepla wydzielanego przez przelacznik FC wyposazony w 24 wkiadki SFP 8Gb/s to 195

BTU na godzing.

10. Przelacznik FC musi mie¢ mozliwos¢ agregacji polaczen ISL miedzy dwoma przelgcznikami i tworzenia w
ten sposob logicznych polgczen typu trunk o przepustowosci minimum 64 Gb/s half duplex dla kazdego
logicznego pofaczenia. Load balancing ruchu miedzy fizycznymi polaczeniami ISL w ramach polgczenia-
logicznego typu trunk musi byé realizowany na poziomie pojedynczych ramek FC a potaczenie logiczne musi
zachowywat kolejnos¢ przesylanych ramek {funkcjonalno$é dostepna po wgraniu licencji lub instalacii
modutu). _

11. Przelacznik FC musi wspieraé mechanizm balansowania ruchu, pomiedzy roznymi pofgczeniami o tym
samym koszcie wewnatrz wiefodomenowych sieci fabric, przy czym balansowanie ruchu musi odbywat sig w
oparciu o 3 parametry nagtowka ramki FC: DID, SID i OXID.

12. Przetacznik FC musi zapewniaé jednoczesna obstuge mechanizmdw ISL. Trunk oraz balansowania ruchu w
oparciu o DID/SID/OXID {funkcjonainosé dostepna po wgraniu licencii lub instalacji modutu).

13. Przelacznik FC musi realizowaé sprzetowa obstuge zoningu {przez tzw. uklad ASIC) na podstawie portow i
adresow WWN.

14. Przetacznik FC musi mie¢ mozliwost wymiany i aktywaciji wersji firmware'u (zarbwno na wersje wyzsza jak i
na nizsza) w czasie pracy urzadzenia i bez zaklécenia przesytanego ruchu FC.

15. Przelacznik FC musi wspieraé nastepujace mechanizmy zwigkszajace poziom bezpieczenstwa:

© o
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16.

17.

18.

19.
20.

21.
22,

e mechanizm tzw. Fabric Binding, ktory umozliwia zdefiniowanie listy kontroli dostepu regulujacej prawa

przetacznikdw FC do uczestnictwa w sieci fabric

uwierzytelnianie (autentykacja) przetgcznikow w sieci Fabric za pomoca protokotow DH-CHAP | FCAP

uwierzytelnianie {(autentykacja) urzadzen korcowych w sieci Fabric za pomoca protokofu DH-CHAP

szyfrowanie polgczenia z konsola administracyjna, Wsparcie dla SSHv2.

definiowanie wielu kont administratoréw z mozliwodciq ograniczenia ich uprawnien za pomocq

mechanizmu tzw. RBAC (Role Based Access Control)

definiowane kont administratoréw w srodowiskach RADIUS, TACACS+, LDAP w MS Active Directory,

OpenLDAP

szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS

obsluga SNMP v1 oraz v3

|P Filter dla portu administracyjnego przetacznika

wgrywanie nowych wersji firmware przelacznika FC z wykorzystaniem bezpiecznych protokotow SCP

oraz SFTP

e wykonywanie kopii bezpieczenstwa konfiguracji przelacznika FC z wykorzystaniem bezpiecznych
protokoléw SCP oraz SFTP

Przelgcznik FC musi mie¢ mozliwos¢ konfiguracii przez:

e polecenia tekstowe w interfejsie znakowym konsoli terminala

e przegladarke internetowg z interfejsem graficznym lub dedykowane oprogramowanie.

Przetacznik FC musi byé wyposazony w nastepujace narzedzia diagnostyczne i mechanizmy obslugi ruchu

FC:

e logowanie zdarzenh poprzez mechanizm ,syslog”,

» ciggle monitorowanie parametrdw pracy przelgcznika, portow, widadek SFP i sieci fabric z
automatycznym powiadamianiem administratora, wylgczeniem pracy porfu lub przesunieciem
przeptywdw tzw. slow drain na niski priorytet w przypadku przekroczenia zdefiniowanych wartosci
granicznych. Powiadamianie administratora musi byé moZiiwe za pomoca wysylania wiadomosci e-mail,
pulapki SNMP lub komunikatu w logu (funkcjonalnos¢ dostepna po wgraniu ficencji lub instalacji
modutu).

e FC ping

o FC traceroute

o kopiowanie danych wymienianych pomiedzy dwoma wybranymi portami na inny wybrany port
przelgcznika

o Przelacznik musi by¢ wyposazony w mechanizm sprzetowego monitorowania przeplywdw danych dla
wskazanych jak i automatycznie wykrywanych par urzadzen komunikujgcych sie przez dany port
przelagznika. Dla kazdego moniforowanego przeplywu musza by¢ gromadzone statystyki dotyczace, co
najmniej liczby wyslanych i odebranych ramek, przepustowosci, liczby zapisow i odczytéw SCSI, przy
czym musi istnieé mozliwos¢ zawezenia zakresu monitorowania do nastepujacych typéw ramek: SCSI
Reserve, SCSI Aborts, SCSI Read, SCSI Write, rejected frames (funkcjonalnosé dostepna po wgraniu
licencii lub instalacji modutu).

Przelacznik FC musi mie¢ mozliwost instalacji wkfadek SFP umozliwiajacych bezposrednie potaczenie (bez

dodatkowych urzadzen posredniczacych) z innymi przefagznikami na odleglo$¢ minimum 25km z predkoscia

8Gbis.

Przelacznik musi mie¢ mozliwos¢ przydzielenia, co najmniej 480 tzw. buffer credits do pojedynczego portu

FC przetacznika {funkcjonalnosé dostepna po wgraniu licencii lub instalacji modutu),

Przelacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz

inband |P-over-FC.

Przefgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajgcego SMI-S.

Przetacznik FC musi realizowa¢ kategoryzacie ruchu migdzy parami urzadzen (initiator - target) oraz

przydzielenie takich par urzadzen do kategorii 0 wysokim, $rednim lub niskim priorytecie. Konfiguracja
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przydziatu do roznych klas priorytetow musi sie odbywaé za pomocg standardowych narzedzi do konfiguracii

zoningu.

23. Przefacznik FC musi realizowac kategoryzacje ruchu na podstawie wartosci parametru CS_CTL w nagiowku

ramki FC oraz odpowiednie przydzielenie ramki do kategorii o wysokim, Srednim lub niskim priorytecie.

24 Przelacznik FC musi umoziiwiac wprowadzenie ograniczenia predkosci dla danych wchodzacych dia

dowolnego portu lub portdw. Musi by¢ mozliwosé okreslenia wartodci limitu przepustowosci danych

wehodzacych nizszej niz wynegocjowana predkost portu.

25. Wsparcie dla N_Port [D Virtualization {NPIV). Obsluga, ¢o najmniej 255 wirtualnych urzadzen na
pojedynczym porcie przetgcznika. :

28. Przelgcznik FC musi posiada¢ mozliwo$¢ konfiguracji przez komendy tekstowe w interfejsie znakowym oraz

przez przegladarke intermetowa z interfejsem graficznym.

V.  Oprogramowanie do zarzadzania i monitoringu sieci

Wymagane oprogramowanie musi umozliwia¢ konfiguracie i moniforowania za pomoca zintegrowanego
interfejsu zarzadzajacego wieloma sieciami SAN w obrebie przetacznikow SAN, urzadzeniami IP (przelaczniki
rdzeniowe i dostepowe} oraz Ethernet Fabric. :
Oprogramowanie powinno by¢ objete rocznym wsparciem producenta zapewniajacym:

e system zgloszen dostepny 24x7,

o dostep do poprawek,

e darmowg wymiang wersji na nowsze.

. Wymagania ogdine

o Obsfuga wielu uzytkownikdw z roznymi poziomami uprawnien do zarzadzania wybranymi grupami
urzadzen (Role-Based Access Control).

o Uwierzytelnienie uzytkownikow - lokalne, lub centralne z wykorzystaniem LDAP, RADIUS, lub
TACACSH,

o System zarzadzania musi by¢ dostepny w wersjach dla systemdw operacyjnych Windows i Linux. Musi
istnieé mozliwosé instalacji na maszynie wirtuainej.

o Whudowany system graficznej prezentacji danych wydajnosciowych, bledow i zdarzen zbieranych z
wszystkich monitorowanych przelacznikow w postaci tzw. dashboard

Wymagania dla sieci SAN

¢ wymagana minimalna skalowalnoé¢ dla sieci SAN
i} 2560 portow
ii} 40 przetgcznikow
ji) 36 sieci fabric
iv) 5000 urzadzen SAN (wliczajac urzadzenia NPIV)

o wySwietlanie stanu poszczegoinych portdw i modufow.

e wizualizacja fizycznych polaczen miedzy urzadzeniami z podaniem informacii o 1gczach {stan, predkosc,
typ) migdzy nimi.

o wizualizacja statystyk poszczegoinych portow i modutdw

e gromadzenie | wizualizacja historycznych danych o wydajnosci sieci na poziomie pojedynczego portu
przez okres diuzszy niz 48h

» whudowane repozytorium przechowujaca rozne wersje firmware'u

¢ sekwencyjne wgrywanie aktualizacji firmware'u z whudowanego repozytorium do wielu przetacznikow
jednoczesnie po jednokrotnym zainicjowaniu z konsoli zarzadzajace;
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e whudowane narzedzie wspomagania operacji laczenia dwach sieci fabric, ktdre w szczegoinosci musi
umozliwia¢ pofaczenie baz zoningu z obu sieci

o automatyczne przesylanie informaciji do serwisu w przypadku wystapienia problemow z przelgcznikami
tzw. call home. Funkcja musi obslugiwa¢ komunikacje zarowno za pomocg modemu jak i przesytania
wiadomosci email,

e wbudowane narzedzie do zarzadzania zoningiem w wielu sieciach fabric. Narzedzie do zarzadzania
zoningiem powinno umozliwia¢ przechowywanie w bazie danych wielu roznych konfiguracji zoningu oraz
ich edycje w trybie offline z mozliwoscig analizy wplywu wprowadzanych zmian

e forwardowanie zdarzen syslog

¢ rejestracja nadsyltanych trap'éw SNMP i ich forwardowame

e automatyczne wykonywanie kopii zapasowych konfiguracji przetacznikéw z wybranych sieci fabric
zgodnie z zadanymi parametrami czasowymi

e zarzadzanie konfiguracjami przelgcznikdw w tym kontrola zmian, monitorowanie zgodnosci catosci lub
wybranych blokéw konfiguraci ze zdefiniowana polityka, wgrywanie wybranych blokow konfiguracji do
wielu przelacznikow jednoczesnie

o whudowana obstuga HBA Emulex i Qlogic

» integracja z VMware vCenter umozliwiajaca wglad z poziomu vCenter w potgczenie VM-LUN w tym
$ledzenie wydajnosci

. Wymagania dia sieci IP

e Graficzna prezentacja topologii sieci

e Obstuga co najmniej 50 przelacznikow 1P

¢ System musi umoZliwiaC analiz¢ ruchu sieciowego przy uzyciu probek danych, zbieranych z urzadzen
przy zastosowaniu protokolu sFlow lub netflow: )
i) Zbierania i obrobki danych (probek otrzymywanych od przelacznikow za pomoca sFlow lub netf!ow)
iy Tworzenia raportow rozktadu ruchu dla warstw L2 i L3.
iiiy Monitorowania ifoéci danych wymienianych pomiedzy zadanymi maszynami wirtualnymi.

iv) Monitorowania ilodci danych dla zadanych protokolow, lub zakresu portow.
e  System zarzadzania musi umozliwiac monitorowanie nastepujacych parametrow portow:
[} Liczby ramek typu unicast, multicast, broadcast {dla ruchu wejéciowego i wyjsciowego).
i} Obcigzenia danego portu (Mbps i pps) dla ruchu wejsciowego i wyjsciowego.
iii) UmozliwiaC utworzenie tzw. widgetow, pozwalajacych w latwy sposob obserwacje powyZzszych
parametrow dla okreslonych portowflaczy.
iv) Umozliwiac obserwacje zmian powyzszych parametrow w zadanym interwale czasu.
Zarzadzanie urzadzeniami objetymi monitoringiem systemu: :

e Zarzadzenie oprogramowaniem systemowym przelgcznikow: skladowanie (w tym pobieranie) i
mozliwos¢ aktualizacji pojedynczej lub grupowej (szeregowej i réwnoleglej) wielu przetacznikow z
wykorzystaniem wbudowanego lub za pomoca zewnetiznego serwera FTP (obslugiwane protokoly FTP
i SCP).

e Zarzgdzanie sieciami wirtualnymi vian, w tym wizualizacja polacze w warstwie L2 w obrebie fabryki
oraz przedstawienie graficzne zewnetrznych przetacznikow).

» Wskazanie na grafie urzadzen (mapie topologii) nowo dodanego urzadzenia oraz pokazanie urzadzenia
usunietego z sieci.

o Zarzadzanie zmianami konfiguracji przelacznikéw, w tym: automatyczny zapis, dostarczanie danych do
audytu zmian, wyznaczanie konfiguracji wzorcowe;j i $ledzenie cdstepstw od tej konfiguragii.

e Regczne lub okresowe zapisywanie danych {supportsave) z przefgcznikow dla ewentuafnego wsparcia
technicznego.

» Przygotowanie skryptow polecen dla pojedynczego przetacznika lub grupy przelacznikéw - aktywowane
na zadanie, lub po wystapieniu okreslonego zdarzenia. Podglad stanu wykonania skryptu.
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Zamawiajgcy pod potrzeby systemu zarzadzania sieci IP i SAN przewidziat zasob na maszynie wirtualne
VMware o nastepujgcych parametrach:

e 2 procesory o czestotliwosci 2,4GHz,

e 8 gigaramu

e 100 GB zasob dyskowy

Zamawigjgcy nie przewiduje mozliwosci rozbudowy zaproponowanych parametréw technicznych. W
przypadku gdy system do zarzadzania | monitoringu wymaga wigkszych zasobow dopuszcza sie dostarczenie
przez wykcnawce cafego gofowego systemu wraz z maszyna fizyczna pod warunkiem, ze maszyna fizyczna
bedzie maszyng z redundantnym zasilaniem AC na 230V, mieszczacq sie w szafie rack 19, bedzie miala 1U
wielkosci oraz posiadala 2 karty sieciowe 1Gb/s umozZliwiajgca podtaczenie redundatne do dwoch przelgcznikéw
z wykorzystanie protokotu LACP.

Jesli zainstalowane oprogramowanie do zarzadzania i monitoringu wymaga dodatkowej licencji na system
operacyjny (Windows 7, Windows serwer itp} lub baze danych (MS SQL, ORACLE itp) wykonawca jest
zohowigzany je zakupi¢ na rzecz zamawiajacego i dostarczyé w raz z system zarzadzania i monitoringu.

VI, Warunki ustug serwisowych w okresie 12 miesiecy od dnia zakupu

W ramach pakietu ustug serwisowych w ciagu 12 miesigcy od zakupu zamawigjacy wymaga aby
dokonywane zmiany konfiguracyjne oraz reagowanie na usterki, awarie i problemy dotyczace srodowiska
sieciowego Zamawiajacego byfo na nastgpujacych warunkach.

1. Przyjmowanie zg!oszen w dni robocze (oprocz sob6t i dni ustawowo wolnych od pracy) w godzinach 08:00-
16:00, podjecie dziatan serwisowych nie pozniej niz w ciagu 1 godziny od zgloszenia dla awarii fub 4 godzin
w przypadku kwesti konfiguracyjnych.

2. Usuniecie awarii w sieci dostepowej musi nastapic najpdzniej w nastepnym dniu roboczym, liczac od daty
zgtoszenia.

3. Usuniecie awarii w sieci SAN i rdzeniowej musi nastapic w dniu zgloszenia.

4. Wszelkie prace ingerujace w dZIaiame sieci musza zostac zgtoszone i uzgodnione z Zamawiajacym.
Zamawiajacy ma prawo wymagac, aby prace w ramach pakietu ustug serwisowych byly realizowane poza
godzinami roboczymi pracy Zamawiajacego (weekendy lub po godzinie 16:00 w dni robocze)

5. Wykonawca dokona diagnozy i identyfikacji zrodla zgioszonego problemu oraz zapewni naprawe, wszystklch
zgtoszonych awarii i usterek lub objawodw nieprawidtowego dziatania systeméw.

6. Zgloszenia beda przekazywane ustatonymi kanatami komunikacji np. za pomoca poczty elektronlcznej e-mail
lub za pomoca dostarczonego przez Wykonawce systemu, przy czym system Wykonawcy musi rejestrowac
co najmniej; moment zgloszenia, tres¢ zgloszenia, dane osoby zglaszajacej, sposab realizacji zgloszenia -
naprawy.

7. Zaczas zgloszenia uznaje sie moment wystania informacii przez Zamawiajacego {np. w przypadku ustalenia
kanatu komunikacii za pomoca poczty elektronicznej e-mail, za czas zgloszenia uznaje sie moment wystania
wiadomosci),

8. Uslugi beda swiadczone w miejscu instalacji sprzefu i oprogramowania przez uprawnionego inzyniera od
strony Wykonawcy.

9. Ustugi serwisu gwarancyjnego lub pogwarancyjnego beda swiadczone w migjscu instalacji sprzefu, . w
siedzibie Zamawiajacego, lub w innych migjscu wskazanym przez Zamawiajacego nha terenie Gorzowa Wikp.

10. Kazdorazowo podczas prac serwisowych Wykonawca poinformuje Zamawiajacego o wykonanych pracach
za pomoca ustalonego kanatu komunikacii.

Vil.  Harmonogram dostawy, wdrozenie i szkolenia

Fundusze
Edropejskie =
Rragradn Regi onalimy

Lubushis Uriia Europeiska
Vo pachess Eorcpeskie Fendmarn
Strukguraton Flmwes bycyjne

Prajekt wspolfinansowany ze srodkéw Unii Europejskiej, Enropejskiego Funduszu Ronwoju Regionalnego
w ramach Regionalnego Programu Operacyinego LUBUSKIE 2020



Wszystkie prace, konfiguracyjne i szkoleniowe odbywaé sie bedg w dni powszednie w godzinach pracy
zamawiajgcego. Prace wdroZeniowe musza odbywac sie poza godzinami pracy zamawiajacego oraz w dni wolne
od pracy (sobota, niedziela). Wymagane jest aby szkolenie prowadzone bylo przez przedstawiciela producenta
sprzetu oraz inzyniera sieciowego.

1. Opis sieci zamawiajacego

Zamawiajacy obecnie posiada siet opartg o viany (okolo 60 vianéw) w ww. Ickalizacjach. Viany sg
rozciagniete miedzy lokalizacjami. W sieci jest uzywany protokoty routingu OSPF oraz BGP, routing statyczny,
acces-listy dostepowe, ip helper dla dhep.

2. Wdrozenie

Zamawiajacy wymaga, aby zbudowana zostala jedna logiczna fabryka Ethernet w oparciu o urzadzenia
rdzeniowe, do ktorej majg by¢ podiaczone wszystkie lokalizacje oraz zainstalowane przelaczniki SAN wraz z
jednolitym systemem do monitoringu i zarzadzania cato$cig sieci Lan z fabryka Ethernet oraz siecig SAN.

3. Harmecnogram

Dzien 1. ‘

Dostawa sprzetu, przeliczenia, protokoly dostawy, licencje, supporty itp. Instalacja przelacznikéow rdzeniowych
oraz SAN w jednej z wybranych przez zamawigjacego lokalizacji. Przelaczniki bedg instalowane obok istniejacej
infrastruktury zamawiajagcego. Instalacja i konfiguracja przetacznikow dostepowych w jednej z lokalizacji {prace
po godzinach pracy zamawiaigcego). Ze wzgledu na brak miejsca w obecnych szafach nalezy wykrecic stare
urzadzenia, zainstalowat nowe urzadzenia, przetaczyC wszystkich uzytkownikow na nowe przetaczniki z
zachowaniem ich funkcjonainoéci.

Dzien 2. )

Instalacja systemu do zarzadzania i monitoringu sieci, spiecie systemu z zainstalowanymi urzedzeniami w
pierwszym dniu. o

Dzien 3.

Szkolenie wdrozeniowe, calodniowe na terenie miasta Gorzowa Wikp. poza siedzibg zamawiajacego (brak
migjsca szkoleniowego u zamawiajacego) z zakresu metodologi urzadzen i konfiguracji sieci IP oraz SAN
przeprawadzone pizez producenta sprzetu.

Dzien 4.

Szkolenie wdrozeniowe, calodniowe na zainstalowanych urzadzeniach w siedzibie zamawiajgcego z zakresu
administracji i konfiguracji przeprowadzone przez inzyniera sieciowego.

Dzien 5.

Podiaczenie przelacznikow SAN oraz dostepowych w lokalizacji wyniesionej. Prace po godzinach pracy
zamawiajacego. Ze wzgledu na brak migjsca w obecnych szafach nalezy wykrecic stare i wstawi¢ nowe
urzadzenia.

Dzien 6, 7.

Instalacja przetacznikow rdzeniowych w pozostalych dwéch lokalizacjach. Przelaczniki bedg instalowane ohok
istniejace] infrastruktury zamawiajacego. Instalacja i konfiguracja przefacznikéw dostepowych w pozostalych
dwoch lokalizacjach (prace po godzinach pracy zamawiajacego). Ze wzgledu na brak miejsca w obecnych
szafach nalezy wykreci¢ stare urzadzenia, zainstalowaé nowe urzadzenia, przelaczyé wszystkich uzytkownikow
na nowe przetaczniki z zachowaniem ich funkcjonalnosci. Podiaczenie urzadzen pod system zarzadzania |
monitoringu.

Dzien 8.

Testy i sprawdzenie poprawnoéci instalacji. Wymagana jest dostepnosé dostawcy w tym dniu na terenie
zamawiajacego celem natychmiastowego podjecia dziatah naprawczych lub wdrazania poprawek,
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4. Szkolenie certyfikowane

e Zakres szkolenia: fabryka Ethernet
e [0S osoh: 4
s Termin szkolenia: do 60 dni reboczych od dnia podpisania protokotu odbioru.
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VIlIl. Tabela elementow realizacji

poz. przedmiot ilos¢ ie dncoi:}?owa wartosé

1 | przetaczniki rdzeniowe 6 '

2 | przetaczniki dostepowe (bez POE) 10

3 | przetaczniki dostepowe (z POE) 16

4 | przetaczniki SAN 4

5 ?npcl}‘g%?ir:;&rv;r;i; do zarzadzania i komplet

6 | konfiguracja urzadzen komplet

7 | szkolenie wdrozeniowe komplet

8 | szkolenie certyfikowane komplet

uwaga: cena pojedynczego przetgcznika wraz z dodatkowym zasilaniem, elementami
wyposazenia, okablowaniem oraz dodatkowym wsparciem.
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Zatacznik nr 3
Zatacznik do umowy Nr BSL271.2.2016.ML

PROTOKOL ODBIORU

Sporzgdzony w Gorzowie Wikp. dnia ..o 22018 1

WYKONAWCA:

(nazwa i adres firmy)

ZAMAWIAJACY:

Miasto Gorzow Wikp. - Urzad Miasta Gorzowa Wikp.
ul. Sikorskiego 3-4

66-400 Gorzow WIkp.

1.

Wykonawca przekazal Zamawiajgcemu sprzet wraz z  oprogramowaniem  zgodnie
z Umowg nr BSI1.271.22016ME zdnia ... 2016 .
Zamawiajacy sprawdzit kompletnos$¢ dostawy sprzetu i oprogramowania.

Nr -
ji llosc
pozyc Nazwa Typ (zaoferowany) st Uwagi
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3. Wykonawca przeprowadzit wdrozenie wg harmonogramu zawartego w Szczegdfowym Opisie
Przedmiotu Zamowienia.

4. Niniejszy protokdt stanowi podstawe do wystawienia przez Wykonawce faktury.

9. Zamawiajgcy w terminie do 7 dni roboczych od daty dostawy sprawdzi odebrany sprzet i
oprogramowanie pod wzgledem jakosci i ilosci {(przy udziale Wykonawcy), ewentualne
zastrzezenia zglosi Wykonawcy.

6. Zamawiajgcy potwierdza, ze:

Otrzymal wraz z dostarczonym przedmiotem umowy:
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Zatacznik nr 4

Zalacznik do umowy Nr BS1.271.2.2016. ML
PROTOKOE WYKONANIA SZKOLENIA CERTYFIKOWANEGO
Sporzadzeny w Gorzowie WIkp. dnia ... 2016,

WYKONAWCA:

(nazwa i adres firmy)

ZAMAWIAJACY:

Miasto Gorzow Wikp. - Urzad Miasta Gorzowa WIikp.
ul. Sikorskiego 3-4

66-400 Gorzow Wikp.

1. Wykonawca przeprowadzit szkolenie certyfikowane dla Zamawiajgcego zgodnie z Umowg
nrBSI271.22016. M zdnia ...l 2016 r.
2. Wykaz przeszkolonych osob.

ip Imie | Nazwisko Uwagi

3. Niniejszy protokot stanowi podstawe do wystawienia przez Wykonawce faktury.
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