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UMOWA Nr ....covnumnnes

Zawarta w dniu ... pomiedzy: Miastem Gorzéw Wlkp. - Urzad Miasia
Gorzowa Wilkp. ul. Sikorskiego 3-4, 66-400 Gorzdw Wikp.,, NIP 599-00-19-632
reprezentowanym przez: Jacka Wodjcickiego - Prezydenta Miasta Gorzowa Wlkp zZwanym
w dalszeJ czesci umowy ,Zamawiajgcym”.

........................... zwanym w dalszej czeSci umowy ,Wykonawcg”.

§1

Tryb postepowama poprzedzajacy zawarcie Umowy

Niniejszg Umowe zawarto z Wykonawcg wytonionym w postepowaniu o udzielenie
zamowienia publicznego przeprowadzonym w trybie przetargu nieograniczonego zgodnie
- z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zaméwieh publicznych
(t.j. Dz, U. z 2015 r. poz. 2164 ze zm.).

§2
Przedmiot Umowy

Przedmiotem niniejszej umowy jest:

1. Dostawa wraz z wdrozeniem platformy serwerowej oraz infrastruktury dla Hurtowni
Danych wraz z oprogramowaniem do wirtualizacji oraz oprogramowaniem systemow
serwerowych:
1) Zadaniel

— Serwery — 5 szt.

— Macierz typ I — 2 szt.

— Macierz typ II - 2 szt.

~  Serwerowy system operacyiny — 6 szt.

— Pakiet licencji dostepowych — 370 szt.

- System zarzadzania srodowiskami serwerowymi — 6 szt.

— Dostawa voucheréw dla min. 2 administratoréw IT do zrealizowania

w autoryzowanym osrodku szkoleniowym producenta oprogramowania.

2) Zadanie II

— Serwer — 1 szt.

— Pakiet licencji dostepowych — 200 szt.
Szczegbtowy opis przedmiotu zamdwienia zostat okreslony w zatgczniku nr 1 do umowy.
Integralng czescig umowy sg nastepujgce zatgczniki:
- Opis Przedmiotu Zamowienia — zatacznik nr 1,
- Formularz Ofertowy Wykonawcy — zatgcznik nr 2,
- Protokdt Odbioru (wzdr) — zatacznik nr 3
4, Zadanie o ktérym mowa w ust. 1 pkt 1 zostanie wykonane w ramach projektu pn. "Rozwdj
elektronicznych ustug swiadczonych przez Urzad Miasta Gorzowa Wikp. oraz udostepniania
danych publicznych”. Projekt nr RPLB.02.01.01-08-0040/15, ktory jest wspotfinansowany
przez Unie Europejska ze srodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach
Regionalnego Programu Operacyjnego LUBUSKIE 2020, 0§ 2 Rozwdj cyfrowy; Dziatanie 2.1

Rozwdj spoteczefistwa informacyjnego. Poddziatanie 2.1.1 Rozwdj spoteczenstwa
informacyjnego.
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§3

Termin realizacji Umowy

Termin wykonania zaméwienia — 30 dni roboczych od dnia podpisania niniejszej umowy.

§4
Warunki realizacji Umowy

Wykonawca  dostarczy - sprzet i . oprogramowanie  na  whasny - koszt
i na wlasne ryzyko na adres: Urzad Miasta Gorzowa Wikp. ul. Sikorskiego 3-4,
66-400 Gorzow Wikp.

Termin dostawy bedzie uzgadniany (jednak nie pdzniej niz na 3 dni przed terminem
dostawy) z upowaZznionym przedstawicielem Zamawiajgcego, wskazanym w niniejszej
Umowie.

Dostarczony sprzet | oprogramowanie bedzie oryginalnie opakowany (opakowania nie
moga by¢ naruszone), opakowania opisane, co do ich zawartosci oraz oznakowane
symbolem CE zgodnie z wymogami okrelonymi w rozporzadzeniu MGPiPSz dnia 21
sierpnia 2007 roku w sprawie zasadniczych wymagan sprzetu elektrycznego (Dz, U. Nr
155, poz. 1089).

Dostarczony sprzet i oprogramowanie zaopatrzone bedzie w instrukcje (jezeli takg
instrukcje posiada) opisy techniczne i karty gwarancyjne, ktore beda w jezyku polskim.
Prawo wiasnosci do dostarczonego zgodnie z umowg sprzetu i oprogramowania
przejdzie na Zamawiajgcego po podpisaniu Protokotu Odbioru bez uwag (przez osoby
wskazane w umowie) i zaptaceniu faktury VAT przez Zamawiajgcego.

§5
Odpowiedzialno$¢ Wykonawcy

Za wady fizyczne i jakodciowe dostarczonego sprzetu i oprogramowania odpowiada
Wykonawca.
Za dziatania i zaniechania os6b, przy pomocy, ktérych Wykonawca bedzie wykonywat
zobowigzania zaciggnigte w my$l postanowien niniejszej umowy oraz za szkody
w mieniu Zamawlajacego, powstate w zwigzku z realizacja niniejszej umowy Wykonawca
zawsze odpowiada, jak za dzialania i zaniechania whasne.
Wykonawca oéwiadcza, iz przedmiot umowy jest fabrycznie nowy, wolny od wad
fizycznych i prawnych oraz ze przejmuje na siebie wszelkq odpowiedzialnos¢ z tytutu
roszczen, z jakimi osoby trzecie moglyby wystapiC przeciwko Zamawiajacemu z tytutu
korzystania z praw nalezgcych do oséb trzecich, w szczegdlnosci praw autorskich,
licencji, patentdéw, wzoréw uzytkowych lub znakdéw towarowych w odniesieniu
do przedmiotu umowy, jezeli normalne uzytkowanie przedmiotu umowy wymaga
korzystania z tych praw.

: §6

Odbiér

Zamawiajacy odbierze dostarczony sprzet i oprogramowanie, sporzgdzajgc w tym celu
2 egzemplarze Protokotu Odbioru, podpisanego przez oscby wskazane w niniejszej
umowie.
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2. Zamawiajgcy sprawdzi dostarczony sprzet i oprogramowanie w obecnosci
przedstawiciela Wykonawcy w terminie nie diuzszym niz 7 dni roboczych od daty
dostawy catodci zaméwienia, a w przypadku stwierdzenia wad jakosciowych, badz
brakow ilosciowych zgtosi Wykonawcy zastrzezenia.

3. Wykonawca odbierze sprzet | oprogramowanie nie speiniajgce warunkow umowy
na swéj koszt, a w terminie nie diuzszym niz 7 dni od dnia poinformowania go o tym
fakcie, dostarczy nieodplatnie sprzet i oprogramowanie wolne od wad.

4, W protokole Strony zgloszg zastrzezenia odno$nie wad lub brakdw sprzetu
i oprogramowania.

§ 7

Gwarancja i rekojmia

1. Wykonawea gwarantuje najwyzsza jakos¢ przedmiotu umowy i udziela Zamawiajgcemu
gwarancii jakosci producenta na dostarczony sprzet i oprogramowanie.

2. Okres gwarancji rozpocznie sie od dnia podpisania Protokotu Odbioru jako$ciowo-
ilo$ciowego dostarczonego przedmiotu zamdwienia, bez uwag.

3. Jakiekolwiek dokumenty gwarancyjne wydane przez Wykonawcg, sprzeczne
z warunkami niniejszej umowy albo naktadajace na Zamawiajacego wigksze obowigzki
niz wynikajace z umowy nie wigzg Zamawiajgcego.

4, Wszelkie konieczne gwarancje nalezy wydaé Zamawiajgcemu w jezyku polskim.

§8

Wynagrodzenie Wykonawcy

1. Catkowite wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy wynosi
brutto ..eccvevvicn. zt (stownie: ............ ).

2. Wynagrodzenie, o ktdrym mowa w ust. 1 obejmuje wszelkie koszty, jakie Wykonawca
poniesie przy realizacji niniejszej umowy (np.: koszty transportu, koszty opakowania,
opfaty, podatki, cta, pozostate skiadniki cenotworcze).

§9

Cesja

Zamawiajacy nie wyraza zgody na dokonanie przeniesienia w jakiejkolwiek formie
I pod jakimkolwiek tytutem praw, obowigzkéw lub wierzytelnosci wynikajacych z realizacji
umowy nha rzecz osob trzecich.

§10
Platnosc

1. Wynagrodzenie za cato$¢ dostarczonego oprogramowania bedzie patne jednorazowo
na podstawie dwdch odrebnych faktur jedna faktura zgodnie z przedmiotem zaméwienia
okredlony w § 2 ust. 1 pkt 1 w ramach projektu pn. ,Rozwdj elektronicznych ustug
swiadczonych przez Urzad Miasta Gorzowa Wlkp. oraz udostepniania danych

publicznych” (klasyfikacje budzetowe: 750/75095/6057, 750/75095/6059) na kwote
brutto ......ccee.n. (stownie: ............. ).
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Druga faktura za przedmiot zamdwienia okreslony w § 2 ust. 1 pkt 2 w ramach zadania
Wydatki i zakupy inwestycyjne zwigzane z informatyka na potrzeby Urzedu Miasta”
(klasyfikacia budzetowa: 750/75023/6050) na kwote brutto ............... (stownie: ........... )
wystawionych zgodnie z obowigzujgcymi przepisami, na konto bankowe wskazane
na fakturach, w terminie 21 dni od daty wplywu prawidtowo wystawionych faktur
do Urzedu Miasta. Na fakturach nalezy umiesci¢ zapis ,Termin ptatnosci zgodnie
z umowg”. Podstawg wystawienia faktur jest Protokdt Odbioru jakosciowo — ilosciowego
dostarczonego przedmiotu zamowienia, bez uwag.
Zamawiajgcy ma prawo wstrzymac zaptate za dostawe, jezeli sprzet i oprogramowanie
zostanie dostarczone niezgodnie z umowa, w stanie uszkodzonym [ub z wadami
— do czasu wymiany na oprogramowanie pozbawione uszkodzen lub innych wad.
Faktury majg by¢ wystawione i dostarczone na adres platnika: Miasto Gorzéw Wikp.
- Urzgd Miasta Gorzowa Wilkp. ul. Sikorskiego 3-4, 66-400 Gorzow Wikp.
NIP 599-00-19-632.
Zamawiajgcy upowaznia niniejszym Wykonawce do wystawienia faktur bez podpisu
Zamawiajgcego.
§11
Zmiany w umowie

Zmiany postanowien zawartej umowy moga by¢ dokonywane:

1} w zakresie aktualizacji danych Wykonawcy,

2) w przypadku zmiany obowiazujacych  przepiséw  prawa, odnoszacych
sie do niniejszej umowy,

3) w przypadku wystapienia wszelkich obiektywnych zmian, niezbednych
do prawidiowego wykonania przedmiotu umowy, jezeli taka zmiana lezy
w interesie publicznym,

4) wycofania z rynku lub zaprzestania produkcji zaoferowanego przez Wykonawce
sprzetu i oprogramowania. W takiej sytuacji Zamawiajgcy moze wyrazi¢ zgode
na zamiane sprzetu i oprogramowania bedgcego przedmiotem umowy na inny,
o lepszych badz takich samych cechach, parametrach i funkcjonalnosci
pod warunkiem otrzymania o$wiadczenia producenta o zaprzestaniu produkcji
i uzyskaniu akceptacji propozycii zmiany. Zmiana sprzetu i oprogramowania
nie moze spowodowac zmiany ceny, terminu wykonania, okresu gwarancji oraz
innych warunkow realizacji umowy, _

5) w przypadku wystgpienia sity wyZszej, np.. wystapienia zdarzenia losowego
wywotanego przez czynniki zewnetrzne, ktdrego nie mozna bylo przewidzied
z pewnoscia, w szczegdlnosci zagrazajacego bezposrednio zyciu lub zdrowiu ludzi
lub grozacego powstaniem szkody w znacznych rozmiarach.

§12
Rozwigzanie umowy

Zamawiajacy ma prawo rozwigzaC umowe bez zachowania okresu wypowiedzenia
w kazdym czasie, jezeli Wykonawca nie wywigzuje sie wilasciwie z zobowigzan cigzacych
na nim z mocy postanowie niniejszej umowy, po uprzednim pisemnym wezwaniu
Wykonawcy do zaprzestania naruszen umowy oraz usuniecia skutkdw naruszen uprzednio



2 Lubushie Unia Europejska
Wantg zachody Europejski Fuadusz
Rozwaju Regionalnego

Projekt wspélfinansowany ze $rodkdw Unii Europejskiej, Enropejskiego Funcuszu Rozwoju Regionalnego
W ramach Regionalnego Programu Operacyinego LUBUSKIE 2020

zaistniatych i bezskutecznym uplywie jednostronnie wyznaczonego odpowiedniego terminu
ich usuniecia.
§13
Odstapienie od umowy

1. Zamawiajacy zastrzega sobie prawo do odstgpienia od catosci lub czesc
niezrealizowanej umowy, w przypadku nienalezytego wykonania umowy ze skutkiem
natychmiastowym w nastepujacych przypadkach:

1) niedostarczenia sprzetu i oprogramowania w terminie wskazanym w § 3,

2) ujawnienia sprzetu i oprogramowania niebedacego fabrycznie nowym w terminie
okreslonym w § 6 ust. 2,

3) ujawnienia w dostarczonym sprzecie i oprogramowaniu wad fizycznych lub
prawnych w terminie okreslonym w § 6 ust. 2,

4) innego rodzaju nienalezytego wykonania lub niewykonania umowy, czynigcego
dalsze jej realizowanie bezprzedmiotowym

5) wraz z bezskutecznym uptywem terminu § 6 ust. 3,

6) w przypadku przekroczenia kwoty kar okreslonych w § 14 ust. 4.

2. Zamawiajacy moze odstapi¢é od umowy w przypadku zaistnienia istotnej zmiany
okolicznodci powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od powziecia
wiadomosci o tych okolicznosciach.

3. W przypadky, o ktdrym mowa w ust. 2, Wykonawca moze Zadal wylgcznie
wynagrodzenia naleznego z tytutu wykonania czeéci umowy.,

§ 14
Kary umowne

1. Zamawiajgcemu przystugiwaé bedzie kara umowna w wysokosci 10% wartosci umowy
brutto, okreslonej w § 8 ust. 1 w razie odstgpienia przez Wykonawce od realizacji
umowy z przyczyn lezacych po stronie Wykonawcy.

2. W przypadku odstgpienia od umowy przez Zamawiajagcego z przyczyn lezacych
po stronie Wykonawcy Zamawiajagcemu bedzie przystugiwac kara umowna w wysokosci
10% wartosci umowy brutto, okreslonej w § 8 ust. 1.

3. Zamawiajgcy zastrzega mozliwos¢ naliczenia kar umownych w wysokoéci
0,1 % wynagrodzenia brutto, o ktdrym mowa w § 8 ust. 1 - za kazdy dzien opoznlema
w sytuacji, gdy Wykonawca przekroczy termin okreslony w § 3.

4. Wysoko$¢ kar umownych, naliczonych wg tresci § 14 ust.1- 3 nie moze przekroczyé
15 % wartosci umowy brutto, okredlonej w § 8 ust. 1.

5. Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego
wysoko$¢ kar umownych ha zasadach ogélnych, okresionych w Kodeksie Cywilnym.

6. W przypadku zaistnienia sytuacji, w ktérych konieczne bedzie naliczenie kar umownych,
Zamawiajacy oéwiadcza, Zze wystawi Wykonawcy note zawierajgcg szczegblowe
naliczenie kar.

7. Kara umowna bedzie potracona z wynagrodzenia naleznego Wykonawcy. W przypadku
braku mozliwosci potracenie kar z wynagrodzenia — termin zaptaty przez Wykonawce
z tytutu kar umownych ustala sie na 14 dni od daty przekazania Wykonawcy noty
ksiegowej.
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§15
Poufnosc

Strony ustalajg, iz wszystkie informacje dotyczgce umowy, jak réwniez informacje
0 Zamawiajacym 1 jego dziatalnosci, o ktérych Wykanawca dowiedziat sie przy realizacji
umowy bedq traktowane jako poufne i nie beda udostepniane osobom trzecim zaréwno
ustnie, jak i pisemnie lub w jakikolwiek inny sposéh, z zastrzezeniem przypadkow
przewidzianych przepisami prawa. '

§ 16
Inne postanowienia umowy

1. Wszelkie zmiany wymagajg formy pisemnej - aneksu do umowy pod rygorem
ich niewaznosdi,

2. Forma pisemna obowigzuje rdwniez przy skiadaniu  wszelkich oswiadczen
i zawiadomien oraz przesytaniu kerespondencji.

3. Strony poinformujg sie wzajemnie o zmianie adresu lub siedziby. W przeciwnym razie
pisma dostarczone pod adres wskazany w niniejszej umowie uwazane beda
za doreczone,

4, Strony uzgadniajg, Zze osobami uprawnionymi do uzgodnien i koordynacji zwiagzanych
z wykonaniem niniejszej umowy sg:

Ze strony Zamawiajgcego:
1) Imie i nazwisko: Andrzej Kuzba
tel.: (95) 735 56 06, e-mail: andrzej.kuzba@um.gorzow.pl
2) Ze strony Wykonawcy:

Imie i nazwisko:

5. Zmiany osob wskazanych do uzgodnien i koordynacji, adresow korespondencyjnych,
telefondw, Strony moga dokonywaé na podstawie pisemnego powiadomienia
z 7-dniowym wyprzedzeniem.
6. W sprawach nieuregulowanych niniejsza umowg stosuje sie przepisy Kodeksu
Cywilnego oraz przepisy innych ustaw.
7. Ewentualne spory rozpatrywa¢ bedzie wiasciwy Sad Powszechny wilasciwy
dla siedziby Zamawiajacego.
» Integralng czes¢ niniejszej Umowy stanowig nastepujgce zalgezniki:
1) Zalgcznik nr 1 - Opis Przedmiotu Zamowienia
2) Zatgcznik nr 2 - Formularz Ofertowy Wykonawcy
3) Zatgcznik nr 3 - Protokdt Odbioru (wzdr)
8. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach — po jednym
egzemplarzu dla kazdej ze stron.
9. Umowa wchodzi w zycie z dniem podpisania.

ZAMAWIAJACY: WYKONAWCA:
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Zalacznik nr 1

Zalgcznik do umowy Nr ...
Szczegotowy Opis Przedmiotu Zamowienia

1. Platforma serwerowa oraz infrastruktura dia Hurtowni danych
W ramach realizacji zamowienia Wykonawca dostarczy, skonfiguruje, wdrozy i uruchomi do pelnegj

funkcjonalnosci Srodowisko 6 serwerow fizycznych wraz z 4 macierzami dyskowymi oraz sprzetem serwerowym
przeznaczonych do montazu w szafie RACK. Dostarczony powyZszy sprzet powinien zawlerad systemy operacyjne
oraz oprogramowanie serwerowe niezhedne do uruchomienia w peini dziatajgcego i funkcjonalnego Srodowiska
serwerowego wspdipracljacego z innym sprzetem  dostarczonym przez Wykonawce oraz ze sprzetem
komputerowym posiadanym przez Zamawiajacego.

Przy kazdym produkcie nalezy podac cene jednostkowq produkiu brutto i fgczng cene produktu brutto.
Dostarczane srodowisko serwerdw musi zostaé skonfigurowane w nastepujacy sposdb:

»  Serwery majg mieC mozliwoSC uruchamiania sie zardwno z macierzy | z zainstalowanych w serwerach
dyskach. Wykonawca w trakcie wdrozenia wybierze jeden z wariantow.,

e SzedC fizycznych serwerdw beda tworzyly srodowisko wirtualizacyjne, na ktorych zainstalowane zostang
wirtualne maszyny hostujace inne serwisy funkcjonujace w systemie. Na kazdy z serwerow fizycznych
beda przypadac co najmniej dwa serwery wirtualne. Niniejsze serwery bedg przeznaczone miedzy innymi
jako serwery aplikacji | terminali,

« Wykonawca dostarczy niezbedng ilos¢ systemdw operacyjnych do poprawnej pracy wskazanej liczby
urzgdzen obeimujace wszystkie dostarczane procesory.

s W ramach dostawy Wykonawca zainstaluje i skonfiguruje srodowisko wirtualizacyjne. Konfiguracja
platformy ma umozliwié prace z wysoky niezawodnoécig (automatyczne przenoszenie maszyn
wirtualnych z uszkodzonej maszyny fizycznei). oraz mozliwos¢ przenoszenia maszyn wirtualnych
pomiedzy maszynami fizycznymi bez przerywania ich pracy. Wykonawca dostarczy narzedzia
umozliwiajace centralne zarzadzanie catym Srodowiskiem oraz aktualizacje srodowiska.

¢« Dostarczone serwery zostang polaczone 2z dostarczonymi macierzami  dyskowymi  minimum 2
potaczeniami, tak aby byt zapewniona funkcja Wysokiej Dostepnoéci - HA.

 Oferowane rozwiazanie musi byc" odporne na pojedynczy punkt awarii serwerdow, a w szczegolnosc
awarie zasilacza, poszczegdinych kart sieciowych w serwerach, wentylatorow.

e Wykonawca dostarczy komplet urzadzenn i kabli przylaczeniowych do potaczenia serwerdw do
dostarczane] infrastruktury sleciowej oraz macierzy dyskowych,

*  Wvykonawca dostarczy, zainstaluje i skonfiguruje sprzet w ilosciach:

- Zestaw szedclu serwerdw rack z obudowa przeznaczong do montazu w szafie RACK — 1
komplet;
- Zestaw czterech macierzy dyskowych wraz oprogramowaniem do backupu danych — 1 komplet;

- Systemy operacyjne na kazdy z serwerdw — 1 komplet;
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System ustug katalogowych

Wykonawca dostarczy, zainstaluje, skonfiguruje i dostosuje do potrzeb Zamawiajacego system usiug
katalogowych wspierajacy funkcjonowanie pozostatych systemdw informatycznych eksploatowanych przez
Zamawiajgcego.

Systern ustug katalogowych musi zapewni¢ nastepujaca funkcjonalnose:

Qdzwlerciedlenie strulktury organizacyjnej Zamawiajacedo,

Zcentralizowane zarzadzanie kontami uzytkownikow | ich prawami dostepu do zasobow,
Zcentralizowane zarzadzanie zasadami grup,

Delegacja uprawniefi administracyjnych,

Mozliwos¢ implementacji mechanizméw silnego uwierzytelniania uzytkownikow w oparciu o karty
chipowe,

Ruch synchronizacyjny systemu ustug katalogowych musi by¢ ograniczony do minimum,

« W ramach systemu ustug katalogowych uruchemione zestana nastepujace ustugi sieciowe:

- DNS - hierarchiczny system rozwigzywania nazw sieciowych,

- WINS — system rozwigzywania nazw sieciowych,
- DHCP- system automatycznej dystrybucji ustawien sieciowych,
¢ System automatycznej dystrybucji poprawek i aktualizacji systemowych,
System kopii zapasowych

Wykonawca dostarczy, zainstaluje, skonfiguruje i dostosuje do potrzeb Zamawiajgcego system kopii
zapasowych wspierajgcy funkcjonowanie pozostatych systemdéw informatycznych eksploatowanych przez
Zamawiajacego.

System kopli zapasowych musi zapewnic¢ nastepujaca funkcjonalno5c:

« System kopii zapasowych danych produkeyinych bedzie reafizowany bezagentowo bez koniecznosci
przerywania pracy,

s Rozwiazanie ma zapewni wysoka wydajnosé, wysoka dostepnosé ustug | fatwa skalowalnosc
stosownie do zwiekszajacych sie potrzeb,

» System backupu ma zawiera¢ scentralizowang konsole backupu, w ktdrej zostana skonfigurowane
procesy backupu serweréw, baz danych i aplikacji, wraz z systemem powiadomier uwzgledniajacych
stan wykonanych kopil. '

Wdrozenie

o Calodé prac powinna przebiegaé w sposdb plynny i jak najmniej inwazyjny, Oznacza to, iZ nowa
konfiguracja powinna zosta¢ przygotowana i zweryﬁkowaha przed rozpoczeciem wdrozenia. Proces
konfiguracji powinien odby¢ sie w siedzibie Wykonawcy i obejmowal swoim zakresem tematy
wezesniej ustalone ze Zleceniodawea. _ )

» Forma akceptacii wszystkich prac bedzie protokédt odbioru, ktdry bedzie podpisywany pomigdzy
Kierownikiem Projektu ze strony Wykonawcy | upowaznionym przedstawicielem Zamawiajgcego.

o Zamawiajacy dokona weryfikacii przekazanych protokotem odbioru wynikdw prac w terminie 7 dni

robaczych od daty przekazania prac.
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e W przypadku stwierdzenia przez Zamawiajacego zastrzezen, wad, uwag badz rozbieznosci pomiedzy
przekazanymi do weryfikacii wynikami danego etapu, a zatozeniami przyjetyml dla wykonania
przedmiotu Umowy, Zamawiajacy sporzadzi i przekaze Wykonawcy w terminie 7 dni roboczych od
daty przekazania prac protokdt rozbieznosel.

e Po otrzymaniu protokoty rozbleznodci, Wykonawca w terminie 4 dni roboczych lub innym wzajemnie
uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli wigzacych wyjasnien w tej
sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

o Odbiér wykonanych prac uwaza sie za zakonhczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla kazdej ze
Stron

+  Wykonawca ma zapewni¢ kierownika projektu.

+  Wykonawca ma zapewni¢ pracownikéw do realizacji projektu z kompetencjami potwierdzonymi
certyfikatami producenta sprzetu serwerowego, maclerzy i oprogramowania do backupu.

Szkolenie personelu z zakresu dostarczonego przedimiotu Zamdwienia

Inne

Szkolenia zostang przeprowadzone dla min. 2 osdb z dziatu IT Zamawiajacego,
Szkolenia muszg byé prowadzone w sposdb niekolidujacy z dziaalnoscly Zamawiajgcego, ale
jednoczesnie z poszanowaniem harmonogramu czasu pracy pracownikéw.
Szkolenia zostang potwierdzone odpowiednim protokotem podpisanym przez obydwie strony,
Wykonawca, uzgodni z Zamawiajacym szczegGtowy harmonogram szkolen,
Szkolenia odbeda sie w autoryzowanym oérodku szkoleniowym producenta oprogramowania,
Szezegblowosd | poziom szkolen Wykonawca musi dobrac tak, aby przeszkolony zespot oséb byt w stanie
samodzielnie obstugiwad i administrowaé dostarczonym sprzetem | oprogramowaniem,
Zakres szkolen musi obejmowad co najmniej nastepujgce tematy: '

- Administracja macierzami dyskowymi,

- Administracja serwerowym systemem operacyjnym,

- Administracja systemem wykorzystywanym do zarzadzania serwerowymi  systemami

operacyjnymi,

- Administracja systemem kopii zapasowych

Wykonawca zobowigzany jest do udokumentowania zmian przeprowadzonych w  systemile
informatycznym Zamawiajacego w dokumentacji powdrozeniowej. Dokumentacja ta powinna obejmowac
wszelkie dokonane zmiany, opisywaé proces wdrozenia i dziatanie nowego oprogramowania i urzadzen
wraz z procedurami konfiguracji zadah backupowych i przywracania kopil zapasowych zaréwno do
srodowiska produkcyjnego jak i testowego. Wszelkie materiaty muszg by¢ w jezyku polskim.

Wykonawca zobowigzany jest przekazac Zamawiajacemu pelny dostep de wdroZzonego oprogramowania
wraz z wszystkimi loginami i hastami.

0Od Wykonawcy wymaga sie oddelegowania do prac wdrozeniowych personelu posiadajgcego c.ertyﬁkaty
potwierdzajgce kompetencje zwigzane z oferowanymi rozwigzaniami.

Wykonawca zobowigzany jest to zapewnienia gwarancji na wdroZong Konfiguracje i przeprowadzenia
' 3
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niezbednych aktualizacji oprogramowania, przez okres minimum 3 miesiecy, po zamknieciu wdrozenia.

1.1 Serwery

Lp.

Nazwa komponentu

2

Wymagane minimalne parametry techniczne serwerdw

Serwe|

ry

Typ

Serwery

Obudowa

-Typu Rack, wysoko$¢ maksymalnie 3U;
~Dostarczona wraz z szynami umozliwiajacymi pelne wysuniecie serwera z szafy rack

Plyta giowna

-Dwuprocesorowa, wypredukowana i zaprojektowana przez producenta serwera,
mozliwos¢ instalacji procesordw dwunastordzeniowych;

-Mozliwasc instalacji minimum 7 zlacz PCI Express (3 nisko profilowych, 3 pelno
profilowych) za pornoca tzw. riser-cards lub zintegrowanych w plycie glownet,
-Mozliwose integracii dedykowane], wewnetrznej pamieci flash przeznaczonej dia
wirtualizatora (niezalezne od dyskéw twardych)

4.

Procesory

-Zainstalowane dwa procesory serwerowe dziatajgce architekturze x86 (64-bit). Procesory
muszg osiggac w tescie SPECint_rate2006 Baseline wynik minimum 1630 pkt, w
konfiguracii dwuprocesorowej. Wyniki testu musza by¢ opublikowane | powszechnie
dostepne na stronie www.spec.org. Kazdy z procescréw musi posiadac minimum 38MB
pamieci Cache

Pamieé RAM

-Zainstalowane 768 GB pamieci RAM typu DDR4 Registered o szybkosci 2133MHz lub
lepszej

-Wsparcie dia technologii zabezpieczania pamieci Advanced ECC lub jej odpowiednik
-24 gniazda pamieci RAM na plycie giéwnej

Dyski twarde

- Minimum 6 wnek dla dyskdw twardych Hotplug 2,5 z przedu obudowy;

- Minimum 9 wnek dla dyskéw twardych Hotplug 3,5 z przedu obudowy; Dopuszczalna jest
realizacja poprzez dodatkowa pélke dyskowa SAS 12G podpiety do serwera, Wraz z
serwerem muszq by¢ dostarczone odpowiednie kable oraz ekspander SAS w slocie PCI-E.
-Musi istnie¢ mozliwos< rozbudowy o dodatkowe 2 wneki 2,5” z tylu lub przodu ohudowy

Noséniki dostarczone
wraz Z serwerem

-Dwa dyski SSD o wielkosci minimum 200GB

Kontrolery LAN

- 4 porty 10GE Ethernet na wkladki SFP+ z wktadkami typu SFP+ SR

Kontrolery 1/0

- 2 porty Fibre Channel 8Gbps z widadkami SWL

i0.

Porty

-zintegrowana karta graficzna

-1x USB wewnetrzne — w $rodku obudowy
-2x USB zewnetrzne typu USB 3.0

-1x ztgcze Display Port lub VGA

11.

Zasilanie

-Zainstalowane dwa redundantne zasilacze hot-plug klasy minimum 80 PLUS Titanium o
mocy minimalnej 750W;

12,

Zarzadzanie out of
band

-Zintegrowary z plyta gidwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z

IPMI 2.0 o funkcjonalnosciach:

« Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy peine
zarzadzanie, zdalny restart serwera;

+ Dedykowana karta LAN 1 Gb/s (dedykowane zlgcze RI-45 z tylu obudowy) do

komunikacii  wylacznie z  kontrolerem  zdalnego zarzadzania z  moZliwodcly

przeniesienia tej komunikacii na inng karte sieciowg wspdldzielong z systemem

operacyinym;

Dostep poprzez przegladarke WWW (http/hittps) oraz SSH

Zarzadzanie mocq i jej zuzyciem oraz menitoring zuzycia energi

Monitoring pracy wentylatordw i ich predkosci obrotowej

Synchronizacja czasu poprzez protokdt NTP

Wyswietianle informacji o komponentach zainstalowanych w serwerze (karty PCI,

pamiec precesory, zasilacze)}

» Przekierowanie konscii graficzne] na poziomie sprzetowym oraz  mozliwosd
montowania zdalnych napeddéw i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM).

«  Mozliwose zdalnego wylaczenia/wlgczenia serwera

« Mozliwos¢ zdefiniowania wielu koni administratordw oraz integracja z Active Directory
lub LDAP

« Karta zarzadzajaca musi wspierac monitoring karty RAID (logiczne volumeny, fizyczne
dyski, grupy RAID) jesli takowa jest zainstalowana w serwerze.

a & & & &

i
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» Jedll wymagane s ficencie dla wyZej opisanych funkcjonalnesci — nalezy je
dostarczy¢ wraz z serwerem

- Microsoft Hyper-v 2012, ktéry posiada Zamawiajacy lub nowszy do ktdrego zamawiajgey

13. | Wspierane 05 chece wykonaé akiualizacje.
Serwer musi posiadac pakiet serwisowy oferujgcy nastepujgce warunki gwarancji:
. . - Gwarancja 60 miesiecy na czesci i robocizne realizowana w miejscu eksploatacji sprzetu
14, Gwarancja i wsparcie | _ Gwarancia z czasem wymiany typu nastepny dzien roboczy od zgloszenia w migjscu
instalacji
15 Termin realizacji Oferowane serwery muszg byc dostarczone w terminie nie dhuzszym niz 6 tygodni od daty

zamdwienia

podpisania Umowy

1.2 Macierz typ I

Wszystkie opisane parametry wymagane sg wymaganiami minimalnymi. Wymagania opcjonalne beda dodatkowo
punktowane,

Lp. -

‘Nazwa komponentu | -

~v - \Wymagane minimalne parametry techniczne serwerdw -

1

2

CiD e T 3

Macierztyp I

1.

Typ

Madierz typ I

Typ Obudowy

Do instalacji w standardowej szafie rack 19",

Wysokos¢ macierzy oraz pétek dyskowych nie moze by¢ wieksza niz 4U o gestoéci min 12
dyskdw na kazde 2U

Wymagana przestrzen
dyskowa

Macierz musi by¢ wyposazona w minimurm:

« 4 dyski 2,5" 400GE Flash
« 12 dyskdw 900GB 2,5" SAS 10k rpm,
e 12 dyskdw 4TB 3,5” NL SAS 7.2k rpm

Architektura

Pojedynecza macierz ziozona z co najmniej 2 kontrolerdw dyskowych obstugujacych ruch
blokowy wymienialne bez przerywania pracy. Kontrolery pracujg jedncczesnie w trybie
active-active.

Macierz musi posiadaé co najmniej £ port do zarzadzania w kazdym z kontroleréw.

Macierz musi obsiugiwac polaczenia do pélek dyskowych oraz do dyskéw w standardzie
SAS 12 Gb/s

Macierz musi umeZliwiac jednoczesne stosowanie pdlek dyskowych abstugujacych dyski
2,5 oraz 3,5" PGlki dyskowe 2,5" musza umozliwiad instalacje co najmniej 24 napeddw
dyskowych 2,57, Potki dyskowe 3,5 musza umozliwia instalacie co najmniej 12 napeddw
dyskowych 3,5".

Macierz powinna wpiera¢ zasilanie z dwoch niezaleznych zrédet pradu.

5.

Obsluga dyskéw

" Macierz musi obsiugiwac dyski 2,5” § 3,5” we wiasciwych obudowach. Macierz musi

zapewniad mozliwose uzywania rdznych dyskdw tego samego typu — odpowiednio 2,5” i
3,5

Macierz musi obstugiwac dyski SSD, SAS oraz NL-SAS w standardzie SAS 12 Gb/s.

Macierz musi obstugiwac co najmniej 248 dyski.

Dyski Flash 55D musza mie¢ parametr trwalodci (ang. Endurance) na poziomie nie
mniejszym niz 0.5 DWPD (Gdzie 1 = DWPD oznacza pelne nadpisanie catego dysku w
ciggu 24 godzin co dziennie przez 5 lat)

Pamiec padreczna

Pamie¢ podreczna kazdego z kontrolerdw musi by¢ nie mniejsza niz 6 GB {sumarycznie 12
GB na macierz wyposazong w dwa kontrolery) Pojemno$¢ pamieci cache nie moze byc
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osiggnieta poprzez wykorzystanie przestrzeni na dyskach SSD lub dodatkowych kartach z
pamieciy flash.

Porty zewnetrzne

Macferz musi by¢ wyposazona w co najmniej 4 porty 16 Ghit FC

Ochrona danych

Macierz musi obstugiwaé poziomy RAID 0,1,5,6,10.

Macierz powinna umoziwiad stworzenie grup RAID w kidrych zamiast wykorzystania dysku
hot spare bedzie wystepowad tzw. przestrzen zapasowa roziozona na wszystkich dyskach
w ramach danej grupy RAID (distributed spare).

Podtaczanie
zewnetrznych systemdw
operacyijnych

Macierz musi umozliwia¢ jednoczesne podigczenie wislu serwerdw w trybie wysokiej
dostepnodci {co naimniej dwoma Sciezkami) z wykorzystaniem protokoléw komunikacii
takich jak: Fibre Channel, iSCSI.

10.

Ochrona spéinosc
danych

Macierz musi posiadaé system podtrzymania zawariosci pamieci.cache na wypadek awarii
zasilania realizowany poprzez zapis danych z pamieci cache kentrolerdw do pamiaci typu
flash Jub réwnowazny zapewniajgcy co najmniej taki sam czas przechowywania danych.

Musi istnie¢ funkcjonalnosé Cache dla procesu odczytu.
Musi Istnied funkcjonalnosé Mirrored Cache dla procesu zapisu.

Musi istnie¢ mozliwosc wylgczenia cache dla poszczegdinych wolumendw

11.

Mechanizmy Thin
Provisioning

Macierz musi zapewnia¢ funkcjonalnodé udostepniania przestrzeni bez koniecznosci
fizycznego alokowanta wolnego miejsca na dyskach {thin provisioning). Jezeli
funkcjonalnosé¢ wymaga licenci, nalezy taka ficencje zaoferowad dia calej macierzy w
maksymalnej konfiguracji,

12,

Zarzadzanie grupami
dyskowymi i dyskami
logiczrymi

Macterz musi mie¢ mozliwosé roztozenia wolumenu logicznego pomiedzy co najmniej
dwoma grupami RAID.

Macierz musi obstugiwad funkcjonalnodei LUN Masking i LUN mapping.

Macierz musi umozliwia¢ automatyczne rdwnowazenie obcigzenia w ramach grupy/puli
dyskow tego samego typu. Jezeli funkcjonalnosd wymaga licenci, nalezy taka licencie
zaoferowad dla maksymalnej konfiguracii.

Macierz musi obstugiwac grupy spéjnosd wolumendw do celéw kopiowania | replikacji.

13.

Mozliwose migragji
danych

Macierz musi posiadaé funkcjonalnosé migracji danych z innych macierzy dyskowych, Jezeli
funkcjonalnosé ta wymaga licencii, nalezy taka ficencje zaoferowaé dla maksymalnej
konfiguracii.

14.

Wewnetrzne kopie
danych

Macierz musi mie¢ mozliwoéé wykonania kopii danych typu Point-In-Time (PiT)
wolumendw. Zasoby Zrédiowe oraz docelowe kopii PIT mogg byé zabezpieczone rdznymi
poziomami RAID i egzystowac na réznych technologicznie dyskach statych (SAS, SSD, NL-

'SAS). Jezeli funkcjonalnosc wymaga licencii, nalezy taka licencje zaoferowad dla danej

konfiguracii.

Kopie danych typu PIT muszg by¢ tworzone w trybach min. kopii peinej (kion) oraz
incremental (kopiowanie tylko blokdw zmienionych pomiedzy kolejnymi wykcnaniami
kowit).

15.

Zdalna replikacja danych

Macierz must umoiwiac rozbudowe o funkcjonalnose minimum replikacji asynchronicznei
wolumendw logicznych pomigdzy dwoma takini samymi modelami macierzy dyskowe] oraz
innymi macierzami dostepnymi w ramach tej samej rodziny modelowej. Zasoby zrédiowe
kopii zdalnej oraz docelowe kopii zdatnej mogg byC zabezpieczone réznymi pozicmami
RAID i egzystowad na rdznych technologicznie dyskach statych {SSD, SAS, NL-SAS). Jezeli
funkcjonalnodd ta wymaga licencii, nalezy taka licencje zaoferowac dia danej konfiguracii.

16.

Automatyczna relokacja

Macierz musi mie¢ mozliwosc rozbudowy o funkcjonalnos¢ optymalizacii wykorzystania
dyskéw SSD poprzez automatyczng identyfikacie najbardziej obcigzonych fragmentdw
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danych

wolumendw w zarzadzanych zasobach dyskowych oraz ich automatyczng migracie na dyski
SSD. Macierz musi réwniez automatycznie rozpoznawac obcigzenie fragmentow
walumendw na dyskach SSD 1 automatycznie migrowad z dyskdw SSD nieobeigzone
fragmenty wolumendw, Macierz musi posiadac mozliwosc wykorzystania mechanizmu
optymalizacji umiejscowienia danych pomiedzy przynajmniej 3 rodzajami dyskdw — 55D,
Enterprise (15k 1 10K) oraz NL-SAS/SATA, jak réwniez przy wykorzystaniu dwdch
dowolnych z wyzej wymienionych typdw. Opisany powyZej proces optymalizacji musi
posiadac funkcje wiaczenia/wylaczenia na poziomie pojedynczego wolumenu.

17.

Administracja

Macierz musi posiada¢ funkcjonalnosc zarzadzania caloscig dostepnych zasobdw
dyskowych z jednej konsoli administracyjne]. Zarzadzanie musi byé dostepne poprzez
interfejs GUE (WWW) oraz interfejs finii polecert (Command Line Interface). Dostep da linii
poleceti poprzez polaczenie szyfrowane.

Musi istniec mozliwos¢ bezposredniego monitoringu stanu w jakim w danym momencie
Macierz sie znajduje. Dane o parametrach wydajnodciowych macierzy musza by¢ dostepne
w postad wykresdw w interfejsie GUI

18.

Obstuga wielu sciezek

Maclerz musl obstugiwad wiele kanatéw /O (Multipathing). Must by¢ zapewnione
automatyczne przelaczanie kanatu I/O w wypadku awarli ciezki dostepu serwerdw do
macierzy z utrzymaniem ciggtosci dostepu do danych. Musi by zapewnione przelgczanie
kanaldw /0 oparte ¢ natywne mechanizmy systemdw operacyjnych wspieranych przez
macierz. Wymagana jest rowniez obstuga rownowazenia obcigzenia (load balancing)
pomiedzy kanalami macierzy.

Sterowniki do obshugi wielosciezkowego dostepu do wolumendw, awarii $ciezki | roziozenia
obcigZenia po Sciezkach dostepu powinny by¢ dostepne dla podiaczanych systemdw
operacyinych, Jezeli zastosowanie tych sterownikow wymaga licencji, musi by¢
dostarczona dla podtaczanych systemdw operacyjnych i/iub podiaczanych serwerdw
zaleznie od sposobu licencjonowania.

19.

Wsparcie serwisowe

5-tetnia gwarancja producenta w miejscu instalacii, z czasem reakcji NBD {nastepny dziert
raboczy) okno zgloszeniowe 24/7 dwiadczona przez polski oddziat serwisowy producenta
macierzy.

Wszystkie dyski'uszkodzone w ckresie trwania wsparcia serwisowego nie wymadgaja zwrotu '
po wymianie na sprawne - DMR (Defective Media Retention).

W clresie gwarancjl Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji
wersji oprogramowania dostarczonego wraz z macierza oraz oprogramowania
wewnefrznego macierzy.

20.

Ustugi

Uslugi instatacji | konfiguracji funkcjonainosct oprogramowania macierzy dostarczonych
wraz z macierza.
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21.

Dodatkowe wymagania

Madierz musi by¢ fabrycznie nowa (data produkcii nie pdzniejsza niz 6 miesiecy przed
dostawa), musi pechodzi¢ z autoryzowanego kanaku dystrybucii producenta na terenie
Polski i by¢ objeta serwisem producenta na terenie RP.

Macierz powinna umozliwiaC migracje do wyzszych modeli macierzy w ramach tej samej
rodziny modelowej poprzez wytnlane kortrolerdw.

Macierz musi posiadac funkcjonainosc zardwno zwiekszania jak | zmniejszania rozmiaru
wolumendw.

Macierz must posiadaé funkcjonalnodé zarzadzania itodcia operacji wejscia-wyiscia
wykonywanych na danym wolumenie. Zarzgdzanie must byé mozliwe poprzez okreélenie
maksymalnej ilosci operacji 170 na sekunde lub przepustowosd okreslonej w MB/s dla
danego wolumenu. Jeieli funkcjonalnos¢ ta wymaga ficencii nalezy jg dostarczyC dla
maksymalnej konfiguracji macierzy.

Kopie danych typu PIT musza byc tworzone w trybach kopii petngj (klon} oraz kepii
wskaznikéw (migawka), incremental (kopiowanie tylko blokdw zmienionych pomiedzy
kolejrymi wykonaniami kopii), multitarget {wiele kopii z jednego Zrédia), cascaded (kopia z
kopii}.

Macierz powinna umozliwia¢ rozbudowe o funkcjonalnost replikacii synchronicznej &
asynchronicznej wolumendw logicznych pomiedzy dwoma takimi samymi modelami
macierzy dyskowej oraz innymi macierzami dostepnymi w ramach tej samej rodziny
medelowej. Zasoby Zrédiowe kopii zdalnej oraz docelowe kopll zdalnej mogg byé
zabezpleczone rd2nymi poziomami RAID § egzystowac na roznych technologicznie dyskach
statych (SSD, SAS, NL-SAS). Jezeli funkcjonalnos¢ ta wymaga licencii, nalezy taka licencjg
zaoferowad dla danej konfiguracji.

1.3 Macierz typ 11
Wszystkie opisane parametry wymagane sg wymaganiami minimalnymi. Wymagania opcjonalne bedg dodatkowo
punktowane. '

i

_Lp. :

2.

- “Nazwa komponentu ).

U YWymagane minimalne parametry techniczne serwerdw

Macierz typ II

1.

Typ

Macierz typ 1L

2

Typ Obudowy

Do instalacii w standardowej szafie rack 197,

Wysokos¢ macierzy oraz pdlek dyskowych nie moze by¢ wieksza niz 4U o gestoscd min. 12
dyskow na kazde 2U

Macierz musi umozliwiac zastosowanie pdiek dyskowych wysokiej gestoséel (co najmniej 24
dyski na 2U wysokosci).

Wymagana przestrzen
dyskowa

Macierz musi by¢ wyposazona w minimum:

s 18 dyskdw 2,57 1.8 TB Flash Drive

4,

Architektura

Pojedyncza maclerz ziozona z co najmniej 2 kontroleréw dyskowych obstugujgcych ruch
blokowy wymienialne bez przerywania pracy. Kentrolery pracujg jednoczednie w trybie
active-active,

Macierz musi posiadaé co najmniej 1 port do zarzadzania w kazdym z kontrolerdw.

Macierz musi obsiugiwac potaczenia do polek dyskowych oraz do dyskéw w standardzie
SAS 12 Gh/s

Wszelkie polaczenla SAS pomiedzy elementami skiadowymi macierzy muszg byc
redundantne.

Macierz musi wykorzystywac polgczenia punkt-punkt do dyskow twardych.
Macierz musi cechowaé brak pojedynczego punktu awarii.

Macierz musi umozliwia¢ jednoczesne stosowanle pétek dyskowych cbstuguijgcych dyski
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2,5" oraz 3,5". P&tki dyskowe 2,5" musza umozliwiad instalacje co najmniej 24 napeddw
dyskowych 2,5" Ptk dyskowe 3,5” musza umozliwiac instalacje co najmniej 12 napeddw
dyskowych 3,5”.

Macierz powinna wpierac zasilanie z dwdch niezaleznych Zrddet pradu,

Macierz powinna by¢ odparna na zaniki napiecia , tzn chwilowy zanik napiecia nie powinien
przerywad pracy macierzy,

Rozbudowa o dodatkowe polki dyskowe powinna by¢ realizowana za pomoca
redundantnych potaczen SAS 12Gb,

Macierz musi posiada mozliwos¢ finiowej skalowalnosch parametrdw wydajnodciowych,
zasobdw dyskowych araz ilosc obslugiwanych dyskdw (do co najmniej 1056) poprzez
dodanie kolejnych macierzy tego samego typu {co najmniej 4), przy zachowaniu
jednolitego | wspdinego zarzgdzania zasobami dyskowymi.

Macierz musi obstugiwac dyski SSD, SAS oraz Nearktine-SAS 2,5" oraz 3,5" w standardach
SAS 12 Gb/s i 6 Gb/s, dwuportowe, hot-swap

5 Obstuga dyskdw Macierz musi obstugiwad co najmniej 248 dyskéw wewnetrznych,
Dyski Flash SSD muszg mied parametr trwalosci (ang. Endurance) na poziomie
nie mniejszym niz 0.5 DWPD {Gdzie 1 = DWPD oznacza pete nadpisanie calego dysku
w ciaggu 24 godzin co dziennie przez 5 lat) .
6. Parnied podreczna Macierz musi by¢ wyposazona w minimum 32GB parmieci cache ramach pary kontrolerdw.
7. | Porty zewnetrzne Musi by¢ wyposazona w co najmniej port 16Gb FC
Macierz musi obstugiwaé poziomy RAID §,1,5,6,10.
g, | Ochrona danych Macierz musi umozliwia¢ stworzenie konfiguracii edpornej na awarie pojedynczej pdiki
dyskowej.
Poditgczanie Macierz musl umoziwiad jednoczesne podigczenie wielu serweréw w trybie wysokiej
9 zewnetrznych systemdw | dostepnodai {co najmniej dwoma Sciezkami) z wykorzystaniem protokoldw komunikacji
) operacyinych takich ak: Fibre Channel, iSCSI.
Macierz musi posiadac system podtrzymania zawartosci pamieci cache na wypadek awari
zastlania realizowany poprzez zapis danych z pamileci cache kontrolerdw do pamied typu
flash lub réwnowazny zapewniajacy co najmniej taki sam czas przechowywania danych.
Ochrona spéjnosci Musi istnieé mozliwos¢ wytgezenla cache dla poszezegdinych wolumendw
10. | danych
Macierz musi posiadac funkcjonalnosc¢ Cache dia procesu odczytu oraz funkcjonalnosé
Mirrared Cache dla procesu zapisu.
Funkcjonalnos¢ partycjonowania pamieci cache.,
. . Macierz musi obsiugiwac funkcjonalnosc thin provisioning dla wszystkich wolumendw, Musi
Mechanizmy Thin istnie¢ mozliwos¢ wylgczenia tej funkcjonalnosci dla wybranych wolumendw, Nalezy
11, | Provisioning dostargzy¢ licencje umozliwiajacg korzystanie z funkgji thin provisioning na cala eferowang
pojemneéd macierzy.
Macierz musi mie¢ mozliwos¢ rozlozenia wolumenu logicznego pomiedzy co najmnie]
dwoma réznymi typami macieszy dyskowych.
Macierz musi obstugiwad funkcjonalnosci LUN Masking i LUN mapping.
Zarzadzanie grupami Macierz musi umozliwiad automatyczne réwnowazenie obcigzenia w rarmnach grupy/puli
12 dyskowymi i dyskami dyskdw tego samego typu. Jezeli funkcjonalno$é wymaga licencii, nalezy takg licencie

logicznymi

zaoferowad dla maksymalnej konfiguracii.
Macierz must chstugiwad grupy spéinesc wolumendw do celdw kopiowania 1 replikacii.
Macierz musi posiadac funkcjonalnoéé minimum zwickszania rozmiaru wolumendw.,

Macierz musi posiadac funkcjonalnosé zarzadzania ilcécig operacii wejscia-wyjsda
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wykonywanych na danym wolumenie. Zarzadzanie musi by¢é mozliwe poprzez okredlenie
maksymalnej ilosci operacj I/O na sekunde lub przepustowosd okreslonej w MB/s dla
danego wolumenu. Jezelt funkcionainoddé ta wymaga licenci nalezy jg dostarczyd dia
maksymalnej konfiguracii macierzy.

Minimalna ilo¢ wspieranych wirtualnych dyskdw logicznych (LUN) dla calej (globalnej) puii
dyskowej zbudowanej w oparciu o jedng macierz musi wynesic co naimniej 2048.

Funkcjonalnosc separacii przestrzeni dyskowych pomiedzy roznymi podtaczenymi hostami.

Macierz musi posiadac funkcjonalnos¢ twarzenia mirrorowanych LUN, rozlozonych
pomiedzy réznymi zarzadzanymi zasobami dyskowymi, dla ktérych awaria jednej kopii
fustra musi by¢ niezauwazalna dla systemu hosta. Jezeli funkcjonalnosc ta wymaga licencii,
nalezy takg licencje zaoferowad, dla maksymalnej pojemnosci maderzy i maksymainej
liczby wolumendw,

Macierz musi mie¢ mozliwos¢ wirtualizacji zasobdw znajdujacych sie na innych macierzach
dyskowych, w szczegdlnosci pochodzacych od HP, IBM, Oracle, Fujitsu, EMC i HDS. Jezeli
funkcjonalnosé ta wymaga licencii nalezy takowg zaoferowad odpowiednio do konfiguracii.

13.

Mozliwos¢ migracji
danych

Macierz musi mied mozliwos¢ wykonania migracyi wolumendw logicznych pomiedzy
réznymi typami macierzy dyskowych, oraz wewnatrz macierzy, bez zatrzymywania aplikacji
korzystajacej z tych wolumendw. Wymaga sie aby zasoby Zrédtowe podiegajace migraci
oraz zasoby do ktdrych sa migrowane mogly by¢ zabezpieczone ré2nymi poziomami RAID
egzystowac na roznych technologicznie dyskach statych (FC, SAS, SSD, NL-SAS/SATA).

Macierz musi posiadac funkcjonalnosc migracii danych z innych. macierzy dyskowych,

14.

Wewnetrzne kopie
danych

Macierz musi mie¢ mozliwosé wykonania kopii danych typu Point-In-Time (PiT)
wolumendw. Zascby Zrddtowe oraz docelowe kopii PIT moga byt zabezpieczone réznymi
poziomami RAID i egzystowac na réznych technologicznie dyskach stalych (FC, SSD, SAS,
NL-SAS/SATA), jak réwniez na odrebnych, ewirtualizowanych poprzez przedmiotows
macierz podsystemach dyskowych. Jezeli funkcjonalnosé ta wymaga licenci, nalezy takg
licencje zaoferowad dla danej kenfiguracii.

Kopie danych typu PIT muszg by¢ tworzone w trybach kopii petnej (klon) oraz kopii
wska_inikdw {migawka), incremental (kopiowanie tylkc blokdw zmienionych pomiedzy
kotejnymi wykonaniami kopii), multitarget (wiele kopii z jednego Zrddta), cascaded {kopia z
kopii).

Maderz musi obsiugiwaé’ min. 255 kopii migawkowych per wolumen,

15,

Zdalna replikacja danych

Macterz musl mied mozliwod¢ wykonywania replikacii synchronicznej i asynchronicznej
wolumendw logicznych pomiedzy dwoma takimi samymi modelami macierzy oraz innymi
modelami macierzy dostepnymi w ramach jednej rodziny modelowej danego producenta.
Zasoby Zrodiowe kopii zdalnej oraz docelowe kopii zdalnej moga byC zabezpieczone
rGznymi poziomami RAID | egzystowad na réinych technologicznie dyskach statych (FC,
SAS, 55D, NL-SAS/SATA) w szczegdlnosci na roznych, zwirtuglizowanych przez macierz
systemach dyskowych. Replikacia musi by¢ realizowana zaréwno przy uzyciu interfejsow
Fibre Channel jak i protokelu IP. Przy repiikacii z wykorzystaniem protokolu IP kontrolery
macierzy musza zapewniaé mechanizm optymalizacjt transmisji danych po IP. Jezeli
funkcjonalnost ta wymaga licenci, natezy taka licencje zaoferowac dla danej kenfiguracji.

16.

Automatyczna relokacja
danych

Macierz musi optymalizowaC wykorzystanie dyskdw SSD  poprzez automatyczng
identyfikacie najbardziej ohcigzonych fragmentdw wolumendw w zarzadzanych zasobach
dyskowych (wewnetrznych jak i zewnetrznych - zwirtualizowanych) oraz ich automatyczng
migracje na dyski SSD. Macierz musi rdwniez automatycznie rozpoznawac obciazenie
fragmentéw wolumendw na dyskach 55D 1 automatycznie migrowal z dyskdw SSD
niechcigzone fragmenty wolumendw. Macierz musi posiadal mozliwos¢ wykorzystania
mechanizmu optymalizacii umiejscowienia danych pomigedzy przynajimniej 3 rodzajami
dyskow — SSD, Enterprise {15k i 10K) oraz NL-SAS/SATA, jak rowniez przy wykorzystaniu
dwoch dowolnych z wyzej wymienionych typow. Opisany powyiej proces optymalizacji
musi posiadac funkcje wilaczenia/wylaczenia na poziomie pojedynczego wolumenu. Jezeli
funkcjonalnose wymaga licencii, natezy takg licencje zaoferowad dla danej konfiguracit.
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17.

Kompresia danych

Wsparcie dla kompresii danych w trybie inline (,na biezaco”) bez potrzeby zapisywania
danych na nosnikach danych w formie nieskompresowanej) dla dostepu blokowego.
Kompresja musi by¢ realizowana poprzez dedykowane zasoby sprzetowe przeznaczene do
tego celu. Licencja na tg funkcjonalnost musl by¢ zawarta w cenle | musi obejmowad
zaoferowana w ramach macierzy przestrzen dyskowa. |

18.

Administracja

Madierz musi postadad funkcjonalnosé zarzgdzania catoscig dostepnych zasobéw
dyskowych z jednej konsoli administracyinej. Zarzadzanie musi by¢ dostepne poprzez
interfejs GUL (WWW) oraz interfejs linii polecert (Command Line Interface). Dostep do linii
polecen poprzez polaczenie szyfrowane,

"Macierz powinna umozliwiac tworzenie skryptéw uzytkownika.

Musi istnied mozliwosé bezposredniego monitoringu stanu w jakim w danym momencie
Macierz sie znajduje. Dane o parameirach wydajnosciowych macierzy muszg by¢ dostepne
w postact wykresdw w interfeisie GUI

19.

Obsluga wielu sciezek

Macierz must obstugiwac wiele kanaidw I/O (Multipathing). Musi by¢ zapewnione
automatyczne przefaczanie kanalu I/0 w wypadku awarii Sciezki dostepu serwerdw do
macierzy z utrzymaniem ciagioscl dostepu do danych. Musi by¢ zapewnione przelaczanie
kanaldw I/O oparte o natywne mechanizmy systemdw operacyjnych wspieranych przez
macierz. Wymagana jest réwniez obstuga réwnowazenia obciaZenia {load balancing)
porniedzy kanatami macierzy.

Sterowniki do obstugi wielosciezkowego dostepu do wolumendw, awarll Sciezki i roztozenia
obcigzenia po $ciezkach dostepu powinny by¢ dostepne dla podlaczanych systemdw
operacyinych. Jazeli zastosowanie tych sterownikow wymaga licencjf, musi by¢
dostarczona dla podtaczanych systemdw operacyjnych i/lub podiaczanych serwerdw
zaleznie od sposcbu licencjonowania.

20.

Wsparcie serwisowe

S-letnia gwarancja producenta w miejscu instalacii, z czasem reakcji NBD (nastepny dzien
roboczy) okno zgloszeniowe 24/7 Swiadczona przez polski oddziat serwisowy producenta
macierzy.

Wszystkie dyski uszkodzone w okresie rwania wsparcia serwisowegdo nie wymagajg zwrotu
po wymianie na sprawne - BMR {Defective Media Retention).

W okresie gwarancjl Zamawlajacy ma prawo o otrzymywania poprawek oraz aktualizacji
wersji oprogramowania dostarczonege wraz z macierzg oraz oprogramowania
wewnetrznego macierzy.

21.

Ushugi

Ustugi instalagji | konfiguracii funkgjonalnoscl oprogramowania maclerzy dostarczonych
wraz z macierza.

11
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22,

Dodatkowe wymagania

Macierz musi by fabrycznie nowa (data produkcii nie pdZniejsza niz 6 miesiecy przed
dostawa), musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta na terenie
Polski | by¢ abjeta serwisem producenta na terenie RP,

Macierz powinna umozliwiac migracje do wyzszych modeli macierzy w ramach tej samEJ
rodziny modelowej poprzez wymiang kontroleréw,

Macierz musi posiadaé funkcjonalnos¢ zardwno zwiekszania jak | zmniejszania rozmiaru
wolumendw,

Macierz musi posiadaé funkcjonalnosé zarzadzania ilodcia operaci wejscia-wyjscia
wykonywanych na danym wolumenie. Zarzadzanie musi by¢ mozliwe poprzez ckreslenie
maksymailne] ilosci operacji I/O na sekunde lub przepustowosd okreslonej w MBys dla
danego wolumenu. Jezeli funkcjonalnosé ta wymaga licenci nalezy jg dostarczyé dla
maksymalnej konfiguracji macierzy.

Kopie danych typu PET musza by¢ tworzone w trybach kopii peinej (klon} oraz kopii
wskaZnikdw (migawka), incremental (kopiowanie tylko blokéw zmienicnych pomiedzy
kolejnymi wykonaniami kopii), muliitarget {wiele kogii z jednego Zrddia), cascaded (kopia 2
kopif).

Macierz musi umozliwiac rozbudowe o funkcjonalnose replikacjl synchronicznej |
asynchronicznej wolumendw logicznych pomiedzy dwoma takimi samymi modelami
macierzy dyskowej oraz innymi macierzami dostgpnymi w ramach tej samej rodziny
modelowej. Zasoby #rddiowe kopii zdalnej oraz docelowe kopii zdalnej moga byé
zabezpieczone réznymi poziomami RAID i egzystowac na roznych technologicznie dyskach
statych (55D, SAS, NL-SAS). Jezeli funkcionainos ta wymaga licencii, nalezy taka ficencjg
zaoferowad dia danej kenfiguracii.

Mozliwoéé wirtualizacy zasohdw znajdujacych sie na na macierzach réznych producentdw
w trybie natywnym tzn. takim, w ktérym dane w przypadku awarii wirtualizatora moga by¢
odczytane bez jego udziafu.

Nie mnigj niz 8 polaczen FC do madierzy od strony hostéw. Interfejsy FC muszg pracowat
w trybie co najmnie] 8 Gb/s FC. Macierz musi zapewniaé instalacje dodatkowych 8 portéw
Fibre Channel bez koniecznosci wymiany Kontroleréw Iub instalacji dodatkowych
kontroleréw.

Macierz musi miec co najmniej 6 portdw iSCSI, 1Gb Eth oraz musi posiadad mozliwosé
rozbudowy o 8 portéw 10 GbE FCoE/fiSCSL,

2. Oprogramowanie do wirtualizacji oraz oprogramowanie

“Lp. -

‘Nazwa komponentu .

systeméw serwerowych

Ty

2

o Wymagane mmlmalne parametry I:echmczne oprogramowama
: ] 3

Oprogramowanle do wirtualizacii oraz oprogramowanie systemow serwerowych

1. Typ Oprogramowanie do wirtualizacji oraz oprogramowanie systemow serwerowych
Wszystkie dostarczane licencje musza min, spetnia¢ wymagania:
« Licencje bezterminowe muszg pozwalad na swobodne przenoszenie pomiedzy
stacjami robeczymi (np. w przypadku wymiany stacji roboczej lub serwera).
» Licencje muszg pozwalad na sublicencjonowanie w ramach gminy
+  Wymagane jest zapewnienie mozliwosci korzystania z kopii zamiennych
Wymagania (mozliwosd instalac]i oprogramowania na wielu urzadzeniach przy wykorzystaniu

2, minimalne jednego standardowego obrazu uzyskanego z nosnikéw dostepnych w

dostarczanych licencji

programach licenci grupowych), z prawem do wielokrotnago uzycia jednego
obrazu dysku w procesie instalacjl | tworzenia kopii zapasowych,

+ W ramach umowy Wykonawca ma zapewni¢ mozliwosé do pebierania kodu
zamowionego oprogramowania i kluczy licencyjnych w terminie nie diuzszym niz
10 dni roboczych od podpisania umowy.,

«  Wykonawca zapewni dostep do spersonalizowanej strony pozwalajacej
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Lpowaznionym oscbom ze strony Zamawiajgcego na:

- Pobieranie zakupionego oprogramowania,

- Pobieranie kluczy aktywacyjnych do zakuplonego opregramewania,

- Sprawdzanie liczby zakupionych licencji w wykazie zakupionych

produktcw.
+  Wykonawca zapewni cbrone Zamawiajgcego z tytulu roszczen strony trzeciej o

naruszenie przez oferowany produkt prawa autorskiego w przypadku
niezwlocznego powiadomienia Wykonawcy o roszczenil: odszkodowawczym.

Serwerowy system
operacyjny

Licencja na serwerowy system operacyjny musi by¢ przypisana do kazdego rdzenia
procesora fizycznege na serwerze. Licencja musi uprawniac do uruchamiania serwerowego
systemu operacyjnego (SS0O) w Srodowisku fizycznym i nielimitowanej liczby wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocg whudowanych mechanizmdw
wirtualizacji. Oprogramowanie musi byc licencjonowane na minimum 44 fizyczne rdzenie
procesordw serwerdw fizycznych, na kidrych zostanie zainstalowany serwercwy system

operacyjny.

Serwerowy system operacyiny (SSC) musi posiadac nastepujgce, wbudowane cechy.,

1. Mozliwose wykorzystania, do 512 logicznych procesorGw oraz co najmniej 24 TB
pamigci RAM w Srodowisku fizycznym.

2. MozliwosE wykorzystywania 240 procesordw wirtualnych oraz 12TB pamigci RAM
i dysku o pojemnosd do 64TB przez kazdy wirtuainy serwerowy system aperacyiny.

3. Mozliwodé budowania klastrow skiadajacych sie z 64 wezidw, z mozliwoscia
uruchamiania do 8000 maszyn wirtuainych.

4, MozliwosC migracji maszyn wirtuainych bez zatrzymywania ich pracy miedzy

fizyczaymi serwerami z Uruchomionym mechanizmem wirtualizacii {hypervisor) przez siec
Ethernet, bez koniecznosel stosowania dodatkowych mechanizmdw wspdldzielenia pamieci,
5. Wsparcie {na umozliwiajgcym to sprzecdie) dodawania i wymiany pamigci RAM
bez przerywania pracy.

6. Wsparcie {na umozliwiajgcym to sprzecie) dodawania | wymiany procesoréw bez
przerywania pracy. '

7. Automatyczna weryfikacia cyfrowych sygnatur sterownikdw w celu sprawdzenia,
czy sterownik przeszedt testy jakosc przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwos¢ dynamicznege obnizania poboru energii przez rdzenie procesordw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesorGw wyposazonych w mechanizmy Hyper-Threading.

a. Whbudowane wsparcie instalacji i pracy na wolurmenach, ktdre:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaig tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koficowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

C. umozliwiaia kompresje "w locie" dla wybranych plikéw iffub folderdw,

d. umozliwiaig zdefiniowanie list kontrofi dostepu (ACL).

10. Whudowany mechanizm Klasyfikowania | indeksowania plikéw (dokumentéw) w
oparciu o ich zawartosc.

i1, Whudowane szyfrowanie dyskdw.

12 Moziiwosde uruchamianie aplikaci internetowych wykorzystuiacych technologie
ASP.NET

13. Moztiwosé dystrybucii ruchu sieciowego HTTP pomiedzy kilka serwerdw.

14. Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dia
ochrony polaczen internetowych i intranetowych.

15, Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: ment,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. MoztiwosE zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
10 jezvkéw poprzez wybdr z listy dostepnych lokalizacii.

18. Wsparcie dla wiekszoscl powszechnie uzywanych urzadzen peryferyinych
(drukarek, urzadzen sieciowych, standarddw USB, Plug&Play).

19. Mozliwos¢ zdalnej konfiguracii, administrowania oraz aktualizowania systemu.
20. Dostepnosc bezplatriyeh narzedz producenta systemu umoztiwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Mozliwosé implementacii nastepujacych funkcjonalnosc:

a. Podstawowe uslugi sieciowe; DHCP oraz DNS wspierajgcy DNSSEC,

b. Uslugi katalogowe oparte o LDAP | pozwalajgce na uwlerzytelnianie

uzytkownikdw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramewania ha tych stacjach, pozwalajgce na zarzadzanie zasobami w siec
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(u2ytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia wykorzystania
nastepujacych funkcii:

i Podlgczenie SSC do domeny ushugi katalogowej w trybie offline — bez
dostepnego potaczenia sieciowego z domeng,

ii. Ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyklad typu certyfikatu uzytego do fogowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogows] z
mechanizmu kosza.

Powyisza funkcjonalnosé ma by¢ podstawa dla stworzenia ustugi katalogowej dla
organizacji Zamawiajacego.

C. Zdalna dystrybucja oprogramowania na stacje robocze,

d. Praca zdalna na serwerze z wykorzystaniem terminata (cienkiego klienta) lub
odpowiednio skenfigurowanej stacji roboczej

e Centrum Ceriyfikatdw (CA), (cbstuga kiucza publicznego i prywatnego}

umodliwiajgce:

i Dystrybucie certyfikatéw poprzez hitp

ii. Konsclidacje CA dla wielu lasdw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy réznyvmi lasami domen.

f. Szyfrowanie plikéw i folderdw.

g. Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwosc tworzenia systemow wysokiej dostepnosei (klastry typu fail-over) oraz

rozlozenia obcigzenia serwerdw.,

i Serwis udostepniania stron WWW.,

i, Wspardie dla protokotu IP w wersji 6 {IPv6),

k. Whudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych polaczen | niewymagajace instalacji dodatkowego oprogramowania na
koemputerach z systemem Windows,

L Whudowane mechanizmy wirtualizacii (Hyperwsor) pozwalajace na uruchamianie
do 1000 akbywnych srodowisk wirtualnych systemow operacyinych, Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga by¢ przenoszone
pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacjl maila zapewni¢ wsparcie dla:

i Dynamicznego podigczania zasobdw dyskowych typu hot-plug do maszyn
wirtuatnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iil. Obstugi 4-KB sektordw dyskow

iv. Nielimitowanej liczby jednoczesnie przencszonych maszyn wirtualnych pomiedzy
weziami klastra
v, Mozliwoéci wirtualizacji sied z zastosowaniem przetacznika, kidrego

funkcjonalnosc moze byd rozszerzana jednoczesnie poprzez oprogramowanie kilku innych
dostawcdw poprzez otwarly interfejs APL

vi, Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej {tzw. trunk mode}
22. Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscia bezptatnego rozwiazania producenta SSO umezliwiajacego
lokalng dystrybucje poprawek zabwierdzonych przez administratora, bez polgczenia z siecig
Internet,

23. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
24, Mozliwost instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
5. Mechanizmy zdalnej administracji oraz mechanizmy {rowniez dziatajgce zdalnie)
administracii przez skrypty.

206. Mozliwoséé zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

27. Zorganizowany system szkoleni i materiaty edukacyjne w jezyku polskim.

Pakiet licencji

Pakiet licencji dostepowych do serwerowego systermu operacyjnego dla uzytkownikéw
wewnetrznych. Licencie muszg zapewnic w zgoedzie z wymaganiami lcencyjnymi

+ dostgpowych producenta mozliwosE wykorzystania przez uzytkowntkdw wewnetrznych funkcjonatnosc
serwerowych systemdw operacyinych.
Licencja oprogramowania zarzadzania Srodowiskami serwerowymi musi by¢ przypisana do
System zarzadzania kagdggo r(:lzema procesor_a'ﬂzycznego na semerze_zarzadzanym. Oprogrgmowanle musi
5 érodowiskami by¢ licencjonowane na minimum 44 fizyczne rdzenie procesoréw serwerow zarzadzanych.
' . Licencja musi uprawniac do zarzgdzania dowolng liczba Srodowisk systemu operacyjnego
serwerowymi

na tym serwerze.
Zarzadzanie serwerem musi ohejmowad wszystkie funkcje zawarte w opisanych ponizej
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modutach:

- System zarzadzania infrastrukturg i opregramowaniem
- System zarzadzania kompenentami

- System zarzadzania $rodowiskami wirtualnym

- System tworzenia kopii zapasowych

- System automatyzacji zarzadzania Srodowisk IT

- System zarzadzania incydentami i problemamj

- Ochrona antymalware

System zarzgdzania infrastrukturg i oprogramowaniem

Systern zarzadzania infrastruktura i oprogramowaniem musi spelniaé nastgpujace
wymiagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych apiikacii.

1. Inwentaryzacja i zarzqdzanie zasobami:

a. Inwentaryzacja zasobdw serwera powinna sle odbywad w okredlonych przez
administratora systemu interwalach czasowych. System powinien mie¢ mozliwosc
odrebnego planowania inwentaryzacji sprzetus i oprogramowania

b, Inwentaryzacja sprzetu powinna sie odbywad przez pobleranie informacjl z
interfejsu WMI, komponent inwentaiyzacyjny powinien mie¢ mozliwos¢ konfiguracii w celu
ustalenda informacii, o jakich podzespotach bedy przekazywane do systemu

C. Inwentaryzacja oprogramowania powinna skanowac zasoby dyskowe
przekazujac dane o znalezionych plikach do systemu w celu identyfikacii opregramowania
oraz celdw wyszukiwania 1 gromadzenia informacji o szczegdlnych typach plikow (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...)

d. System: powinien posiadac wlasng baze dostepnego na rynku komercyjnego
oprogramowania, pozwalajaca na identyfikacje zainstalowanego i uzytkowanego
oprogramowania.

System powinien dawac mozliwos¢ aktualizacii tej bazy przy pomocy konsoli administratora
oraz automatycznie przez aktualizacje ze stron producenta

€. Informacje inwentaryzacyjne powinny byC przesylane przy pomocy plikéw
réznicowych w cely ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a. System powinien mie¢ mozliwosc zliczania uruchomionego oprogramowania w
celu Sledzenia wykorzystania

h. Reguly dotyczace monitorowanego oprogramowania powinny byé tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarczac funkcie dystrybucii oprogramowania, dystrybucia i
zarzadzania aktualizacjami, instalacja/aktualizacja systemdw operacyjnych.

4, Definiowanie | sprawdzanie standardu serwera:

a. System powinien posiadaé komponenty umoziiwiajgce zdefiniowanie i okresowe

sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem regu
sprawdzajgcych definiowanych z poziomu konsoll administracyjnei,
b. Reguly powinny sprawdza¢ nastepujgce elementy systemy komputerowego:

i. stan ustugi

ii. obecnost poprawek (Hotfix)

ili. WMI

iv. rejestr systemowy

A system plikow

vi. Active Directory

vii. SQL (query)

viil, Metahase

5. Raportowanie, prezentacia danych:

a. System powinien posiadac kompenent raporiujacy oparty o technologie webowa
{wydzielony portal z raportami) i/lub

b. Wykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami
hazodanowymi, np. SQL Reporting Services

C. System powinien posiadac predefiniowane raport w nastepujgcych kategoriach:

i Sprzet (inwentaryzacia)
ii. Oprogramowanie (inwentaryzacja)
iii. Oprogramowanie (wykorzystanie)

iv. Oprogramowanie (aktualizacje, w tym system operacyiny)

d. System powinien umozliwiac budowanie stron z raportami w postaci tablic
(dashbeard), na ktdrych moze znajdowad sie wiecej niz jeden raport

e. System powinien posiadac konsole administratora, w postaci programu do
zainstalowania na stacjach roboczych, obshugujacag wszystkie funkcje systemu

6, Analiza dziatania systemu, legi, komponenty
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a. Konsola systeru powinna dawad dostep do podstawowych logdéw obrazujacych
prace poszczegdlnych komponentdw, wraz z oznaczaniem stanu (0K, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych na problemy

b. Konsola systemu powinna umozliwia¢ podglad na stan poszczegdinych ushug
wraz z podstawowymi informacjami o stanie ustugi, np. ilo$¢ wykorzystywanego miejsca
na dysku twardym.

Systermn zarzadzanla komponentami
Systemn zarzadzania komponentami musi udostepniac funkcje pozwalajgce na budowe
hezpiecznych i skalowalnych mechanizmow zarzadzania komponentami IT spelniajac
nastepujgce wymagania:

Architektura
a. Serwery zarzadzajace musza miec mozliwost publikowania informacji o
uruchomionych komponentach w ustugach katalogowych, informacie te powinny by
dostepne dla klientdw systemu w celu automatycznej konfiguraci,

b. Mozliwos¢ budowanta struktury wielopoziomowe] {tiers) w celu separacji
pewnych grup komputerdw/usiug.
C. System uprawnien musi by¢ oparty o role (role based security), uzytkownicy i

grupy uzytkownikdw w poszczegdinych rolach powinny byé pobierane z ustug
katalogowych.

d. Mozliwos¢ definiowania uzytkownikéw do wykonywania poszczegdinych zadan na
klientach i serwerze zarzadzajgcym, w tym zdefiniowany uzytkownik domysiny.

e. Uwierzyteinianie klientéw na serwerze zarzadzajgcym przy pomocy certyfikatow
w standardzie X.509, z mozliwoscig odrzucania pofaczen od klientéw niezaakceptowanych.
f. Kanat komunikacyiny pomiedzy kilentami a serwerem zarzadzajgcym powinien
by¢ szyfrowany.

g. Mozliwos¢ budowania systemu w oparciu o lgcza publiczne - Internet (bez
koniecznosci wydzielania kanatdw VPN).

h. Wsparcie dia protokotu IPv6,

i System powinien udostepniaé funkcje autodiagnostyczne, w tym: monitorowanie
stanu klientéw, mozliwos¢ automatycznego lub administracyjnego restartu klienta,
mozliwos¢ reinstatacii kilenta.

8. Audyt zdarzen bezpieczenstwa

System musi udostepniac komponenty i funkcje pozwalajace na zbudowanie systemu
zhierajacego zdarzenia zwigzane z bezpieczefistwem monstcrowanych systemow |
gwarantowac:

a. Przekazywanie zdarzen z podleglych klientdw w czasie ,prawie” rzeczywistym
(dopuszezaline epdznienia moga pochodzic Z medium transporiowego — sieé, oraz
komponenidw zapisujacych | odczytujgeych).

b. Niskie obcigzenie sieci poprzez schematyzacje parametréw zdarzen przed
wystaniem, definicja schematu powinna by¢ definiowana w pliku XML z mozliwoscia
dodawania | modyfikacj.

c. Obstuge co najmniej 2500 zdarzen/sek w trybie cigglym i 100000 zdarzen/sek w
trybie ,burst” — chwilowy wzrost ilosci zdarzet, jeden kolektor zdarzen powinien
obstugiwad, co najmniej 100 kontrolerdw domen {luk Innych systemdw autentykacji | ustug
katalogowych) lub 1000 serwerow.

9. Konfiguracja i monitorowanie

System musi umozliwia¢ zbudowanie jednorodnego Srodowiska monitorujacego,
korzystajac z takich samych zasad do monitorowania rdznych komponentdw, a w tym:

a. Menitorowane obiekty powinny byé grupowane (klasy) w oparciu o atrybuty,
ktdre mozria wykryé na klientach systemu w celu autokonfiguracii systemu, Powinny by¢
wykrywane - co najmniej, atrybuty pobierane z:

i rejestru

ii. WMI

iii. CLEDB

iv. LDAP

v, skrypty {uruchamiane w celu wykrycia atrybutéw obiekts),

W definicjach klas powinny by réwniez odzwierciedlone zaleznosci pomiedzy nimi.

b. Na podstawie wykiytych atrybutow system powinien dokcnywac autokonfiguracii

klientdw, przez wystanie cdpowiadajacego wykrytym obiektom zestawu monitordw, regut,
skryptdw, zadan, itp.

C. Wszystkie klasy obiektéw, monitory, reguiy, skrypty, zadania, itp. elementy
stuzace konfiguraci systemu muszg by¢ grupowane i dostarczane w postaci zestawow
monitorujgcych, system powinien posiadac w standardzie zestawy monitorujace, co
najmniei dia:
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i Windows Server 2003/2008/2008R2
i, Active Directory 2003/2008
il Exchange 2003/2007/2010

iv. Microsoft SharePoint 2003/2007/2010

V. Microsoft SharePeint Services 3.0

i Microsoft SharePeint Foundation 2010

vil. SQL 2005/2008/2008R2 (x86/x64/ia64)

viii. Windows Client 05 {XP/Vista/7)

iX. Information Worker (Office, IExplorer, Outlook, itp.)

X. IS 6.0/7.0/7.5

Xi. . HP-UX 11i v2/v3

xii, Sun Solarts 9 (SPARC) oraz Solaris 10 (SPARC | x86)

xiii. Red Hat Enterprise Linux 4/5/6 (x86/x64} Server

xiv. Novell SUSE Linux Enterprise Server 9/105P1/11

XV, IBM AIX v5.3 i v6.1/v7.1 (POWER)

d. System powinien posiadac mozliwos¢ monitarowania za pomoca agenta lub bez
niego.

e. System musi pozwalaé na wykrycie oraz monitorowanie urzadzen sieciowych

(routery, przetgczniki sieciowe, itp.) za pomocq SNMP v1, v2c oraz v3. System
monitorowania w szczegdinodcl powinien mied mozliwosé zbierania nastepujacych

Informacji:

i interfejsy sieciowe

it porty

iii. sieci wirtualne (VLAN)

iv. grupy Hot Standby Router Protocel (HSRP)

f. System zarzadzania musi mie¢ mozliwose czerpania informacii z nastepujgeych

zrédet danych:

i SNMP (trap, probe)

ii. WMI Performance Counters
iil. Log Files {text, text C5V)

iv. Windows Events {logi systemowe)

v, Windows Services

Vi, Windows Performance Counters (perflib}

vii. WMI Events

viil., Scripts (wyniki skryptdw, np.: WSH, JSH)

iX. Unix/Linux Service

X. Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowad status
komponenty, powinna byé mozliwosc tgczenia i agregowania statusu wielu monitordw
10. Tworzenie regut

a. w systemie zarzadzania powinna mie¢ mozliwosé czerpania informacji z

nastepujgcych zrddet danych:

i. Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, sysleq,
WMI Event)

ii, Performance based (SNMP performance, WMI performance, Windows
performance)

il Probe based (scripts: event, performance)

b. System musi umozliwiad przekazywanie zebranych przez reguly informacji do
bazy danych w celu ich pdZniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentdw, alarmy méwigce o przekroczeniu wartoscl progowych czy
wystapieniu niepozadanego zdarzenia,

c. Reguly zbierajace dane wydajnosclowe musza mie¢ mozliwosé ustawiania
toleranci na zmiany, w celu ograniczenta iloéci nieistotnych danych przechowywanych w
systemie bazodanowym. Tolerancia powinna miec, ¢o najmniej dwie mozliwosci:

i. na ilo$¢ takich samych prébek o takiej samej wartosch

i. na procentowa zmiane od ostatniej wartosci prébki.

d. Monitory sprawdzajace dana wydainodclowe w celu wyszukiwania wartosci
progowych musza mie¢ mozliwos¢ — opracz ustawiania progdw statycznych, ,uczenia” sle
monitorowanego paramelzu w zakresie przebiegu bazowege ,baseline” w zadanym okresie
czas,

e System musl umozliwiaé biokowanie modyfikacii zestawéw monitorujgcych, oraz
definlowanie wyjatkéw na grupy komponentdw fub konkretne komponenty w celu ich
odmiennej konfiguracji.

f. System powinien posiadad narzedzia do konfiguracii monitordw dia aplikacii i
ustug, w tym:
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I ASP .Net Application
ii. ASP .Net Web Service

iil. OLE DB

iv. TCP Port

' Web Application
Vi, Windows Service
vil. Unix/Linux Service
viii. Process Monitoring

Narzedzia te powinny pozwalad na zbudowanie zestawu predefiniowanych menitordw dla
wybranej aplikacji  przyporzadkowanie ich do wykrytej/dziatajgcej aplikacji

g. System musi posiadac narzedzia de budowania modeli aplikacji rozproszonych
(sktadajacych sie z wielu wykrytych obiektdw), pozwalajac na agregacje stanu aplikacji
oraz zagniezdzanie aplikacji.

h. Z kazdym elementem monitorujgcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawlerajaca informacie o potencjalnych przyczynach problemdw
oraz mozliwosciach jego rozwigzania (w tym mozliwos¢ uruchamiania zadan
diagnostycznych z poziomu).

i System musi zbierac informacje udostepniane przez systemy operacyjne
Windows o przyczynach krytycznych bleddw (crash) udostepnianych potem do celdéw
analitycznych.

j. System musi umozliwiac budowanie obiektéw SLO {Service Level Object)
sluzacych przedstawianiu informacji dotyczacych zdefiniowanych poziomdw SLA (Service
Level Agreement) przynajmnief dla: monitora (dostepnosé), | licznika wydajnosd (z
agregacja dla wartosci — min, max, avg).

11. Przechowywanie i dostep do informacji

a. Wszystkle informacje operacyjne (zdarzenia, Jiczniki wydaijnosd, informacje o
obiektach, alarmy, itp.) pow;nny hy¢ przechowywane w bazie danych operacyjnych.

b, System musi mied co najmniej jedng baze danych z przeznaczeniem na

hurtownie danych do celdw historycznych | raportowych. Zdarzenia powinny byc
umieszczane w cbu bazach jednoczesnie, aby raporly mogiyby byé generowane w oparciu
0 najswiezsza dane.

C. System musl mie¢ osobng baze danych, do ktdrej beda zbierane informacje na
temat zdarzeri security z mozliwodcig ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

d. System powinien miec zintegrowany ssimk raportujacy niewymagaijacy do
tworzenia raportéw uzywania produktdw firm trzecich. Produkty takie moga byé
wykorzystanie w celu rozszerzenia tej funkcjonalnoscl.

. System powinien mie¢ mozfiwos¢ generowania raportdw na Zyczenie oraz
tworzenie zadar zaplanowanych.

f. System powinien umozliwiac eksport stworzonych raportéw przynajmniej do
nastepujacych formatéw:

i XML

fi. Csv

it TIFF

v, PDF

V. XLS

vi. Web archive

12, Konsola systemu zarzadzania

a. Konsala systemu musi umozliwiaé pelny zdainy dostep do serwerdw

zarzadzajacych dajac dostep do zasebdw zgodnych z rolg uzytkownika korzystajgcego z
konsofi.

b. System powinien udostepnia dwa rodzaje konsoli:

i w postaci programu do zainstalowania na stacjach roboczych, obstugujaca
wszystkie funkcje systemu (konsela zdalna)

if. w postaci web’owef dla dostepu do podstawowych komponentow
monitorujgeych z dowolnej stacji roboczej {konsola webowa).

€. Konsolz zdalna powinna umozliwiad definiowanle kazdemu uzytkownikowi
wiasnych widokéw, co najmniej w kategoriach:

i. Alerts

ii. Events

iii. State

iv. Perfarmance

'R Diagram

wi. Task Status

Vii. Web Page (dla uzytkownikdw, ktdrzy potrzebujg podgladu tylko wybranych
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elementdw systemu).

d. Konsota musl umozliwia¢ budowanie widckéw tablicowych (dashboard) w celu
prezentacji réznych widokéw na tym samym ekranie.
e. Wideki powinny mieé mozliwosc filtrowania informacii, jakie sie na nich znajda

(po typie, wainosci, typach obiektdw, itp.), sortowania araz grupowania podobnych
informacji, wraz z mozhwoscia definiowania kolumn, jakie maja sie znalez¢ na widckach
LKolumnowych”,

f. Z kazdym widokiem {cbiektem w tym widoku) powinno byé skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.
a. Konsola musi zapewni¢ dostep do wszystkich opcji konfiguracyinych systemu

(poza opcjami dostepnymi w procesie instalacji | wstepnej konfiguracii), w tym:
i opcji definiowania rdl uzytkownikow

if opcji definiowania widokow

. apcji definiowania i generowania raportdw

. opcji definiowania powiadomien

Y. apci tworzenia, konfiguracji 1 modyfikacii zestawdw monitorujgcych

i, opcji instalacji/deinstatacif klienta

h. Konsola musi pozwalaé na pokazywanie obiektdw SLO (Service Level Object) i

raportdw SLA (Service Level Agreement) bez potrzeby posiadania konsoll | dostepu do
samego systemu monitorujacego, na potrzeby uzytkownikdw biznesowych (wiadciciel
procesu biznesowego).

13. Wymagania dodatkowe

a. System musi dostarczaé APT lub inny system (web service, connector) z
pubficznie dostepng dokumentacia pozwalajacy m.in. na:

i Budowanie konektordw do innych systemdw, np. help-desk w ceiu
przekazywania zdarzen czy alarméw (dwukierunkowo),

if. Wykonywanle operacji w systemie z poziomu linii polecen,

iii. Padtaczenie rozwigzan firm trzecich pozwalajgcych na monitorowanie w jednolity
sposob systemdw informatycznych niewspieranych natywnie przez system zarzadzania,

iv. Podigczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli
(np. diagramdw Visio} z monitorowanymi obiektami, pozwalajace na wyswietlanie ich stanu
na diagramie,

System zarzadzania Srodowiskami wirtualnym
System zarzadzania srodowiskami wirtualnymi mus] postadad nastepujgee cechy:
1. Architektura
a. System zarzadzania $rodowiskiem wirtualnym powinien skladac sie z:
- serwera zarzadzajgcego,
- relacyjnej bazy danych przechowujgcej informacje o zarzadzanych elementach,
konsoli, instalowanej na komputerach operatordw,
- portalu self-service (konsoli webowej) dla operatordw ,departamentowych”,
- biblioteki, przechowujacej komponenty niezbedne do budowy maszyn
wirtualnych,
- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
- konektora” do systemu menitorujacego prace hostow i maszyn wirtualnych.

b, Systerm must mieé mozliwos¢ tworzenia konfiguracji wysokiej dostepnosci
(kiaster typu fail-over).

C. Systemn musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi co najmniej
frzech réznych dostawcaw,

2. Interfejs uzytkownika

a. Konsola musi umozliwiac wykonywanie codziennych zadan zwigzanych z
zarzadzaniem maszynami wirtualnymi w sposdb jak najbardziej intuicyjny.

b. Konsola musi umozliwia¢ grupowanie hostdw i nadawanie uprawnien
poszczegdinym operatorom do grup hostdw,

C. Widoki hostéw i maszyr: wirtualnych powinny mieé mozliwos¢ zaktadania filtrdw,

pokazujac tylko odfiltrowane elementy, np. maszyny wylgczone, maszyny z systemem
operacyjnym X, itp.

d. Widok szczegdtowy elementu w przypadku maszyny wirtualnej musi pokazywad
stan, ilos¢ alokowanej pamieci i dysku twardego, system operacyijny, platforme
wirtualizacying, stan ostatnlego zadania, oraz wykres utylizacji procesora i podglgd na

pulpit.

e. Konsola musi posiadac odrebry widok z historia wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapdw i catych zadan.

3. Scenariusze | zadania

a. Tworzenle maszyn wirtualnych — system musi umozliwiad stworzenie maszyny
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wirtualnej w co najmniej dwdch trybach:

«  Ad hoc — gdzie wszystkie elementy sg wybierane przez operatora podczas
tworzenia maszyny,

e  Nadzorowany - gdzie operator tworzy maszyng korzystajac z gotowego wzorca
(template), a wzorzec sklada sie z pszynajmme] 3-ech elementdw skiadowych:

- profilu sprzetowego

- profilu systemu operacyjnego,

- przygotowanych dyskdw twardych,

b, Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu
zarzadzania.
c. System musi umozliwiaé przenoszenie maszyny wirtualnej pomiedzy

zarzadzanymi hostami;
e w trybie migracji ,on-line” — bez przerywania pracy,
¢ W trybie migracji ,off-line — z zapisem stanu maszyny

d. - System musi umozliwia¢ automatyczne, réwnomieme roziozenie chcigzenia
pomiedzy zarzadzanymi hostami.
e. System musi umozliwiad wylaczenie hosta, gdy jego zasoby nie sg konieczne do

pracy, w celu oszczednosci energii. System powinien réwniez umoziiwiad porowne
wiaczenie takiege hosta.

f. Systern musi umozliwiaé przetgczenie wybranego hosta w tryb ,maintenance” w
przypadku wystapienia awari lub w celu przeprowadzenia planowanych prac serwisowych.
Uruchomienie tego trybu musi skutkowac migracia maszyn na inne hosty lub zapisaniem

ich stanu.
g. System must posiadac mozliwosé konwersjl maszyny fizycznej do wirtualnej,
h. Systemn misi posiadad (bez potrzeby instalowania dodatkowego oprogramowania)

- mozliwosé wykrycia maszyny fizycznei w siedi | instalacje na niej systemu operacyinego
wraz z platforma do wirtualizacii.

4, Wymagania dodatkowe

a. Systerm must informowad operatora o potrzebie migracii maszyn, jesli wystapig
nieprawidtowe zdarzenia na hodcie fub w innych maszynach wirtualnych majace wplyw na
ich prace, np. awarie sprzetu, nadmierna utylizacia wspdidzietonych zasobdw przez jedna

maszyne.
b. Systern musi dawac operatorowi mozliwosc implementacii w/w migracj w
sposah automatyczne bez potrzeby kazdorazowego potwierdzania.
C. Systern must kreowad raporty z dziatania zarzadzanego Srodowiska, w tym:
«  utylizacja poszczegdlnych hostdw,
«  trend w ubylizacji hostdw,
» alokacja zasobdw na centra kosztdw,
»  utvlizacja poszczegdlnych maszyn wirtualnych,
o komputery-kandydaci do wirtualizacji
d. System musi umo?liwiac skorzystanie z szablondw:
+  wirtvalnych maszyn
+  uslg
oraz profili dia:
» aplikagji
. serwera SQL
+  hosta
» sprzetu
»  systemu operacyjnego gosda
e. System musi umozliwiad tworzenie chmur prywatnych na podstawie dostgpnych
zasobdw (hosty, siecl, przesirzen dyskowa, biblioteki zasobdwy).
f. System musi posiadad mo2fiwosé przygotowania i instalacj zwirtualizowanej
aplikacji serwerowej.
d. System musi pozwalaé na skalowalnosc wirtualnego Srodowiska aplikacii

{poprzez automatyczne dodanie wirtualnej maszyny z aplikacjg)

System btworzenia kopii zapasowych

System tworzenia i odtwarzania kopil zapasowych danych (backup) wykorzystujacy
scenariusze tworzenia kopii na zasobach tasmowych lub dyskowych musi spelniac
nastepujace wymagania:

1. System musi skladac sig zi

serwera zarzadzajgcego kopiami zapasowymi | agentami kopli zapasowych
agentéw kopii zapasowych instalowanych na komputerach zdalnych

konsoli zarzadzajgcej

relacyinej bazy danych przechowuijgcej informacje o zarzadzanych elementach

anpow
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e. wbudowany mechanizm raporiowania i notyfikacji poprzez poczte elektroniczna
f. System kopii zapasowych must wykorzystywad mechanizm migawkowych kopii —
VSS (Voiume ShadowCopy Service)

2. System kopii zapasowych musi umodiwiad:

GH zapis danych na puli magazynowej zlozonej z dyskdw twardych

3 zapis danych na bibliotekach tasmowych

3. System kopii zapasowych musi umozliwiaé zdefiniowanie ochrony zasobdw
krétkookresowej | diugookresowes,

4, Oznacza to, iz krétkookresowe kopie moga byd tworzone w puli magazynowej, a
nastepnie po zdefiniowanym okresie, automatycznie przenoszone na biblioteki tasmowe,
5. System kopit zapasowych must posiadac kopie danych produkeyinych w swojej
puli magazynowej.

6. Dane przechowywane w pull magazynowe] muszg uzywac mechanizmow
oszczedzajacych wykorzystane miejsce dyskowe, takie jak pojedyncza instancja
przechowywania.

7. System kopit zapasowych powinien w przypadke wykonywania peinej kopii
zapasowej kopiowaé jedynie te bloki, ktdre ulegly zmianie od ostatniej pelnej kopi.

8. System kopii zapasowych powinien umozliwiaé preywrécenie:

danych plikowych
danych aplikacyjnych
stanu systemu {Systemstate)
obrazu systemu operacyjnego (tzw. Bare Metal Restore)
System kopii zapasowej podczas wykonywania petnej kopii zapasowej musi
uaktualmac chronione dane o dodatkowy punkt przywracania danych, minimalizuiac |Iosc
przesytanych danych
10. System kopii zapasowych musi umoZliwiad rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji, wykorzystujac przy tym
mechanizm reguiacji maksymainej przepustowosd
11 Agenci systemu kopii zapasowych muszg posiada¢ konfiguracje dotyczaca
zdefiniowania godzin pracy, a takze dostepnej przepustowosc w czasie godzin pracy i poza
godzinami pracy
12, System kopi zapasowych musi rozpoznawad aplikacje:
a. ze wzgledu na tworzone logi transakcyine:

s Microsoft Exchange Server

+  Microsoft Office Sharepoint Server

. Microsoft SQL Server
b. ze wzgledu na zapewnienie nieprzerwalnoscl pracy

e«  Microsoft Virtual Server 2005

e Microsoft Hyper-V server
i3. Komunikacja z serwerem kopii zapasowych musi odbywad sle po jawnle
zdefiniowanych portach
14. Konsola powinna umoziwial wykonywanie tworzenie okreslonych
harmonogramow wykonywania kopli zapasowych na chronionych agentach
15. Konsola powinna umoziiwiat grupowanie chronionych zasobdw ze wzgledu na
typy chronionych zasobdw
16. Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe
rowniez za pomoca linil polecen
17. System kopi zapasowych musi umodliwiaé edzyskanie chronionych zasobdw
plikowych przez uzytkownika koncowego z poziomu zaktadki Poprzednie wersje”
18, Konsola powinna posiadad¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych
19. Konsola powinna posfadac mechanizm notyfikacji administratoréw odnosnie
zdarzef w systemie kopii zapasowych
20. Konsola powinna posiada¢ whudowany system raportujacy (m.in. raporty
dotyczace zuzycia puli magazynowei, wykanania kopii zapasowych, itp.).
21. System kopii zapasowych must umozliwiac przechowywanie danych w puli
magazynowej do 1 roku
22, System kopf zapasowych musi umoZliwia¢ przechowywanie danych na
podigczonych bibliotekach tasmowych powyzet 25 lat
23. System kopii zapasowych must umozliwiac synchronizacje przechowywanych
kopit zapasowych (kople inkrementalne) z produkcyjnymi transakcyjnymi bazami danych
(bazy danych, poczta elekironiczna, portale intranetowe} na poziomie ponizej 30 minut.
Kopie te muszg by¢ tworzone w ciggu gedzin pracy, w niezauwazalny dla uzytkownikéw
koncowych sposdb.
24, System kopii zapasowych musi umozliwiad odtworzenie dowolnege 30

wan
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minutowego kwantu czasu dla krytycznych aplikacii, takich jak bazy transakcyine, peczta
elektroniczna, portale intranetowe.

25. System kopil zapasowych musi umozliiwiac odtworzenie danych do:

a. [ckalizacji oryginainej

b. lckalizacii aiternatywnej

C. w przypadku drugiego serwera kopii zapasowych (w centrum zapasowym) do

pierwszego serwera kopii zapasowych

System automatyzacji zarzadzania Srodowisk IT

System automatyzacjl zarzadzania srodowisk IT musi udostepnia¢ bezskryptowe
$rodowisko standaryzujace i automatyzujgce zarzadzanie Srodowiskiem IT na bazie
najlepszych praktyk.

1. System musi umozliwiac testowanie sytuacji Krytycznych i wystepowanie réznych
incydentéw w systemie. _

2. Systern musi wspomagad automatyzacie procesdw zarzadzania zmianami
konfiguracji $rodowisk IT.

3. System musi wspomagad planowanie | automatyzacje wdrazania poprawek,

4, System musi umozliwiaC zarzadzanie zyclem Srodowisk wirtualnych,

5. System musi udostepniac mechanizmy workflow automatyzujgce zadania
administracyjne wraz graficznym interfejsem projektowania, budowy | monitorowania
worklow,

System zarzadzania incydentami I problemami

System zarzadzania incydentami i problernami musi spetniac nastepujace wymagania:

1. System powinien posiadac rozwigzanie help-deskowe umozliwiajace
uzytkownikom zgtaszanie problemdw technicznych oraz zapotrzebowanie na zasoby IT (np.
nowa maszyna wirtuaina) :

2, System musi mied postad zintegrowanej platforrny pozwatajacej poprzez
whudowane i definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL)
na zarzadzanie incydentami i problemami oraz zarzadzanie zmiang.

3. System powinien posiadac baze wiedzy (CMDB) automatycznie zasilang z takich
systemodw jak: ustuga katalogowa, systemn monitorujgcy, system do zarzadzania
desktopami.

4, System musi udostepniac narzedzia efektywnego zarzgdzania dostepnoscia
usiug, umozliwiaigeych dostarczenie uzytkownikom systeméw SLA na wymaganym
poziomie. ‘

5, System, poprzez irtegracje z systemami zarzadzania i monitorowania musi
zapewniad:

a. Optymalizacie proceséw i ich prawidtowa realizacje poprzez predefiniowane
scenariusze, zgodne z najlepszymi praktykami | zatoZzong metodyka,

b, Redukcje czasu rozwigzywania problemow z dzialaniem systemdw poprzez
zapewnienie dotarcia whasciwej, zagregowane] informacji do edpowiedniego poziomu linfi
wsparcia,

C Automatyczne generowanie opist problemdw na bazie alarmdw i kojarzenie
zdarzen w réznych komponentach systemu,

d, Wspomaganie procesdw podejmowania decyzji poprzez integracie informacii i
logike ich powigzania,

. Planowanle dziatal prewencyjnych poprzez kolekcjonowanie informacii o
zachowaniach systemu w przypadku incydentdw,

f. Raportowanie pozwalajace na analizy w zakresie usprawnieri systeru oraz
usprawnien procesow ich opieki serwisowej,

G . Tworzenie baz wiedzy na temat rozwigzywania prablemdw,

h. Automatyzacie dzialai w przypadku znanych § opisanych problemdw,

i Wykrywanie odchylent od zatoZzonych standardéw ustalonych dla systemu.

Ochrona éntymalware
Opregramowanie antymalware musi spefnial nastepujgce wymagania:

1. " Ochrona przed zagrozeniami typu wirusy, rebaki, Trojany, rootkity, ataki typu
phishing czy exploity zero-day.

2. Centralne zarzadzanie ochrong serwerdw poprzez konsole System zarzadzania
infrastrukturg i oprogramowaniem

3. Centralne zarzadzanie politykami ochrony.

4 Automatyzacia wdrozenia | wyrdany dotychczasowych agentdw ochrony.

5. Mechanizmy wspomagajgce masowg instalacje.

6 Pakiet ma wykorzystywac platforme skanowania, dziekl ktdrej dostawcy
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zabezpieczen stosowaé moga technologie , minifiltréw”, skanujacych w czasie rzeczywistym
w poszukiwaniu ziodliwego oprogramowania. Dzieki uzyciu technologii minifiltréw, system
ma wykrywac wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem,
daigc dziekl temu wydajng ochrone przed wieloma zagroZeniami, a jednoczesnie
minimalizujac zaangazowanle uzytkownika kohcowego,

7. Aparat ochrony przed zioliwym oprogramowaniem ma uzywaé zaawansowanych
technologii wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w
celu identyfikacji ztosliwego oprogramowania | ochrony systemu. Poniewaz zagrozenia
staja sle coraz bardziej ziozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu,
ale réwniez poprawne jego funkcjenowanie po usunieciu zloéliwego oprogramowania.
Aparat achrony przed zlodliwym oprogramowaniem w systemie ma zawleraé
zaawansowane technologie oczyszczania, pomagajace przywrdcié poprawny stan systemu
po usunieciu zicsliwego oprogramowania.

8. Generowanie alertow dia wainych zdarzen, takich jak atak zlodliwego
oprogramowania czy niepowodzenie proby usuniecia zagrozenia.
9, Tworzenie szczegdtowych raportéw zabezpieczer systemow IT o okreslonych

priorytetach, dzieki ktérym uzytkownik moze wykrywac i kontrolowac zagrozenia lub stabe
punkty zaberpieczen. Raporty majg obejmowac nie tylko takle informacie, jak itos¢ atakow
wiruséw, ale wszystkie aspekty Infrastruktury IT, ktdre moga wplynacd na bezpieczeristwo
firmy (np. Hos¢ komputeréw z wygasajacymi haslami, ilo$¢ maszyn, na ktdrych jest
zainstalowane konto ,goscia”, itd.).

10. Pakiet ma umozliwia¢ zdefinfowanie jednej zasady konfigurujgce]j technoiogie
antyszplegowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputerdw. Zasady obejmutia réwniez ustawlenia poziomdw alertéw, kidre
mozna konfigurowaé, aby okredli¢ rodzaje alertéw i zdarzen generowanych przez rdzne
grupy chronionych komputerdw oraz warunki ich zgtaszania,

11. System ochrony musi by¢ zoptymalizowany pad kgtem konfiguracii ustawier
agenta zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucii
aktualizacii definicii.

3.

Przeszkolenie

Wykonawca dostarczy vouchery dla min. 2 administratorow IT do zrealizowania
w autoryzowanym osrodku szkoleniowym producenta oprogramowania, zgodnie z ponizszymi
wymaganiami minimalnymi.

Wymagania minimalne:

Vouchery musza' by¢ wazne przez okres co najmniej 12 miesiecy od daty podpisania

L]
Protokofu Odbioru ilosciowego.
e Szkolenia musza zosta¢ przeprowadzone w takich sposob, aby zrealizowaty kazdy
z wymaganych minimalnych zakresdw tematycznych oraz aby po ich zakoriczeniu
uczestnicy zostali przygotowani do zdania certyfikowanych egzamindw
potwierdzajgcych zdobyte umiejetnosci w certyfikowanych osrodkach producenta
oprogramowania.
Lp. | Nazwakomponentu | -~~~ Wymagane minimalne parametry szkolenia. .
Szkolenia
1. TYp Szkolenia
1. Instalacie, aktualizacje oraz migracje serwerowego systemu operacyinego.
2. Zarzadzanie lokalnym magazynem danych.
3. Implementowanie rozwiazan magazynowania danych typu Enterprise,
. 4, Instalacja, konfiguracja | zarzadzanie maszynami wirtualnymi.
2 ::‘-llr?:;nt::::l‘{l zakres 5. Wdrazanie i zarzadzanie kontenerami.
Y 6. Przeglad metod wysokiej dostepniosd | réwnowazenia zarzadzania zasobami,
7. Implementowanie i zarzadzanie zasobami typu klastrowege.
8. Zarzgdzanie, monitorowanie | utrzymanie instalacji maszyn wirtualnych.
9, Implementacje infrastruktury sieclowsai.
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Implementacje BHCP/DNS.

Zdalny dostep do serwerowego systermu operacyjnego.
Implementacja dostepu VPN,

Implementacja uslug sieciowych dla oddziatdw.
Implementacja sleciowych rozwigzan programowych
Instalacja i konfiguracja ustug domenowych.
Zarzqdzanie obiektami ustug domenowych.

Wdrazanie i zarzadzanie certyfikatami,
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Zalgcznik nr 3

Zatacznik doumowy Nr .........................

PROTOKGL ODBIORU

Numer umowy:

Rozwoj elektronicznych ustug $wiadczonych przez Urzad Miasta Gorzowa Wikp.

Projekt:
) oraz udostepniania danych publicznych.

Zamawiajacy: | Miasto Gorzow Wlkp. - Urzad Miasta Gorzowa Wlkp.

Data odbioru: Miejsce: Gorzéow Wlkp.

Dostawa wraz z wdrozeniem platformy serwerowej oraz infrastruktury dla
Hurtowni Danych wraz z oprogramowaniem do wirtualizacji oraz
oprogramowaniem systemdw serwerowych

Nazwa Ushugi
/ Zadania:

Historia dokumentu. Statusy zapisdéw: Nowy, Zamiana, Weryfikacja.

Wersja | Datawersji- 20 [opist

Attorzy - [ Zatwierdaity -

1.00 30-05-2017 Piarwsza wersja dokumentu NOowyY

Produkty przekazane do odbioru (Zadanie I):

i Nazwa produktu:

Produkty przekazane do cdbioru (Zadanie 1)

- Nazwa produktu

produktu:

Wykonawca {w dniu} dostarczyl .o e s

Wykonawca (w dniu} zainstalowat ... e s

Protokot jest / riejest podstawg do wystawienia faktury.

Ze strony Zamawiajacego Ze strony Wykonawcy
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