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Zawarta w dniu ... pomiedzy: Miastem Gorzéw WIlkp. - Urzad Miasta
Gorzowa WIkp. ul. Sikorskiego 3-4, 66-400 Gorzéw Wilkp., NIP 599-00-19-632
reprezentowanym przez: Jacka Wéjcickiego - Prezydenta Miasta Gorzowa Wikp. zwanym
w dalszej czesci umowy ,Zamawiajgcym”.

a:

........................... zwanym w dalszej czesci umowy ,Wykonawcg”.

§1

Tryb postepowania poprzedzajacy zawarcie Umowy

Niniejszag Umowe zawarto z Wykonawcg wytonionym w postgpowaniu o udzielenie
zamoéwienia publicznego przeprowadzonym w trybie przetargu nieograniczonego zgodnie
- z przepisami ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien publicznych
(t.j. Dz. U. z 2018 r. poz. 1986 ze zm.)

§2

Przedmiot Umowy
Przedmiotem niniejszej umowy jest:

1. Zakup przetgcznikéw dostgpowych oraz systemu zabezpieczen Firewall wraz z
rozwigzaniem do bezpiecznej transmisji VPN.

2. SzczegGtowy opis przedmiotu zamdwienia zostat okreslony w zatgczniku nr 1 do umowy.

3. Integralng czeScig umowy sg nastepujgce zatgczniki:

- Opis Przedmiotu Zamdwienia — zatgcznik nr 1,
- Formularz Ofertowy Wykonawcy — zatgcznik nr 2,
- Protokdt Odbioru (wzér) — zatacznik nr 3.

4, Zadanie o ktérym mowa w ust. 1 pkt 1 zostanie wykonane w ramach zadan wiasnych
miasta oraz w ramach projektu pn. "Rozwd] elektronicznych ustug $wiadczonych przez
Urzad Miasta Gorzowa WIkp. oraz udostepniania danych publicznych". Projekt nr
RPLB.02.01.01-08-0040/15, ktéry jest wspoifinansowany przez Unie Europejska ze
srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego LUBUSKIE 2020, O$ 2 Rozwoj cyfrowy; Dziatanie 2.1 Rozwdj
spoteczenstwa  informacyjnego.  Poddziatanie ~ 2.1.1 Rozwodj  spoteczeristwa
informacyjnego — projekty realizowane poza formutg ZIT.

§3

Termin realizacji Umowy

Termin wykonania zamowienia — ............ dni roboczych od dnia podpisania niniejszej umowy.

§4

Warunki realizacji Umowy

1. Wykonawca dostarczy sprzet na wiasny koszt i na wiasne ryzyko na adres: Urzad Miasta
Gorzowa Wlkp. ul. Sikorskiego 3-4, 66-400 Gorzéw WIkp.

2. Termin dostawy bedzie uzgadniany (jednak nie pozniej niz na 3 dni przed terminem
dostawy) z upowaznionym przedstawicielem Zamawiajgcego, wskazanym w niniejszej
Umowie.

3. Dostarczony sprzet bedzie oryginalnie opakowany (opakowania nie mogg by¢
naruszone), opakowania opisane, co do ich zawartosci oraz oznakowane symbolem CE
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zgodnie z wymogami okreslonymi w rozporzgdzeniu Ministra Rozwoju z dnia 2 czerwca
2016 roku w sprawie wymagar dla sprzetu elektrycznego (Dz. U. 2016, poz. 806).
Dostarczony sprzet zaopatrzony bedzie w instrukcje (jezeli takg instrukcje posiada) opisy
techniczne i karty gwarancyjne, ktére bedg w jezyku polskim.

Prawo wiasnosci do dostarczonego zgodnie z umowa sprzetu przejdzie na
Zamawiajgcego po podpisaniu Protokotu Odbioru bez uwag (przez osoby wskazane w
umowie) i zaptaceniu faktury VAT przez Zamawiajgcego.

§5
Odpowiedzialnos¢ Wykonawcy

Za wady fizyczne i jakoSciowe dostarczonego sprzetu odpowiada Wykonawca.
Za dziatania i zaniechania oséb, przy pomocy, ktérych Wykonawca bedzie wykonywat
zobowigzania zaciggniete w my$l postanowien niniejszej umowy oraz za szkody
w mieniu Zamawiajgcego, powstate w zwigzku z realizacjg niniejszej umowy Wykonawca
zawsze odpowiada, jak za dziatania i zaniechania wtasne.
Wykonawca o$wiadcza, iz przedmiot umowy jest fabrycznie nowy, wolny od wad
fizycznych i prawnych oraz ze przejmuje na siebie wszelka odpowiedzialnoéé z tytutu
roszczen, z jakimi osoby trzecie mogtyby wystapi¢ przeciwko Zamawiajgcemu z tytutu
korzystania z praw nalezgcych do oséb trzecich, w szczegélnodci praw autorskich,
licencji, patentéw, wzoréw uzytkowych lub znakéw towarowych w odniesieniu
do przedmiotu umowy, jezeli normalne uzytkowanie przedmiotu umowy wymaga
korzystania z tych praw.

§6

Odbior

Zamawiajacy odbierze dostarczony sprzet, sporzadzajac w tym celu 2 egzemplarze
Protokotu Odbioru, podpisanego przez osoby wskazane w niniejszej umowie.
Zamawiajgcy sprawdzi dostarczony sprzet w obecnosci przedstawiciela Wykonawcy
w terminie nie dtuzszym niz 7 dni roboczych od daty dostawy catoéci zamdwienia, a w
przypadku stwierdzenia wad jakosciowych, badz brakdéw ilosciowych zglosi Wykonawcy
zastrzezenia.
Wykonawca odbierze sprzet nie spetniajgce warunkéw umowy na swoj koszt, a w
terminie nie dtuzszym niz 7 dni od dnia poinformowania go o tym fakcie, dostarczy
nieodptatnie sprzet wolny od wad.
W protokole Strony zgtoszg zastrzezenia odnosnie wad lub brakéw sprzetu.

§7

Gwarancja i rekojmia

Wykonawca gwarantuje najwyzsza jako$¢ przedmiotu umowy i udziela Zamawiajgcemu
36 miesiecy gwarancji na dostarczony sprzet zgodnie ze specyfikacjg zamieszczong w
Opisie Przedmiotu Zamdwienia.

Okres gwarancji rozpocznie sie od dnia podpisania Protokotu Odbioru dostarczonego
przedmiotu zamowienia, bez uwag.

Jakiekolwiek  dokumenty ~gwarancyjne wydane przez Wykonawce, sprzeczne
z warunkami niniejszej umowy albo nakfadajace na Zamawiajgcego wieksze obowigzki
niz wynikajgce z umowy nie wigzg Zamawiajacego.

Wszelkie konieczne gwarancje nalezy wyda¢ Zamawiajacemu w jezyku polskim.

§8
Wynagrodzenie Wykonawcy
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1. Catkowite wynagrodzenie Wykonawcy za wykonanie Przedmiotu Umowy Wynosi
DIUEEY, cosovascamns zt (stownie: ............ )

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszelkie koszty, jakie Wykonawca
poniesie przy realizacji niniejszej umowy (np.: koszty transportuy, koszty opakowania,
opfaty, podatki, cta, pozostate sktadniki cenotworcze).

§9

Cesja

Zamawiajacy nie wyraza zgody na dokonanie przeniesienia w jakiejkolwiek formie
i pod jakimkolwiek tytutem praw, obowigzkow lub wierzytelnosci wynikajacych z realizacji
umowy na rzecz oséb trzecich.
§ 10
Ptatnosc

1. Wynagrodzenie za cato$¢ przedmiotu zamowienia bedzie ptatne jednorazowo na
podstawie dwdch odrebnych faktur. Jedna faktura w ramach projektu pn. ,Rozwoj
elektronicznych ustug $wiadczonych przez Urzad Miasta Gorzowa WIlkp. oraz
udostepniania danych publicznych”  (klasyfikacje —budzetowe: 750/75095/6057,
750/75095/6059) na kwote brutto ............ (stownie: ............. ), druga faktura w
ramach zadania ,Wydatki i zakupy inwestycyjne zwigzane z informatyka na potrzeby
Urzedu Miasta” (klasyfikacja budzetowa: 750/75023/6050) na kwote brutto
................ (stownie: ...........), wystawionych zgodnie z obowigzujacymi przepisami, na
konto bankowe wskazane na fakturach, w terminie 21 dni od daty wptywu prawidtowo
wystawionych faktur do Urzedu Miasta. Na fakturach nalezy umiesci¢ zapis ,Termin
ptatnoéci zgodnie z umowg”. Podstawg wystawienia faktur jest Protokét Odbioru
dostarczonego przedmiotu zamowienia, bez uwag.

2. Zamawiajacy ma prawo wstrzymaC zapfate za dostaws, jezeli sprzet zostanie
dostarczone niezgodnie z umowg, Ww stanie uszkodzonym lub z wadami
— do czasu wymiany na sprzet pozbawiony uszkodzen lub innych wad.

3. Faktura ma by¢ wystawiona i dostarczona na adres ptatnika: Miasto Gorzow WIkp.
-Urzad Miasta Gorzowa WIlkp. ul. Sikorskiego 3-4, 66-400 Gorzow  WIkp.
NIP 599-00-19-632.

§11
Zmiany w umowie

1. Zmiany postanowien zawartej umowy moga by¢ dokonywane:

1) w zakresie aktualizacji danych Wykonawcy,

2) w przypadku zmiany obowigzujacych przepisw prawa, odnoszacych sie do niniejszej umowy,

3) w przypadku wystapienia wszelkich obiektywnych zmian, niezbednych do prawidiowego
wykonania przedmiotu umowy, jezeli taka zmiana lezy w interesie publicznym,

4) wycofania z rynku lub zaprzestania produkcji zaoferowanego przez Wykonawce sprzetu.
W takiej sytuacji Zamawiajgcy moze wyrazi¢ zgode na zamiang sprzetu bedacego
przedmiotem umowy na inny, o lepszych badz takich samych cechach, parametrach
i funkcjonalnosci pod warunkiem otrzymania oéwiadczenia producenta o zaprzestaniu
produkcji i uzyskaniu akceptacji propozycji zmiany. Zmiana sprzetu nie moze spowodowac
zmiany ceny, terminu wykonania, okresu gwarancji oraz innych warunkow realizacji umowy,
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5) w przypadku wystapienia sity wyzszej, np.: wystgpienia zdarzenia losowego wywotanego przez
czynniki zewnetrzne, ktorego nie mozna bylo przewidzie¢ z pewnoscig, w szczegdlnosci
zagrazajgcego bezposrednio zyciu lub zdrowiu ludzi lub grozgcego powstaniem szkody w
znacznych rozmiarach.

§12
Rozwigzanie umowy

Zamawiajagcy ma prawo rozwigzaé umowe bez zachowania  okresu wypowiedzenia
w kazdym czasie, jezeli Wykonawca nie wywigzuje sie wiasciwie z zobowiazan cigzacych
na nim z mocy postanowien niniejszej umowy, po uprzednim pisemnym wezwaniu Wykonawcy do
zaprzestania naruszen umowy oraz usuniecia skutkéw  naruszen uprzednio zaistniatych
i bezskutecznym uptywie jednostronnie wyznaczonego odpowiedniego terminu ich usuniecia.
§13
Odstapienie od umowy

1. Zamawiajacy zastrzega sobie prawo do odstapienia od catoéci lub czesci niezrealizowanej umowy,
w przypadku nienalezytego wykonania umowy ze skutkiem natychmiastowym w nastepujgcych
przypadkach:

1) niedostarczenia sprzetu w terminie wskazanym w § 3;

2) ujawnienia sprzetu niebedacego fabrycznie nowym w terminie okre$lonym w § 6 ust. 2,

3) ujawnienia w dostarczonym sprzecie wad fizycznych lub prawnych w terminie okreslonym w §
6 ust. 2,

4) innego rodzaju nienalezytego wykonania lub niewykonania umowy, czynigcego dalsze jej
realizowanie bezprzedmiotowym,

5) wraz z bezskutecznym uplywem terminu okreélonego w § 6 ust. 3;

6) w przypadku przekroczenia kwoty kar okreélonych w § 14 ust. 4.

2. Zamawiajacy moze odstapi¢ od umowy w przypadku zaistnienia istotnej zmiany okolicznosci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od powzigcia wiadomosci o tych
okolicznosciach.

3. W przypadku, o ktérym mowa w ust. 2, Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego z tytutu wykonania czesci umowy.

§ 14
Kary umowne

1. Zamawiajacemu przystugiwac bedzie kara umowna w wysokosci 10% wartosci umowy brutto,
okreslonej w § 8 ust. 1 w razie odstapienia przez Wykonawce od realizacji umowy z przyczyn
lezacych po stronie Wykonawcy.

2. W przypadku odstgpienia od umowy przez Zamawiajacego  z  przyczyn lezacych
po stronie Wykonawcy Zamawiajacemu bedzie przystugiwaé kara umowna w wysokosci
10% wartosci umowy brutto, okreslonej w § 8 ust. 1.

3. Zamawiajgcy  zastrzega mozliwosé naliczenia kar umownych w  wysokosci
0,1 % wynagrodzenia brutto, o ktérym mowa w § 8 ust. 1 - za kazdy dzien opdznienia
w sytuacji, gdy Wykonawca przekroczy termin okredlony w § 3.

4. WysokoS¢ kar umownych, naliczonych wg tresci § 14 ust.l- 3 nie moze przekroczyé
15 % wartoSci umowy brutto, okreslonej w § 8 ust. 1.

5. Zamawiajgcy zastrzega sobie prawo dochodzenia odszkodowania przewyzszajgcego wysokosc kar
umownych na zasadach ogdlnych, okreslonych w Kodeksie Cywilnym.

6. W przypadku zaistnienia sytuacji, w ktorych konieczne bedzie naliczenie kar umownych,
Zamawiajacy oswiadcza, ze wystawi Wykonawcy note zawierajgca szczegolowe naliczenie kar.

/. Wykonawca wyraza zgode na potrgcenie naliczonej kary umownej ze swojego wynagrodzenia.
Potracenie nastapi na podstawie noty ksiegowej wystawionej przez Zamawiajgcego.
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W przypadku braku mozliwosci potrgcenia — termin zaplaty z tytutu kar umownych ustala sig na
14 dni od daty przekazania Wykonawcy noty ksiegowej.

§ 15
Poufnosc

Strony ustalaja, iz wszystkie informacje dotyczace umowy, jak réwniez informacje o Zamawiajgcym i
jego dziatalnosci, o ktérych Wykonawca dowiedziat sie przy realizacji umowy beda traktowane jako
poufne i nie beda udostepniane osobom trzecim zardwno ustnie, jak i pisemnie lub w jakikolwiek inny
sposob, z zastrzezeniem przypadkéw przewidzianych przepisami prawa.

9.

§ 16
Inne postanowienia umowy

Wszelkie zmiany wymagajg formy pisemnej - aneksu do umowy pod rygorem ich niewaznosci.
Forma pisemna obowigzuje réwniez przy skfadaniu wszelkich o$wiadczen i zawiadomien oraz
przesyfaniu korespondencji.
Strony poinformujg sie wzajemnie o zmianie adresu lub siedziby. W przeciwnym razie pisma
dostarczone pod adres wskazany w niniejszej umowie uwazane beda za doreczone.
Strony uzgadniajg, ze osobami uprawnionymi do uzgodnien i koordynacji zwigzanych
z wykonaniem niniejszej umowy sa:
Ze strony Zamawiajgcego:
1) Imie i nazwisko: Andrzej Kuzba
tel.: (95) 735 56 06, e-mail: andrzej.kuzba@um.gorzow.pl
2) Ze strony Wykonawcy:
Imie i nazwisko:
fel: e )1 [P,
Zmiany oséb wskazanych do uzgodnien i koordynacii, adresow korespondencyjnych, telefonow,
Strony moga dokonywac na podstawie pisemnego powiadomienia z 7-dniowym wyprzedzeniem.
W sprawach nieuregulowanych niniejsza umowg stosuje sie przepisy Kodeksu Cywilnego oraz
przepisy innych ustaw.
Ewentualne spory rozpatrywac bedzie Sad Powszechny wiasciwy dla siedziby Zamawiajacego.
Integralng czes¢ niniejszej Umowy stanowig nastepujgce zatgczniki:
1) Zatgcznik nr 1 - Opis Przedmiotu Zamowienia
2) Zatacznik nr 2 - Formularz Ofertowy Wykonawcy
3) Zalgcznik nr 3 - Protokét Odbioru (wzdr)
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach — po jednym egzemplarzu dla
kazdej ze stron.

10. Umowa wchodzi w Zycie z dniem podpisania.

ZAMAWIAJACY: WYKONAWCA:
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Zakgcznik nr 1

Zalacznik do umowy Nr ...............
Szczegolowy Opis Przedmiotu Zamowienia

L. Wstep

Zadanie obejmuje dostawe 2 przetgcznikéw dostepowych 24 portowych z POE, 5 przetacznikow
dostgpowych 48 portowych z POE oraz dwdch urzadzen typu Firewall, wraz z techniczng
infrastrukturg towarzyszgcy (wyposazenia sfp, sfp+, patchordy, kable zasilajgce do urzadzen,
elementy montazowe w szafach Rack). Powyzsze urzgdzenia nalezy dostarczyé, przeprowadzié
szkolenie, zainstalowa¢ oraz skonfigurowaé w ramach posiadanej przez zamawiajgcego infrastruktury
sieciowej,

Zamawiajacy wymaga, aby sprzet aktywny (wraz z dedykowanymi akcesoriami) pochodzit z
legalnego kanatu dystrybucji producenta. Zamawiajacy wymaga, aby sprzet byt fabrycznie nowy,
nieuzywany i nie stanowit czesci projektu dla innego klienta na terenie Unii Europejskiej. Dopuszcza
sie urzgdzenia pochodzace spoza granic Polski pod warunkiem, ze beda spetniaty wszystkie normy i
przepisy wymagane na terenie Polski oraz s3 dedykowane na rynek polski.

Zamawiajgcy wymaga aby wykonawca przedstawit opinie producenta sprzetu, ze wykonawca jest
oficjalnym partnerem proponowanego do zakupu sprzetu, a sprzet przewidziany jest w dystrybucji na
rynek polski.

Przetaczniki dostepowe 24 portowe majg tworzyé jedng, jednolity strukture logiczna (stack lub
podobng) z ruchem miedzy przetacznikami w tej strukturze zestawionym o przepustowoéci minimum
10G. Kazdy z przetacznikéw ma umotzliwiaé lokalne przetaczanie ruchu.

Wymagane jest aby kazdy z przetgcznikéw dostepowych zostat podtaczony do przetacznikéw
rdzeniowych (Brocate VDX 6740, posiadane przez zamawiajgcego) w sposéb redundantny z agregacja
tacza o przepustowosci nie mniejszej niz 20G. Wymagane zestawienie minimum 2 linkéw, kazdy do
innego przetgcznika rdzeniowego.

Przefaczniki 24 portowe powinny mieé¢ zapewnione podwdjne zasilanie (dwa zasilacze lub
zasilanie redundantne). Budzet mocy dla przetacznikéw 24 portowych wynosi 370W a dla 48
portowych 740W. W lokalizacji dla przetgcznikéw 24 portowych zamawiajacy posiada dostepne
zasilanie redundantne w postaci urzadzenia Brocade ICX-EPS4000 oraz do dyspozycji dwa
nieobsadzone zasilacze RPS17 (920W) wraz z okablowaniem (ICX-EPS4000-CBL-02). Na chwile
obecna do zasilania redundantnego podigczone s3 dwa przefaczniki Brocade 1CX7250-48P przy
wykorzystaniu dwdch zasilaczy RPS17.

Wymagane jest aby przefaczniki dostepowe zostaty podigczone do posiadanego przez
zamawiajgcego oprogramowania do zarzadzania i monitoringu sieci (Brocade Network Advisor), przy
zapewnieniu petnej funkcjonalnosci lub w przypadku dostarczenia innego rozwigzania do
zarzadzania, zapewnienie petnej funkcjonalnoéci dla posiadanej przez zamawiajacego infrastruktury
sieciowej (sie¢ SAN, Brocade VDX6740, ICX7250, VMware vCenter).

Il.  Wymagania technicznie dla 24 portowych przetacznikéw dostepowych.

1. Architektura
- Urzadzenie przystosowane do montazu w stelazu 19 cali, o wysokoéci 1U.
= Minimum 24 portéw 10/100/1000Mbps RJ-45.
- Minimum 8 portéw uplink 10Gbps na wkiadki SFP+
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Przetacznik musi posiada¢ dedykowany port konsoli oraz dedykowany port typu out-
of-band management ( Ethernet RJ-45).

Przetacznik musi posiada¢ port USB wspierajgcy transfer plikow do iz przefgcznika
Catkowita wydajnos¢ przetgczania min. 208 Gbps, 154 Mpps.

Catkowita wydajnoéé pragdowa wbudowanego pojedynczego zasilacza musi
zapewnia¢ zasilenie wszystkich 24 portéw w trybie PoE (802.3at klasa 3).

Catkowita wydajnos¢ pragdowa zasilacza whudowanego i zewngtrznego musi
zapewniac zasilenie wszystkich 24 portéw w trybie PoE+ (30W per port)

2. Funkcjonalno$¢ faczenia w stos

Mozliwoéé stackowania minimum 12 urzgdzer w jednym stosie na odlegto$¢ do
10km.

Minimalna przepustowo$¢ potgczen w stosie 20Gbps ( stackowanie po dwéch
portach 10Gps per przetgcznik)

Obstuga trybu Hitless Failover w przypadku awarii przetacznika typu master w stosie.

3. Funkcjonalnos¢ warstwy

Urzadzenie musi obstugiwa¢ min. 15000 adreséw MAC oraz min. 4000 sieci VLAN.
Urzgdzenie musi posiada¢ min. 2GB pamigci DRAM i 1GB pamigci flash
Urzadzanie musi wspiera¢ wielokrotne potaczenia w oparciu o standard IEEE 802.3ad
(LACP), min. 8 portéw na jedno logiczne pofgczenie, min. 124 logicznych grup
potgczen jednoczesdnie (w stosie).

Wsparcie dla RSTP oraz, 802.1s — Multiple Spanning Tree oraz PVST/PVST+/PVRST.
Obstuga do 254 instancji STP

Wsparcie dla 802.1x.

Mozliwoé¢ uwierzytelniania uzytkownikoéw w oparciu o portal www (WebAuth)
Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection
Przetacznik musi posiada¢ mozliwosc¢ uruchomienia funkcjonalnosci DHCP Server oraz
wspierac funkcje DHCP Helper

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP) ) - protokat
wykrywajacy sasiednie urzadzenia i ich atrybuty.

Wsparcie dla pakietéw tzw. ,Jumbo frames” (9216 bajtow).

Obstuga BPDU Guard, Root Guard.

Obstuga mechanizmu GVRP.

Obstuga IGMP snooping v1, v2, v3.

Obstuga Dynamic Voice VLAN Assignment.

Obstuga Link Fault Signaling (LFS) lub podobny.

Obstuga mechanizmu MAC Address Locking, Port Security.

Obstuga MLD Snooping (v1/v2).

Obstuga Multi-device Authentication.

Obstuga Mirroring - Port-based, ACL-based, MAC Filter-based, and VLAN-based.
Obstuga Port Loop Detection

Obstuga Private VLAN

Obstuga Protected Link Groups

Obstuga Protocol VLAN (802.1v), Subnet VLAN

Obstuga Remote Fault Notification (RFN).

Obstuga Single-instance Spanning Tree.

Obstuga Single-link LACP.

Obstuga Uni-Directional Link Detection (UDLD).

Obstuga Metro-Ring Protocol v1, v2.

Obstuga QinQ.

4. Obstuga mechanizmdow warstwy lll
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Statyczny routing IPv4 i IPv6.
Sprzgtowa obstuga do 12000 wpiséw routingu dla IPv4 oraz 1000 dla IPv6
Wsparcie tras ECMP.

5. Obstuga protokotéw routingu dynamicznego

Obstuga protokotu RIPv2
Obstuga protokotu OSPFv2
Obstuga protokotu VRRP.
Obstuga protokotu GRE.
Obstuga protokotu BGP

6. Mechanizmy bezpieczeristwa

Obstuga zaréwno IPv4 ACL jak i IPv6 ACL.

Mozliwo$¢ konfiguracji mirroringu w oparciu o dany port, listy ACL i MAC, oraz VLAN.
Obstuga Private Vlan.

Obstuga DHCP snooping

Obstuga Dynamic ARP inspection

Obstuga Authentication, Authorization, and Accounting (AAA)

Wsparcie dla Advanced Encryption Standard (AES) i SSHv2

Obstuga RADIUS/TACACS/TACACS+

Obstuga Secure Copy (SCP) i Secure Shell (SSHv2)

Obstuga Change of Authorization (CoA) RFC 5176

7. Mechanizmy QoS

Obstuga 8 kolejek QoS na jednym porcie fizycznym.

Zarzgdzanie polityka jakosci ruchu — “QoS” w oparciu o algorytmy Weighted Round
Robin (WRR), Strict Priotity (SP) i ich kombinacje.

Mapowanie za pomoca ACL do kolejki priorytetowej.

Mapowanie do kolejki priorytetowej na podstawie adresu MAC.

Limitowanie pasma na wejsciu w oparciu o port, ACL.

Limitowanie pasma na wyjsciu w oparciu o port, kolejke.

Limitowanie pasma dla pakietdéw BUM (Broadcast, multicast i unknown unicast).
Obstuga Diffserv oraz DSCP/802.1p.

Obstuga SNMP2/SNMP3 oraz uwierzytelnianie poprzez TACACS/Radius.

Obstuga przez wbudowany serwer WWW.

Obstuga DHCP Server.

Obstuga DHCP Relay.

Obstuga NTP Network Time Protocol.

Obstuga 802.3az-2010 — EEE.

Musi by¢ obstugiwana funkcja WriteNet - dzieki ktérej przetacznik wykona upload
swojego pliku konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu
odpowiednich pakietéw SNMP Write. Musi istnie¢ dodatkowe zabezpieczenie tej
funkeji hastem (np. enable) lub mozliwo$¢ definiowana listy zaufanych serweréw
TFTP/SCP.

Plik konfiguracyiny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwo$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

9. Zgodnosc ze standardami

RFC 783 TFTP
RFC 854 TELNET Client and Server
RFC 951 Bootp
RFC 1157 SNMPv1/v2c
RFC 1213 MIB-I|
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- RFC 1493 Bridge MIB

- RFC 1516 Repeater MIB

- RFC 1573 SNMP MIB Il

- RFC 1643 Ethernet Interface MIB

- RFC 1724 RIP v1/v2 MIB

- RFC 1757 RMON MIB

- RFC 2068 Embedded HTTP

- RFC 2131 DHCP Server and DHCP Relay

- RFC 2570 SNMPv3 Intro to Framework

- RFC 2571 Architecture for Describing SNMP Framework
- RFC 2572 SNMP Message Processing and Dispatching
- RFC 2573 SNMPv3 Applications

- RFC 2574 SNMPv3 User-based Security Model
- RFC 2575 SNMP View-based Access Control Model SNMP
- RFC 2818 Embedded HTTPS

- RFC 3176 sFlow

- 802.1D-2004 MAC Bridging

- 802.1p Mapping to Priority Queue

- 802.1s Multiple Spanning Tree

- 802.1w Rapid Spanning Tree (RSTP)

- 802.1x Port-based Network Access Control

- 802.3 10Base-T

- 802.3ab 1000Base-T

- 802.3ad Link Aggregation (Dynamic and Static)
- 802.3ae 10 Gigabit Ethernet

- 802.3af Power over Ethernet

- 802.3at Power over Ethernet Plus

- 802.3u 100Base-TX

- 802.3x Flow Control

- 802.3z 1000Base-SX/LX

- 802.3 MAU MIB (RFC 2239)

- 802.3az-2010 - EEE

- 802.1Q VLAN Tagging

Wymagania technicznie dla 48 portowych przetgcznikow dostepowych,

Typ i liczba portéw liniowych w ramach urzgdzenia:

Minimum 48 portéw 10/100/1000 PoE+ zgodne z IEEE 802.3af oraz 802.3at

Minimum 6 portow 1GE SFP

Minimum 2 porty stack o wydajnoéci minimum 10Ghps kazdy.

Wszystkie porty liniowe muszg by¢ z przodu obudowy. Porty stack mogg znajdowac sig z tytu
obudowy.

Musi istnie¢ mozliwoé¢ upgrade portéw 1GE SFP na porty 10GE SFP poprzez wymiang karty
4xSFP lub instalacje odpowiedniej licencji. Porty po aktualizacji muszg wpierac predkos¢ 1G
lub 10G w zaleznosci od zainstalowanej wktadki SFP lub SFP+,

Porty 1GE (SFP) musza umozliwia¢ ich obsadzanie wktadkami — minimum 1000Base-SX,
1000BaseLX/LH, 1000Base-BX-D/U zaleznie od potrzeb Zamawiajacego

Wymagane jest, aby wszystkie porty dostgpowe 10/100/1000 obstugiwaty standard zasilania
poprzez sie¢ LAN (Power over Ethernet) zgodnie ze standardami |IEEE 802.3af IEEE 802.3at.
Budzet mocy PoE/PoE+ musi wystarczy¢ na jednoczesne zasilenie 24 portéw 10/100/1000 z
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wykorzystaniem klasy 4 PoE+ (30W per 1 port) lub jednoczesne zasilenie 48 portéw 10/100/1000

z wykorzystaniem klasy 3 PoE (15.4W per 1 port).

Urzgdzenie musi obstugiwaé minimum 4000 VLAN 802.1q

Urzgdzenie musi obstugiwa¢ minimum 15000 adreséw MAC

Urzadzenie musi posiada¢ min. 2GB pamieci DRAM i 1GB pamieci flash

Parametry fizyczne — mozliwo$¢ montazu w szafie 19”, wielkoéé urzgdzenia nie moze przekroczy¢

1U

Minimalna wydajno$¢ przetaczania ruchu 150Mpps (dla pakietéw 64-bajtowych) oraz wymagana

minimalna przepustowos¢ matrycy 100Gh/s (200Gb/s full duplex)

Urzgdzenie musi posiada¢ funkcjonalnos¢ faczenia w stosy z zachowaniem nastepujgcej

parametrow:

e Do min. 12 jednostek w stosie

e Magistrala stakujgca o przepustowosci co najmniej 20Gbps (40Gbps Full Duplex)

® Mozliwos¢ tworzenia pofaczeri EtherChannel LACP zgodnie z 802.3ad dla portdw naleizgcych
do roznych jednostek w stosie (Cross-stack EtherChannel) — minimum z 4 réinych
przetgcznikdw w stosie jednoczesénie

e Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich
dostarczenie w ramach tego postepowania jest wymagane

Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkoéci min. 9216 bajtéw (Jumbo Frames)

Urzadzenie musi wspiera¢ mechanizm QinQ

Zgodno$¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP lub SNTP

Musi zapewniac obstuge min. 12000 statycznych tras routingu IPv4,

Musi zapewniac routing statyczny oraz dynamiczny: OSPFv2, OSPFv3, RIP, RIP-NG.

Musi zapewniac obstuge protokotéw First-Hop Redundancy - VRRP

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping, PIM-SM, PIM-DM, PIM-SS5M

Wsparcie dla protokotéw Per-VLAN Spanning-Tree, IEEE 802.1w Rapid Spanning Tree oraz IEEE

802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 250 instancji protokotu STP

Wsparcie dla funkeji BPDU Guard oraz funkcji wykrywania i zabezpieczenia przed petlami Layer 2.

Wsparcie dla funkcji Auto-MDI/MDI-X na portach 10/100/1000

Przetacznik musi posiadaé mozliwos¢ uruchomienia funkcjonalnoéci DHCP Server oraz wspierac

funkcje DHCP Helper

Funkcjonalnos¢ Layer 2 traceroute

Obstuga pofaczen link aggregation zgodnie z IEEE 802.3ad.

Przetgcznik musi obstugiwad nastepujace mechanizmy bezpieczenstwa:

e Minimum 3 pozioméw dostepu administracyjnego

® Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

e Obstuga funkcji Guest VLAN

e Obstuga Private VLAN

® Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

®  Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www (WebAuth)

e Przetgcznik musi umozliwiaé elastycznoé¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na
porcie zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC

° Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym
porcie

® Mozliwos¢ obstugi zgdari Change of Authorization (CoA) zgodnie z RFC 5176,

° Moizliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem
IPv4 i IPv6

e Obstuga list kontroli dostepu (ACL)
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e Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection

e Obstuga funkcjonalnosci Voice VLAN umozliwiajace] odseparowanie ruchu danych i ruchu
gtosowego

e Moiliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych,
mechanizmy typu NetFlow lub réwnowaine - czyli umozliwienie zbierania petnego lub
prébkowanego ruchu sieciowego z okreéleniem zrddta, przeznaczenia ruchu, klasy ustugi,
oraz przyczyn zatoréw. Minimalne wymagane logowania jednego strumienia:

i) Ingress interface (SNMP ifindex)

ii) Source IP address

iii) Destination IP address

iv) IP protocol

v) Source port for UDP or TCP, 0 for other protocols

vi) Destination port for UDP or TCP, type and code for ICMP, or 0 for other protocols
vii) IP Type of Service

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w

sieci:

o Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS)

o Implementacja co najmniej 8 kolejek sprzgtowych na kazdym porcie fizycznym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu WRR lub SRR lub innego podobnego
dla obstugi tych kolejek

e Moizliwoéé obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

e Mozliwoé¢ mapowania ruchu do okreslonych kolejek QoS z wykorzystaniem ACL

e Mozliwoéé ograniczania pasma dostepnego na kazdym porcie jednoczesdnie dla ruchu
wychodzacego oraz przychodzgcego za pomoca Shapingu lub Policingu.

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP) - protokét wykrywajacy

sasiednie urzgdzenia i ich atrybuty.

Obstuga protokotu UDLD lub Ethernet OAM.

Obstuga protokofu Ethernet Ring — Np. G.8032 lub REP lub inny réwnowazny - protokot

pozwalajgcy budowaé piericienie zbudowane z kilku dostarczanych urzadzen, gdzie ruch

przetacza sie w czasach ponizej <1s bez wsparcia protokotu Spanning-Tree.

Obstuga protokotu GVRP lub MVRP lub innego réwnowaznego (np. VTP) - protokét dystrybuujacy

istniejace i wykorzystane sieci VLAN pomigdzy urzadzeniami dostepowymi w sposob

automatyczny (bez koniecznosci recznej konfiguracji przez administratora).

Obstuga protokotu OpenFlow 1.3 lub nowszego dla wspotpracy z kontrolerem OpenFlow.

Wsparcie dla AAA z wykorzystaniem serweréw Tacacs oraz Radius.

Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

Urzadzenie musi posiada¢ port konsoli szeregowej oraz port Ethernet typu out-of-band — do

zarzadzania

Urzadzenie musi byé wyposazone w port USB umozliwiajgcy podigczenie pamigci flash.

Przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okre$lonym porcie, polegajaca na

kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia

monitorujacego z wykorzystaniem funkcji ERSPAN

Musi by¢ obstugiwana funkcja WriteNet - dzigki ktorej przefacznik wykona upload swojego pliku

konfiguracyjnego na zdalny serwer TFTP/SCP po otrzymaniu odpowiednich pakietow SNMP

Write. Musi istnie¢ dodatkowe zabezpieczenie tej funkgji hastem (np. enable) lub mozliwosé

definiowana listy zaufanych serweréw TFTP/SCP.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest

mozliwo$¢ przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po

zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowq
konfiguracja.
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37. MTBF (Mean Time Between Failure) dla kazdego urzadzenia tworzgcego stos nie moze byé
mniejszy niz 250000 godzin.
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Wymagania technicznie dla urzadzen typu Firewall.

Wymagania podstawowe

i

o

10.

11.

12.

System zabezpieczen firewall musi by¢ dostarczony jako specjalizowane urzadzenie zabezpieczen
sieciowych (appliance). W architekturze systemu musi wystepowaé separacja modufu zarzadzania i
modutu przetwarzania danych. Cafo$¢ sprzetu i oprogramowania musi by¢ dostarczana i wspierana
przez jednego producenta.
System zabezpieczen firewall musi posiadac przeptywnosé w ruchu full-duplex nie mniej niz 5000
Mbit/s dla kontroli firewall z wtaczong funkcja kontroli aplikacji, nie mniej niz 2200 Mbit/s dla kontroli
zawartoéci (w tym kontrola anty-wirus, anty-spyware, IPS i web filtering), obstugiwaé nie mniej niz
1000000 jednoczesnych pofaczeri oraz zapewniaé wydajnoéé nie mniejsza niz 2500 Mbit/s dla ruchu
szyfrowanego IPSEC VPN.
System zabezpieczen firewall musi by¢ wyposazony w co najmniej:
a. 12 portow Ethernet 1GbE RJ45

4 porty Ethernet 1GbE SFP

4 porty Ethernet 1/10GbE SFP/SFP+ (predkos¢ w 1Gb lub 10Gb w zaleznosci od zainstalowane]

wktadki)

d. Porty SFP/SFP+ musza wspétpracowac z wkiadkami innych producentéw ktére posiada

Zamawiajacy
System zabezpieczen firewall musi by¢ wyposazony w dwa redundantne zasilacze AC.
System zabezpieczen firewall musi posiadac dotaczony zestaw instalacyjny do szafy 19”.
System zabezpieczen firewall musi dziata¢ w trybie rutera (tzn. w warstwie 3 modelu OSI), w trybie
przetacznika (tzn. w warstwie 2 modelu 0Sl), w trybie transparentnym oraz w trybie pasywnego
nastuchu (sniffer). Funkcjonujgc w trybie transparentnym urzadzenie nie moze posiadac
skonfigurowanych adreséw [P na interfejsach sieciowych jak réwniez nie moze wprowadzac
segmentacii sieci na odrebne domeny kolizyjne w sensie Ethernet/CSMA.
Tryb pracy urzadzenia musi by¢ ustalany w konfiguracji interfejsu sieciowego, a system musi
umoizliwia¢ prace we wszystkich wymienionych powyzej trybach jednoczesnie na réznych interfejsach
inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny system, wirtualna domena,
itp.).
System zabezpieczen firewall musi obstugiwaé protokdt Ethernet z obsfugg sieci VLAN poprzez
znakowanie zgodne z |EEE 802.1q. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujacych w trybie L2 i L3. Urzadzenie musi obstugiwaé 4094 znacznikow VLAN.
System zabezpieczen firewall musi obstugiwac nie mniej niz 10 wirtualnych routeréw posiadajacych
odrebne tablice routingu i umozliwia¢ uruchomienie wigcej niz jednej tablicy routingu w pojedynczej
instancji systemu zabezpieczenl. Urzadzenie musi obstugiwaé protokoty routingu dynamicznego, nie
mniej niz BGP, RIP i OSPF oraz wspierac balansowanie ECMP.
System zabezpieczen firewall musi wspieraé mozliwo$¢ podzielenia urzadzenia na logiczne/wirtualne
instancje — osobne zarzadzanie i monitoring kazdej instancji, podziat interfejsow fizycznych (porty
Ethernet) oraz logicznych (tunele, loopback, sub-interfejsy VLAN) oraz regut NAT/bezpieczerstwa
pomiedzy instancjami. Urzgdzenie musi mieé¢ mozliwoéé rozbudowy do 5 logicznych/wirtualnych
instangji. Jedli funkcjonalnos¢ wymaga licencji nie jest konieczne jej dostarczenie na tym etapie
postepowania.
System zabezpieczeri firewall zgodnie z ustalong polityka musi prowadzi¢ kontrolg ruchu sieciowego
pomiedzy obszarami sieci (strefami bezpieczenstwa) na poziomie warstwy sieciowej, transportowej
oraz aplikacji (L3, L4, L7).
Polityka zabezpieczen firewall musi uwzglednia¢ strefy bezpieczeristwa, adresy IP klientow i serwerow,
protokoly i ustugi sieciowe, aplikacje, kategorie URL, uzytkownikéw aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzeri i alarmowanie oraz zarzadzanie pasma sieci (minimum priorytet, pasmo
gwarantowane, pasmo maksymalne, oznaczenia DiffServ).

Projekt wspdlfinansowany jest przez Unig Europejska ze srodkow Europejskiego Funduszu Rozwoju
regionalnego w ramach Regionalnego Programu Operacyjnego — Lubuskie 2020,
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System zabezpieczenr firewall musi dziataé¢ zgodnie z zasada bezpieczenstwa , The Principle of Least
Privilege”, tzn. system zabezpieczen blokuje wszystkie aplikacje, poza tymi ktére w regutach polityki
bezpieczeristwa firewall sg wskazane jako dozwolone.

System zabezpieczeri firewall musi automatycznie identyfikowac¢ aplikacje bez wzgledu na numery
portdw, protokoly tunelowania i szyfrowania (wigcznie z P2P i IM). Identyfikacja aplikacji musi
odbywac sig co najmniej poprzez sygnatury i analize heurystyczna,

Identyfikacja aplikacji nie moze wymagaé¢ podania w konfiguracji urzadzenia numeru lub zakresu
portéw na ktorych dokonywana jest identyfikacja aplikacji. Nalezy zatozy¢, ze wszystkie aplikacje mogg
wystepowac na wszystkich 65 535 dostepnych portach. Wydajnosc kontroli firewall i kontroli aplikacji
musi by¢ taka sama i wynosi¢ w ruchu full-duplex nie mniej niz 4900 Mbit/s.

Zezwolenie dostepu do aplikacji musi odbywacé sie w regutach polityki firewall (tzn. reguta firewall musi
posiadac oddzielne pole gdzie definiowane sg aplikacje i oddzielne pole gdzie definiowane sg
protokoly sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest
dopuszczalna kontrola aplikacji w modutach innych jak firewall (np. w IPS lub innym module UTM).

Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywato sie poprzez inne mechanizmy
ochrony niz firewall.

Nie jest dopuszczalne rozwigzanie, gdzie kontrola aplikacji wykorzystuje modut IPS, sygnatury IPS ani
dekodery protokotu IPS.

System zabezpieczer firewall musi wykrywaé co najmniej 1700 réznych aplikacji (takich jak Skype, Tor,
BitTorrent, eMule, UltraSurf) wraz z aplikacjami tunelujgcymi sie w HTTP lub HTTPS.

System zabezpieczen firewall musi pozwalaé¢ na reczne tworzenie sygnatur dla nowych aplikacji
bezposrednio na urzgdzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi pozwalaé na definiowanie i przydzielanie réznych profili ochrony
(AV, IPS, AS, URL, blokowanie plikéw) per aplikacja. Musi by¢ mozliwo$é przydzielania innych profili
ochrony (AV, IPS, AS, URL, blokowanie plikéw) dla dwéch roznych aplikacji pracujacych na tym samym
porcie.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikéw, nie mniej niz: bat, cab,
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar,
zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
Rozpoznawanie pliku musi odbywac si¢ na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

System zabezpieczen firewall musi pozwalaé¢ na analize¢ i blokowanie plikéw przesytanych w
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP
(np. tcp/80) musi istnie¢ mozliwoéé przydzielania innych, osobnych profili analizujgeych i blokujgcych
dla kazdej aplikacji.

System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typu ,Drive-by-download”
poprzez mozliwosc konfiguracji strony blokowania z dostepna akcja ,kontynuuj” dla funkgji
blokowania transmisji plikéw.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HTTP
szyfrowane protokotem SSL) dla ruchu wychodzacego do serwerdw zewnetrznych (np. komunikacji
uzytkownikéw surfujacych w Internecie) oraz ruchu przychodzacego do serwerdw firmy. System musi
mie¢ mozliwo$¢ deszyfracji niezaufanego ruchu HTTPS i poddania go wiasciwej inspekcji, nie mniej niz:
wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy i inny ztogliwy
kod (ochrona anty-wirus i any-spyware), filtracja plikéw, danych i URL,

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej protokotem SSL dla
ruchu innego niz HTTP. System musi mie¢ mozliwoéé deszyfracji niezaufanego ruchu SSL i poddania go
wiasciwe] inspekcji, nie mniej niz: wykrywanie i kontrola aplikacji, wykrywanie i blokowanie atakéw
typu exploit (ochrona Intrusion Prevention), wirusy i inny ztosliwy kod (ochrona anty-wirus i any-
spyware), filtracja plikéw, danych i URL.

System zabezpieczen firewall musi posiadaé osobny zestaw polityk definiujgcy ruch SSL ktéry nalezy
podda¢ lub wykluczy¢ z operacji deszyfrowania i gfebokiej inspekcji rozdzielny od polityk
bezpieczenstwa.

Projekt wspdliinansowany jest przez Unig Europejskg ze $rodkow Europejskiego Funduszu Rozwoju
regionalnego w ramach Regionalnego Programu Operacyjnego — Lubuskie 2020,
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28. System zabezpieczenl posiada wbudowang i automatycznie aktualizowang przez producenta listg

serwerow dla ktérych niemotzliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie
uwierzytelnienia uzytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu ,certificate
pinning”). Lista ta stanowi automatyczne wyjatki od ogdlnych regut deszyfracji.

29. System zabezpieczen firewall musi zapewniaé inspekcjg szyfrowanej komunikacji SSH (Secure Shell) dla

ruchu wychodzacego w celu wykrywania tunelowania innych protokotdéw w ramach ustugi SSH.

Wymagania podstawowe identyfikacji uzytkownikow

1.

System zabezpieczen firewall musi zapewniac mozliwoéé transparentnego ustalenia tozsamosci
uzytkownikéw sieci (integracja z Active Directory, Ms Exchange, Citrix, LDAP i serwerami Terminal
Services). Polityka kontroli dostepu (firewall) musi precyzyjnie definiowaé prawa dostgpu
uzytkownikéw do okreslonych ustug sieci i musi by¢ utrzymywana nawet gdy uzytkownik zmieni
lokalizacje i adres IP. W przypadku uzytkownikéw pracujacych w $rodowisku terminalowym, tym
samym majacych wspélny adres IP, ustalanie tozsamosci musi odbywac sie rdwniez transparentnie.
System zabezpieczen firewall musi posiadac mozliwoéé zbierania i analizowania informacji Syslog z
urzadzen sieciowych i systeméw innych niz MS Windows (np. Linux lub Unix) w celu taczenia nazw
uzytkownikéw z adresami IP hostéw z ktorych ci uzytkownicy nawiazuja potaczenia. Funkcja musi
umozliwiaé wykrywanie logowania jak réwniez wylogowania uzytkownikdw.

System zabezpieczen firewall musi odczytywac oryginalne adresy IP stacji koricowych z pola X-
Forwarded-For w nagtéwku http i wykrywac na tej podstawie uzytkownikéw z domeny Windows
Active Directory generujacych dana sesje w przypadku gdy analizowany ruch przechodzi wczesniej
przez serwer Proxy ukrywajacy oryginalne adresy IP zanim dojdzie on do urzadzenia.

Po odczytaniu zawartosci pola XFF z nagitdwka http system zabezpieczei musi usungc odczytany
#rédtowy adres IP przed wystaniem pakietu do sieci docelowej.

Projekt wspolfinansowany jest przez Unig Europejskg ze srodkow Europejskiego Funduszu Rozwoju
regionalnego w ramach Regionalnego Programu Operacyjnego — Lubuskie 2020,
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Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day

1.

10.

11.

12,

13.

14.

15.

16.

System zabezpieczeri firewall musi posiadaé¢ modut filtrowania stron WWW w zaleinodci od kategorii
tresci stron HTTP bez koniecznosci dokupowania jakichkolwiek komponentdw, poza subskrypcja. Baza
web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadac nie mniej niz 20
miliondw rekordéw URL.

System zabezpieczen firewall musi posiadaé modut filtrowania stron WWwW ktdéry mozna uruchomié
per reguta polityki bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWw
uruchamiana byta per urzadzenie lub jego cze$é (np. interfejs sieciowy, strefa bezpieczeristwa).

System zabezpieczen firewall musi zapewnia¢ mozliwosé wykorzystania kategorii URL jako elementu
klasyfikujacego (nie tylko filtrujgcego) ruch w politykach bezpieczedstwa.

System zabezpieczen firewall musi zapewnia¢ mozliwo$¢ recznego tworzenia wiasnych kategorii
filtrowania stron WWW i uzywania ich w politykach bezpieczenstwa bez uzycia zewnetrznych narzedzi
i wsparcia producenta.

System zabezpieczen firewall musi posiadaé modut inspekcji antywirusowej uruchamiany per aplikacja
oraz wybrany dekoder taki jak http, smtp, imap, pop3, ftp, smb kontrolujgcego ruch bez koniecznoéci
dokupowania jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-wirus musi by¢
przechowywania na urzadzeniu, regularnie aktualizowana w sposéb automatyczny i pochodzi¢ od tego
samego producenta co producent systemu zabezpieczen.

System zabezpieczen firewall musi posiadaé modutu inspekgji antywirusowej uruchamiany per regufa
polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutu inspekcji antywirusowej
uruchamiany byt per urzadzenie lub jego czeéé (np. interfejs sieciowy, strefa bezpieczenistwa).

System zabezpieczen firewall musi posiada¢ modutu wykrywania i blokowania atakéw intruzéw w
warstwie 7 modelu OSI IPS/IDS bez koniecznogci dokupowania jakichkolwiek komponentéw, poza
subskrypcja. Baza sygnatur IPS/IDS musi by¢ przechowywania na urzadzeniu, regularnie aktualizowana
w sposch automatyczny i pochodzié od tego samego producenta co producent systemu zabezpieczen.
System zabezpieczen firewall musi posiadaé modut IPS/IDS uruchamiany per reguta polityki
bezpieczenstwa firewall. Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per urzadzenie
lub jego czesé (np. interfejs sieciowy, strefa bezpieczenstwa).

System zabezpieczeri firewall musi zapewnia¢ mozliwoéé recznego tworzenia sygnatur IPS
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiadaé modut anty-spyware bez koniecznodci dokupowania
jakichkolwiek komponentéw, poza subskrypcja. Baza sygnatur anty-spyware musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposdb automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen.

System zabezpieczeri firewall musi posiadaé modut anty-spyware uruchamiany per reguta polityki
bezpieczeristwa firewall. Nie jest dopuszczalne, aby funkcja anty-spyware uruchamiana byta per
urzadzenie lub jego cze$¢ (np. interfejs sieciowy, strefa bezpieczeristwa).

System zabezpieczen firewall musi posiada¢ mozliwoé¢ recznego tworzenia sygnatur anty-spyware
bezposrednio na urzadzeniu bez uzycia zewnetrznych narzedzi i wsparcia producenta.

System zabezpieczen firewall musi posiada¢ sygnatury DNS wykrywajace i blokujgce ruch do domen
uznanych za ztodliwe.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adreséw IP w odpowiedziach DNS dla
domen uznanych za ztosliwe w celu tatwej identyfikacji stacji koficowych pracujacych w sieci LAN
zarazonych ztosliwym oprogramowaniem (tzw. DNS Sinkhole).

System zabezpieczenri firewall musi posiadaé funkcje automatycznego pobierania, z zewnetrznych
systemow, adresdw, grup adreséw, nazw dns oraz stron www (url) oraz tworzenia z nich obiektéw
wykorzystywanych w konfiguracji urzadzenia w celu zapewnienia automatycznej ochrony lub dostepu
do zasobéw reprezentowanych przez te obiekty.

System zabezpieczen firewall musi posiada¢ funkcje automatycznego przeglgdania logowanych
informaciji oraz pobierania z nich #rédtowych i docelowych adreséw IP hostéw bioracych udziat w

Projekt wspolfinansowany jest przez Unig Europejska ze $rodkéw Europejskiego Funduszu Rozwoju
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konkretnych zdarzeniach zdefiniowanych wedtug wybranych atrybutéw. Na podstawie zebranych

informacji musi istnie¢ mozliwoé¢ tworzenia obiektéw wykorzystywanych w konfiguracji urzadzenia w
celu zapewnienia automatycznej ochrony lub dostepu do zasobow reprezentowanych przez te obiekty.

17. System zabezpieczen firewall musi umozliwia¢ zdefiniowanie stron WWW i serwisow do ktdérych

uzytkownicy moga wysylaé swoje poswiadczenia. W przypadku proby wystania poswiadczenl do
niezaufanej strony lub serwisu ruch musi zostac zablokowany.

18. System zabezpieczenh firewall musi posiada¢ funkcjg wykrywania aktywnosci sieci typu Botnet na

podstawie analizy behawioralne;j.

Wymagania dodatkowe: NAT, DoS, IPSEC VPN, SSL VPN, QoS

L

10.

System zabezpieczeri firewall musi wykonywac statyczng i dynamiczng translacje adresow NAT.
Mechanizmy NAT musza umotzliwia¢ co najmniej dostep wielu komputerdw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostepnianie ustug
serwerdw o adresacji prywatnej w sieci Internet.

System zabezpieczeri firewall musi posiadac osobny zestaw polityk definiujgcy reguly translacji
adreséw NAT rozdzielny od polityk bezpieczeristwa.

System zabezpieczeri firewall musi posiadac funkcje ochrony przed atakami typu DoS wraz z
mozliwoécia limitowania ilodci jednoczesnych sesji w odniesieniu do zrodtowego lub docelowego
adresu IP.

System zabezpieczeri firewall musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli
VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywac sie w
oparciu o ustawienia rutingu (tzw. routing-based VPN). Dostep VPN dla uzytkownikéw mobilnych musi
odbywac sie na bazie technologii SSL VPN. Nalezy zapewnic aby funkcja VPN (IPSec i SSL) umozliwiata
obstuge min. 400 uzytkownikéw. Jezeli wymaga to zakupu dodatkowych licencji, nalezy uwzglednic
odpowiednig ich ilos¢.

System zabezpieczen firewall musi umozliwiac inspekcje (bez koniecznosci zestawiania) tuneli GRE i
nieszyfrowanych AH IPSec w celu zapewnienia widocznosci i wymuszenia polityk bezpieczeristwa, DoS i
QoS dla ruchu przesytanego w tych tunelach.

System zabezpieczeni firewall musi umozliwiac konfiguracje jednolite] polityki bezpieczenstwa dla
uzytkownikéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci, z ktorego
uzyskuja dostep (zasady dostepu do zasobéw wewnegtrznych oraz do Internetu sa takie same zaréwno
podczas pracy w sieci korporacyjnej jak i przy potgczeniu do Internetu poza siecig korporacyjng). Musi
istnie¢ mozliwoéé weryfikacji poziomu bezpieczefistwa komputera uzytkownika przed przyznaniem mu
uprawnien dostepu do sieci. Jesli funkcjonalnos¢ ta wymaga dodatkowych licencji — dostarczenie jej
nie jest wymagane na tym etapie postgpowania.

System zabezpieczen firewall musi pozwala¢ na budowanie polityk uwierzytelniania definiujgcy rodzaj i
iloé¢ mechanizméw uwierzytelniajacych (MFA - multi factor authentiaction) do wybranych zasobow.
Polityki definiujace powinny umotzliwia¢ wykorzystanie adreséow Zréodtowych, docelowych,
uzytkownikdw, numerow portéw ustug oraz kategorie URL. Minimalne wymagane mechanizmy
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0.

System zabezpieczen firewall musi wykonywa¢ zarzadzanie pasmem sieci (QoS) w zakresie oznaczania
pakietéw znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. System musi umozliwiac stworzenie co najmniej 8 klas dla réznego
rodzaju ruchu sieciowego.

System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla poszczegdlnych uzytkownikow.
System musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) per sesja na podstawie znacznikow
DSCP. Musi istnie¢ mozliwoéé przydzielania takiej samej klasy QoS dla ruchu wychodzacego i
przychodzacego.

Projekt wspoffinansowany jest przez Unig Europejska ze Sradkow Europejskiego Funduszu Rozwoju
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Wymagania dla zarzadzania i raportowania

1.

10.

11.

12.

13.
14.

15.

16.

17.

18.

Zarzadzanie systemu zabezpieczeri musi odbywac sie z linii polecen (CLI) oraz graficznej konsoli Web
GUI dostgpnej przez przegladarke WWW. Nie jest dopuszczalne, aby istniata koniecznosé¢ instalacji
dodatkowego oprogramowania na stacji administratora w celu zarzgdzania systemem.

System zabezpieczen firewall musi posiada¢ koncept konfiguracji kandydackiej ktérg mozna dowolnie
edytowac na urzadzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji
urzadzenia do momentu gdy zmiany zostang zaakceptowane i sprawdzone przez administratora
systemu.

System zabezpieczen firewall musi umozliwia¢ edytowanie konfiguracji kandydackiej przez wielu
administratoréw pracujgcych jednoczesnie i pozwalaé im na zatwierdzanie i cofanie zmian ktdrych sa
autorami.

System zabezpieczen firewall musi pozwalaé na blokowanie wprowadzania i zatwierdzania zmian w
konfiguracji systemu przez innych administratoréw w momencie edycji konfiguracji.

System zabezpieczen firewall musi by¢ wyposazony w interfejs XML AP bedacy integralna czescia
systemu zabezpieczen za pomocg ktérego mozliwa jest konfiguracja i monitorowanie stanu urzadzenia
bez uzycia konsoli zarzgdzania lub linii poleceri (CLI).

Dostgp do urzadzenia i zarzadzanie z sieci musza by¢ zabezpieczone kryptograficznie (poprzez
szyfrowanie komunikacji). System zabezpieczeri musi pozwala¢ na zdefiniowanie wielu
administratoréw o réznych uprawnieniach.

System zabezpieczeri firewall musi umozliwiaé uwierzytelnianie administratoréw za pomoca hazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos.

System zabezpieczeri firewall musi umozliwia¢ stworzenie sekwencj uwierzytelniajgcej posiadajgcej co
hajmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw i
raportéw o pojemnosci nie mniejszej niz 32 GB. Wszystkie narzedzia monitorowania, analizy logdw i
raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego
celu zakup zewnetrznych urzgdzen, oprogramowania ani licencji.

System zabezpieczeni firewall musi pozwalaé na usuwanie logéw i raportdw przetrzymywanych na
urzadzeniu po uptywie okreslonego czasu.

System zabezpieczen firewall musi umozliwia¢ sprawdzenie wptywu nowo pobranych aktualizacji
sygnatur (przed ich zatwierdzeniem na urzadzeniu) na istniejace polityki bezpieczeristwa.

System zabezpieczeri firewall musi pozwala¢ na konfigurowanie i wysylanie logéw do roznych
serwerow Syslog per polityka bezpieczefstwa.

System zabezpieczen firewall musi pozwalaé na selektywne wysytanie logow bazujac na ich atrybutach.
System zabezpieczeri firewall musi pozwalaé¢ na generowanie zapytan do zewnetrznych systemoéw z
wykorzystaniem protokotu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urzgdzenia.
System zabezpieczenn firewall pozwalaé na korelowanie zbieranych informacji oraz budowania
raportéw na ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i filtrowaniu stron www.

System zabezpieczen firewall pozwala¢ na tworzenie wielu raportéw dostosowanych do wymagan
Zamawiajacego, zapisania ich w systemie i uruchamiania w sposdéh regczny lub automatyczny w
okreslonych przedziatach czasu. Wynik dziatania raportéw musi by¢ dostepny w formatach co najmniej
PDF, CSV i XML,

System zabezpieczer firewall musi pozwalaé na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

System zabezpieczen firewall musi posiadaé mozliwosé¢ pracy w konfiguracji odpornej na awarie w
trybie Active-Passive lub Active-Active. Modut ochrony przed awariami musi monitorowad i wykrywac
uszkodzenia elementéw sprzetowych i programowych systemu zabezpieczen oraz taczy sieciowych.

Wymagania dodatkowe - srodowisko wirtualne VMware
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System zabezpieczeri firewall musi pozwala¢ na integracje w srodowisku wirtualnym VMware w taki
sposéb, aby firewall mégt automatycznie pobiera¢ informacje o uruchomionych maszynach
wirtualnych (np. ich nazwy) i korzystat z tych informacji do budowy polityk bezpieczeristwa. Tak
zbudowane polityki powinny skutecznie klasyfikowac i kontrolowaé ruch bez wzgledu na rzeczywiste
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adreséw nie powinna pocigga¢ za sobg
koniecznoséci zmiany konfiguracji polityk bezpieczenstwa firewalla.

Szkolenie certyfikowane

ol S

Zakres szkolenia: konfiguracja i administracja.

llos¢ osdb: 3

Termin szkolenia: do 90 dni roboczych od dnia podpisania protokofu odbioru.
Szkolenie musi byé dostepne w Polsce oraz prowadzone w jezyku Polskim.

Gwarancja

System musi by¢ objety minimum 36 miesieczng gwarancjg autoryzowanego (certyfikowanego)
centrum serwisowego w rygorze nastepny dzien roboczy. Obstuga zgtoszen i kontakt serwisem musi
by¢ realizowany w jezyku Polskim. W ramach gwarancji musza by¢ serwisowane wszystkie elementy
sprzetu, zapewniony dostep do baz wiedzy producenta, aktualizacji oprogramowania oraz
nieograniczony dostep do TAC. W ramach gwarancji musza by¢ rowniez dostgpne wszystkie
licencje/subskrypcje na okres minimum 36 miesiecy zapewniajace opisane wyzej funkcjonalnosci.

Projekt wspélfinansowany jest przez Unig Europejska ze $rodkéw Europejskiego Funduszu Rozwoju
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Zalacznik nr 3
Zalgcznik do umowy Nr ........................
PROTOKOL ODBIORU
Numer umowy:
Zamawiajacy: | Miasto Gorzow Wlkp. - Urzad Miasta Gorzowa WIkp.
Data odbioru: Miejsce: Gorzéw Wilkp.
Nazwa Ustlugi
/ Zadania:
Historia dokumentu. Statusy zapisow: Nowy, Zamiana, Weryfikacja.
Wersja | Data wers;ji Opis Status zapisu Dotyczy Autorzy Zatwierdzif:
1.00 03-09-2018 Pierwsza wersja dokumentu NOWY
Produkty przekazane do odbioru:
Nazwa produktu: Wersja odbierana: Forma przekazania produktu:
Wykonawca (W dniu) dostarczyt .........ccovivevveiieeeieeeereseiese e .
Wykonawca (w dniu) zainstalowat ..........co.cveeeeeeieseeeee e, ;
Protokot jest / riejest podstawg do wystawienia faktury.
Ze strony Zamawiajacego Ze strony Wykonawcy
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