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Wykonawcy biorgcy udziat
w postepowaniu

Dotyczy  postepowania o udzielenie zamowienia publicznego pn. , Zakup przelacznikow
dostepowych oraz systemu zabezpieczen Firewall wraz z rozwigzaniem do bezpiecznej
transmisji VPN

Uprzejmie informuje, iz do Zamawiajgcego wplynely zapytania dotyczace przedmiotowego
postepowania, na ktore udziela sie nastepujgcych odpowiedzi:

Pytanie nr 1: dotyczy wymagania IV.3. B Opisu przedmiotu zamowienia
LSystem zabezpieczen firewall musi by¢ wyposazony w co najmniej ... 4 portd 1Gbps/10Gbps
SFP/SFP+"

W punkcie 2 Zamawiajgcy wymaga urzadzenia ktére posiada co najmniej 8 portow dzialajacych z
predkoscia 10Gb/s. Jednoczesnie w punkcie 2 tego rozdzialu Zamawiajgcy pisze: ,System
zabezpieczeri firewall musi posiadac przeplywno$é w ruchu full-duplex nie mniej niz 5000 Mbit/s dla
kontroli firewall z wigczong funkcjg kontroli aplikacji...”

Da sie zauwazy¢, ze Zamawiajgcy oczekuje urzadzenia dla ktérego wydajnosé catego urzadzenia jest
mniejsza niz wydajnos¢ nawet jednego portu z czterech wymaganych przez Zamawiajgcego.

Analizujgc wymaganie, doszliSmy do wniosku, iz wymaganie , 712 portéw Ethernet 10/100/1000, 4 porty
Ethernet 1GbE SFP, 4 porty 1Gbps/10Gbps SFP/SFP+” zostato najprawdopodobniej skopiowane z
karty katalogowej urzadzenia PA3220 producenta PaloAlto Networks, gdyz dokiadnie taka ilosé portéw
posiada to urzadzenie.

Majac na uwadze powyzsze, domniemamy, iz wymaganie to nie jest podyktowane rzeczywistg potrzebg
Zamawiajgcego, a jedynie Zamawiajgcy postuzyt sie kartg katalogowg przy przygotowaniu opisu
warunkow zamowienia.

Prosimy zatem o dostosowanie wymagania do rzeczywistej potrzeby Zamawiajgcego i zmiane tresci
wymagania na ,System zabezpieczen firewall musi by¢ wyposazony w co najmniej 10 portow Ethernet
10/100/1000, 2 portéw 1Gbps/10Gbps SFP/SFP+"

Jezeli Zmawiajacy posiada rzeczywistg potrzebe wykorzystania 4 portéw 1Gbps/10Gbps SFP/SFP na
urzgdzeniu NGFW, prosimy zatem o odpowiednie dostosowanie wymagan wydajnosciowych do
wymaganych 4 portéw 10Gb/s i zmiane tresci punktu 2 na brzmigca:

LSystem zabezpieczen firewall musi posiada¢ przeplywnos$¢ w ruchu full-duplex nie mniej niz 35000
Mbit/s dla kontroli firewall , nie mniej niz 10000 Mbit/s dla kontroli firewall z wigczong funkcjg kontroli
aplikacji, nie mniej niz 4000 Mbit/s dla kontroli zawarto$ci (w tym kontrola anty-wirus, anty-spyware, IPS
i web filtering), obstugiwa¢ nie mniej niz 1 000 000 jednoczesnych potgczen, oraz zapewni¢ wydajnosc
nie mniejsza niz 2500 Mbit/s dla ruchu szyfrowanego IPSec.”

Odpowiedz : Zamawiajacy sprecyzowaf w SIWZ minimalne wymagania dotyczace interfejsow
dla urzadzenia stanowigcego przedmiot przetargu. Zamawiajgcy okreslil te wymagania w sposoéb
przejrzysty i nie wymagajacy dodatkowych wyjasnien. Wymagania na liczbe portéw
1Gbps/10Gbps SFP/SFP+ wynikaja ze szczegéldéw budowy infrastruktury sieciowej
Zamawiajgcego. Zamawiajacy podtrzymuje zapisy SIWZ.
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Pytanie nr 2: dotyczy wymagania IV.22 Opisu przedmiotu zaméwienia

Pragniemy zauwazy¢, ze podany w tym wymaganiu zestaw typéw plikbw w stu procentach jest
obstugiwany tylko przez urzadzenia producenta PaloAlto, a pozostali producenci rozwigzan bedg
posiadaé jeden lub kilka typéw nieobstugiwanych, co sprowadza sie do sytuacji, iz w postgpowaniu
bedzie mozna zaoferowac rozwigzanie tylko jednego producenta.

Dodatkowo, jest to zestaw typow plikdw ktory jest skopiowany z karty katalogowej producenta PaloAlto i
wiele z opisanych typow plikéw nie beda uzywane przez Zamawiajgcego gdyz sg to pliki dedykowanego
oprogramowania lub sg przestarzate, wycofane z uzycia i zastgpione nowszymi typami. Przykladem
takich typow plikow sg pliki typu mdi, pif, pgp, tif i inne...

Faworyzowanie jednego producenta jest niezgodne z ustawg o zamoéwieniach publicznych. W celu
umozliwienia ztozenia oferty dla rozwigzan innych niz tylko rozwigzanie PaloAlto Networks, prosimy o
usuniecie opiséw typow plikow mato wykorzystywanych przez modyfikacje wymagania na brzmigce:
System zabezpieczeri firewall musi pozwalac¢ na blokowanie transmisji plikéw, nie mniej niz: bat, cab,
rar, zip, exe, gzip, hta, , pdf, pgp, tar, text/html, tif, pliki microsoft office, pliki zaszyfrowane.
Rozpoznawanie pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie na podstawie
rozszerzenia.

Odpowiedz : Zamawiajacy zmienia brzmienie wymagania na:

"System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow, nie mniej niz:
bat, cab, rar, zip, exe, gzip, hta, , pdf, pgp, tar, text/html, tif, pliki microsoft office, pliki
zaszyfrowane. Rozpoznawanie pliku musi odbywaé si¢ na podstawie nagfowka i typu MIME,
a nie na podstawie rozszerzenia."

Pytanie nr 3: dotyczy wymagania IV.24 Opisu przedmiotu zamoéwienia

Pragniemy zwrdcié uwage, ze rozwigzanie pozwalajgce na kontynuowanie transmisji zainfekowanego
pliku niesie potencjalne zagrozenie i jest niezgodne z ogédlnie przyjetymi najlepszymi praktykami
przyjetymi w branzy. Jak wiadomo, pod kazdym wzgledem systemy bezpieczenstwa dazg do
automatyzacji i w tym wiasnie celu instalowane sg systemy NGFW by w trybie automatycznym
reagowac na zagrozenia i blokowaé transmisje zainfekowanych/niedozwolonych plikow. Oddelegowanie
do uzytkownika koricowego decyzji o pobraniu niedozwolonego pliku z punktu widzenia bezpieczenstwa
nalezy traktowaé w sposéb, jak by w sieci zupeinie nie byto zainstalowanego systemu NGFW
i infrastruktura nie byta chroniona. Wiasnie dla tego funkcjonalnos¢ taka nie jest implementowana na
rozwigzaniach bezpieczenstwa wiekszosci producentow.

Rowniez Zamawiajgcy rozumiejgc zasadnosé stosowania systemoéw NGFW w punkcie IV.13 wymaga
aby, system zabezpieczen dziatat zgodnie z zasadg ,The Principle of Last Privilage" tzn, system
zabezpieczenn powinien blokowa¢ wszystkie aplikacje, poza tymi, kiére w regutach polityki
bezpieczenstwa firewall sg wskazane jako dozwolone.

Prosimy zatem o usuniecie wymagania 1IV.24 gdyz jest ono sprzeczne z wymaganiem IV.13 oraz
funkcjonalno$é jest z zasady niezgodna i sprzeczna z ideg i najlepszymi praktykami wykorzystania
systemoéw NGFW, ktore sg tematem dzisiejszego postgpowania. Réwniez wymaganie to w potgczeniu z
pozostalymi wskazuje jednoznacznie na urzadzenia producenta Palo Alto Networks.

Odpowiedz : Zamawiajacy przyjmuje argumentacje Oferenta i zmienia brzmienie wymagania.
Nowe brzemiennie wymagania: System zabezpieczen firewall musi zapewniaé ochrone przed
atakami typy "drive-by-download".

Pytanie nr 4 : dotyczy wymagania IV. ,Wymagania podstawowe identyfikacji uzytkownikow”
Opisu przedmiotu zamoéwienia

Prosze o sprecyzowanie, dla ktérych systemow innych niz MS Windows bedzie wymagane bedzie
analizowanie informacji Syslog w celu {gczenia nazw uzytkownikéw z adresami IP hostow z ktérych ci
uzytkownicy nawigzujg polaczenia. Prosze o podanie wersji systemow ich ilosci oraz ilosci




uzytkownikow korzystajgcych z tych systemdw. Informacja ta jest wymagana by Oferent mégt w
precyzyjny sposéb zwymiarowaé oferowane rozwigzanie.

Jezeli na obecnym etapie nie jest mozliwe okreslenie wymaganych informacji, prosimy o dopuszczenie
rozwigzania ktore na etapie dostarczenia nie bedzie posiadalo uruchomionej wymaganej
funkcjonalnosci lecz bedzie posiadato mozliwoscig rozbudowy o tg funkcjonalnosé z przysziosci.

OdpowiedZz : Zamawiajgcy sprecyzowal w SIWZ minimalne wymagania dotyczace identyfikacji
uzytkownikow dla urzadzenia stanowigcego przedmiot przetargu. Zamawiajacy okreslif te
wymagania w sposob przejrzysty. Biorac pod uwage przyszie plany zwigzane z rozbudowa sieci
miejskiej, Zamawiajacy nie dookresla liczby uzytkownikéw, jak tez wersji systemow ze wzgledu
na ich réznorodnosé w poszczegolnych jednostkach podleglych. Zamawiajacy pragnie uzyskaé
mozliwie elastyczne rozwigzanie, ktére bedzie w stanie zaadresowaé rézZne scenariusze
wdrozeniowe w sieci miejskiej. Ponadto, zgodnie z najlepsza wiedza Zamawiajacego, informacje,
ktorych zada oferent nie sg niezbedne, aby mogl w precyzyjny sposéb zwymiarowac urzgdzenie
stanowigce przedmiot przetargu. Zamawiajgcy podtrzymuje zapisy SIWZ.

Pytanie nr5 : dotyczy Opisu przedmiotu zamoéwienia wymagania IV. ,Wymagania podstawowe
identyfikacji uzytkownikéw”

Czy Zamawiajacy zaakceptuje rozwigzanie w ktorym funkcjonalnos¢ ta bedzie realizowana w
wykorzystaniem oddzielnej wchodzgcej w skiad systemu zabezpieczen maszyny wirtualnej tego
samego producenta i natywnie wspotpracujacej z systemem firewall?

Odpowiedz : Zamawiajgcy dopuszcza rozwigzanie, w ktorym funkcjonalnosé ta bedzie
realizowana w wykorzystaniem oddzielnych wchodzgcych w skiad systemu zabezpieczen
maszyn fizycznych tego samego producenta i natywnie wspdfpracujgcych z systemem firewall
pod nastepujgcymi warunkami:

Ze wzgledu na to, iz Zamawiajgcy nie posiada zwirtualizowanych zasobéw obliczeniowych
umozliwiajgcych instalacje i uruchomienie maszyn wirtualnych, Oferent dostarczy rozwigzanie
wyhkorzystujgce fizyczne urzgdzenia spetniajgce nastepujgce wymagania:

- bedzie wyprodukowane przez tego samego producenta co producent oferowanego Firewalla

- bedzie objete kontraktem serwisowym Producenta o tym samym okresie trwania, co kontrakty
serwisowe oferowanych Firewalli

- bedzie wyposazone w redundantne zasilacze

Podobnie jak urzadzenia firewall dodatkowy system wspierajgcy identyfikacje uzytkownikow

musi by¢ dostarczony jako redundanta para urzgdzen fizycznych.

Pytanie 6 : Dotyczy Opisu przedmiotu zamoéwienia IV. ,Wymagania podstawowe identyfikacji
uzytkownikow” pkt. 3

Podane zapisy szczegotowo wskazujg na producenta Palo Alto Networks. Prosimy o uproszczenie
zapisu, gdzie wystarczajgcym bedzie rozpoznawanie adresow z nagtowkow XFF, a uwierzytelniania
uzytkownika dopuszczalne bedzie per sesja (tak jest to realizowane przez wigkszos¢ topowych
producentow NGFW).

Odpowiedz : Zamawiajacy zgadza sie uprosci¢ zapis, gdzie wystarczajgcym bedzie
rozpoznawanie adresow z nagiowkow XFF, a uwierzytelnianie uzytkownika dopuszczalne bedzie
per sesja.

Pytanie nr 7 :  Dotyczy Opisu przedmiotu zamowienia IV. ,Wymagania ochrony IPS,AV, anty-
spyware, URL, zero-day” pkt. 10

System zabezpieczen firewall musi posiada¢ modul anty-spyware bez koniecznosci dokupowania
jakichkolwiek komponentow, poza subskrypcja. Baza sygnatur anty-spyware musi by¢ przechowywania
na urzadzeniu, regularnie aktualizowana w sposob automatyczny i pochodzi¢ od tego samego
producenta co producent systemu zabezpieczen. Takie wyodrebnienie funkcjonalhosci/modutu




AntySpyware od AntyVirus wystepuje tylko w rozwigzaniu producenta PaloAlto Networks. Pozostali
producenci ochrone AntySpyware wykonujg w module/funkcjonalnosci AntyVirus lub IPS, bez
widocznego ich dzielenia. Co wiecej taka architektura rozwigzania pozwala na korzystniejsze
zarzadzanie .

Wymaganie to wigc w jednoznaczny sposob faworyzuje rozwigzanie PaloAlto Networks, i blokuje
mozliwo$¢ zaoferowania innych konkurencyjnych i wielu przypadkach lepszych rozwigzan, co jest
niezgodne z ustawag i postepowaniach publicznych.

Rozumiemy, iz intencjg Zamawiajgcego jest skuteczna ochrona przed atakami typu Spyware, a nie
jedynie zakup rozwigzania PaloAlto. Intencjg Oferenta jest zaoferowanie wiodgcego systemu
bezpieczenstwa NGFW innego niz rozwigzanie Palo Alto Networks, posiadajgcego wiele niezaleznych
certyfikacji i rekomendacji, w tym posiadajgcego funkcjonalnos¢ AntySpyware zintegrowang z
funkcjonalnoscig AntyVirus. Prosimy zatem o usunigcie wymagania lub jednoznaczne potwierdzenie iz
Zamawiajacy dopuszcza rozwigzania w ktérych modut/funkcjonalnos¢ AntySpyware jest czescig
modutu/funkcjonalnosci AntyVirus, a baza sygnatur AntyVirus zawiera sygnatury AntySpyware.

Odpowiedz : Zamawiajacy sprecyzowal w SIWZ minimalne wymagania dla urzadzenia
stanowigcego przedmiot przetargu. Zamawiajacy okreslit te wymagania w sposéb przejrzysty
i nie wymagajacy dodatkowych wyjasnien. Zadanie ich usuniecia nie spowoduje zwiekszenia
konkurencyjnosci, gdyz praktycznie wszyscy liczacy sie producenci posiadaja urzadzenia
o funkcjonalnosci spefniajgcej wymagania Zamawiajacego.

Wymagania dotyczace silnika i sygnatur anty-spyware sq wymaganiami funkcjonalnymi — i tutaj
Zamawiajacy postuzyt sie ogdinie przyjeta taksonomia. Jednoczesnie w innych wymaganiach
SIWZ Zamawiajacy dopuscit, aby ta funkcjonalnos$é byla realizowana w innych modufach
funkcjonalnych (np. anty-malware jako modul obejmujacy anty-spyware). Zamawiajacy
dopuszcza rozwigzania, w ktérych modulffunkcjonalno$¢ Anty-Spyware jest czescia
modufy/funkcjonalnosci Anty-Virus, a baza sygnatur Anty-Virus zawiera sygnatury Anty-
Spyware.

Pytanie nr 8 : Dotyczy Opisu przedmiotu zaméwienia IV ,,Wymagania ochrony IPS,AV, anty-
spyware, URL, zero-day” pkt. 11

W nawigzaniu do pytania poprzedniego, prosimy o potwierdzenie iz iz Zamawiajacy dopuszcza
rozwigzania w ktorych moduf/funkcjonalno$¢ AntySpyware jest czes$cig modutu/funkcjonalnosci
AntyVirus i wymaganie bedzie spetnione jezeli modut/funkcjonalnos¢ AntyVirus bedzie uruchamiany per
reguta polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby modutfunkcja AntyVirus ktory
prowadzi rowniez inspekcje AntySpyware uruchamiana byla per urzadzenie lub jego czes¢ (np. interfejs
sieciowy, strefa bezpieczenstwa).

Odpowiedz : Zamawiajacy sprecyzowal w SIWZ minimalne wymagania dla urzadzenia
stanowigcego przedmiot przetargu. Zamawiajacy okreslif te wymagania w sposéb przejrzysty
i nie wymagajacy dodatkowych wyjasnien. Zadanie ich usuniecia nie spowoduje zwiekszenia
konkurencyjnosci, gdyz praktycznie wszyscy liczacy sie producenci posiadaja urzadzenia
o funkcjonalnosci spefniajacej wymagania Zamawiajgcego.

Wymagania dotyczace silnika i sygnatur anty-spyware sq wymaganiami funkcjonalnymi — i tutaj
Zamawiajacy postuzyt sie ogélnie przyjeta taksonomia. Jednoczesnie w innych wymaganiach
SIWZ Zamawiajgcy dopuscii aby ta funkcjonalno$é byta realizowana w innych modufach
funkcjonalnych (np. anty-malware jako modut obejmujacy anty-spyware). Zamawiajacy
dopuszcza rozwigzania, w ktérych modut/funkcjonalnosé Anty-Spyware jest czescig
moduly/funkcjonalnosci Anty-Virus. Zamawiajacy wymaga, aby modut/funkcjonalno$é Anty-
Virus byt uruchamiany per regufa polityki bezpieczenstwa firewall. Nie jest dopuszczalne, aby
modut/funkcja Anty-Virus, ktéry prowadzi réwniez inspekcje Anty-Spyware uruchamiany byf per
urzgdzenie lub jego czesé¢ (np. interfejs sieciowy, strefa bezpieczeristwa).



Pytanie nr 9 : Dotyczy Opisu przedmiotu zamowienia IV ,Wymagania ochrony IPS,AV, anty-
spyware, URL, zero-day” pkt. 12

Takie wyodrebnienie funkcjonalnosci/modutu  AntySpyware od AntyVirus wystepuje wytacznie
w rozwiazaniu producenta PaloAlto Networks. Pozostali producenci ochrone AntySpyware wykonujg
w module/funkcjonalnosci AntyVirus lub IPS, bez widocznego ich rozdzielenia. Wymaganie to wiec
w jednoznaczny sposob faworyzuje rozwigzanie PaloAlto Networks, i blokuje mozliwos¢ zaoferowania
innych konkurencyjnych i wielu przypadkach lepszych rozwigzan, co jest niezgodne z ustawg
i postepowaniach publicznych.

Rozumiemy, ze intencja Zamawiajacego jest skuteczna ochrona przed atakami typu Spyware, a nie
jedynie zakup rozwigzania PaloAlto. Intencjg Oferenta jest zaoferowanie wiodgcego systemu
bezpieczenstwa NGFW posiadajgcego wiele niezaleznych certyfikacji i rekomendacji. Jest to
rozwigzanie chronigce przez atakami typu Spyware, lecz posiadajgce funkcjonalnos¢ AntySpyware
zintegrowang z funkcjonalnoscig AntyVirus. Prosimy zatem o usuniecie wymagania lub jednoznaczne
potwierdzenie iz Zamawiajgcy dopuszcza rozwigzania w ktorych modut/funkcjonalnos¢ AntySpyware
jest czescig modutu/funkcjonalnosci AntyVirus, a baza sygnatur AntyVirus zawiera sygnatury
AntySpyware.lecz w razie potrzeby umozliwia réwniez tworzenie reczne sygnatur AntySpyware.

Odpowiedz : Zamawiajgcy sprecyzowal w SIWZ minimalne wymagania dla urzadzenia
stanowigcego przedmiot przetargu. Zamawiajacy okreslil te wymagania w spos6b przejrzysty
i nie wymagajgcy dodatkowych wyjasnien. Zadanie ich usuniecia nie spowoduje zwiekszenia
konkurencyjnosci, gdyz praktycznie wszyscy liczacy sie producenci posiadajg urzgdzenia
o funkcjonalnosci spefniajgcej wymagania Zamawiajgcego.

Wymagania dotyczace silnika i sygnatur anty-spyware sq wymaganiami funkcjonalnymi — i tutaj
Zamawiajgcy postuzyl sie ogdlnie przyjeta taksonomia. Jednoczesnie w innych wymaganiach
SIWZ Zamawiajgcy dopuscit aby ta funkcjonalnosé byla realizowana w innych modufach
funkcjonalnych (np. anty-malware jako modul obejmujgcy anty-spyware). Zamawiajgcy
dopuszcza rozwigzania, w ktorych modul/funkcjonalnosé Anty-Spyware jest czescig
moduly/funkcjonalnosci Anty-Virus. Zamawiajgcy wymaga, aby moduf/funkcjonalnosé Anty-
Virus umozliwiat reczne tworzenie sygnatur anty-spyware. Nie jest dopuszczalne, aby
modul/funkcja Anty-Virus, ktory prowadzi rowniez inspekcje Anty-Spyware stanowila zamknietg
baze opisow zagrozern.

Pytanie nr 10 : dotyczy Opisu przedmiotu zamoéwienia IV ,,Wymagania ochrony IPS,AV, anty-
spyware, URL, zero-day” pkt. 16

Podane zapisy szczegotowo wskazujg na producenta Palo Alto Networks. Czy jako réwnowazne
zostanie potraktowane rozwigzanie, gdzie na bazie wspolpracy z dedykowanym serwerem logowania
tworzona jest lista skompromitowanych uzytkownikéw oraz programowane sg automatyczne akcje
neutralizujgce zagrozenie?

Odpowiedz : Tak. Zamawiajacy dopuszcza jako rozwigzanie rownowazne rozwigzanie, gdzie na
bazie wspdfpracy z dedykowanymi serwerami fizycznymi tworzona jest lista
skompromitowanych uzytkownikéw oraz programowane sg automatyczne akcje neutralizujgce
zagrozenie logowania. W przypadku stosowanie rozwigzan tego typu Zamawiajacy wymaga
spefnienia dodatkowych wymagar wskazanych ponizej:

Ze wzgledu na to, iz Zamawiajgcy nie posiada zwirtualizowanych zasobéw obliczeniowych
umozliwiajgcych instalacje i uruchomienie maszyn wirtualnych Oferent dostarczy rozwigzanie
wykorzystujgce fizyczne urzadzenia, ktore beda wyprodukowane przez tego samego producenta
co producent oferowanego Firewalla, beda objete kontraktem serwisowym Producenta o tym
samym okresie trwania, co kontrakty serwisowe oferowanych Firewalli oraz bede wyposazone w
redundantne zasilacze.

Podobnie jak urzadzenia firewall dodatkowy system musi by¢ dostarczony jako redundantna
para urzadzen fizycznych.



Pytanie nr 11 : dotyczy Opisu przedmiotu zamoéwienia IV ,Wymagania ochrony IPS,AV, anty-
spyware, URL, zero-day” pkt. 17

Czy Zamawiajgcy dopusci, jako réwnowazne rozwigzanie, ktore weryfikuje i blokuje dostep do
zlosliwych serwisdbw webowych (phishing) tym samym chronigc wewnetrzne poswiadczenia
uzytkownikow ? ‘

Odpowiedz : Zamawiajgcy zgadza sie na dopuszczenie rozwigzania proponowanego przez
Oferenta jako rozwigzanie réwnowazne.

Pytanie nr 12 : dotyczy Opisu przedmiotu zaméwienia IV. ,,Wymagania dodatkowe: NAT,DoS,
IPSEC, VPN, SSL VPN, QoS” pkt.5

"System zabezpieczen firewall musi umozliwia¢ inspekcje (bez koniecznosci zestawiania) tuneli GRE
I nieszyfrowanych AH IPSec w celu zapewnienia widocznoéci i wymuszenia polityk bezpieczerstwa,
DoS i QoS dla ruchu przesytanego w tych tunelach.”

Podane zapisy szczegblowo wskazujg na producenta Palo Alto Networks. Prosimy o uproszczenie
zapisu do koniecznosci wykrywania atakéw w ruchu tunelowanym, tak jak jest to realizowane
u wiekszosci topowych producentow NGFW.

Odpowiedz : Zamawiajgcy zmienia zapisy SIZW. Nowe brzmienie wymagania: "System
zabezpieczen firewall musi umozliwiaé wykrywanie oraz blokowania atakéw w ruchu
tunelowanym.

Pytanie nr 13 : dotyczy Opisu przedmiotu zaméwienia IV. ,,Wymagania dodatkowe: NAT,DoS,
IPSEC, VPN, SSL VPN, QoS” pkt. 7

Czy obecnie Zamawiajgcy uzywa mechanizmu uwierzytelniania typu SAML 2.0 ?
Prosimy o wylistowanie ilosci tych systemow, typow systemow ilosc ilosci uzytkownikéw korzystajacych
tego typu mechanizmu uwierzytelnienia w celu najlepszego dostosowania oferty.

Jezeli na obecnym etapie Zamawiajgcy nie korzysta z mechanizmu uwierzytelnienia SAML 2.0, prosze
zatem o informacje, czy Zamawiajacy zaakceptuje rozwigzanie, ktore na etapie dostarczenia nie
obstuguje mechanizmu uwierzytelnienia SAML 2.0 lecz posiada mozliwos¢ rozbudowy w razie potrzeby
W przysziosci.

Odpowied?Z : Zamawiajacy w najblizszym okresie planuje aktywne wykorzystywanie SAML 2.0
w celu zabezpieczenia dostepu do aplikacji UM z wykorzystaniem drugiego czynnika
uwierzytelniajagcego. W zwigzku z tym obstuga mechanizmy uwierzytelnienia SAML 2.0 musi byé
zaimplementowana w oferowanym przez Oferenta rozwigzaniu w momencie skiadania oferty.
Zamawiajacy podfrzymuje zapisy SIWZ.

Pytanie nr 14 : dotyczy Opisu przedmiotu zamowienia IV. ,,Wymagania dodatkowe: NAT,DoS,
IPSEC, VPN, SSL VPN, QoS” pkt. 7

Podane zapisy szczegolowo wskazujg na producenta Palo Alto Networks. Prosimy o zawezenie listy
mechanizmow do RADIUS, TACACS+, LDAP, Kerberos. Jezeli wymagany jest SAML 2.0 prosimy
o dopuszczenie wykorzystania dedykowanego serwera uwierzytelniania.



Odpowiedz : Tak. Zamawiajacy dopuszcza jako rozwigzanie réwnowazne rozwigzanie z
wykorzystaniem zewnetrznych fizycznych serwerdw uwierzytelnienia. W przypadku stosowania
rozwigzan tego typu Zamawiajacy wymaga spelnienia dodatkowych wymagarn wskazanych
ponizej:

Ze wzgledu na to, iz Zamawiajgcy nie posiada zwirtualizowanych zasobow obliczeniowych
umozliwiajacych instalacje i uruchomienie maszyn wirtualnych Oferent dostarczy rozwigzanie
wykorzystujace fizyczne urzadzenia, ktore beda wyprodukowane przez tego samego producenta
co producent oferowanego Firewalla, bedg objete kontraktem serwisowym Producenta o tym
samym okresie trwania, co kontrakty serwisowe oferowanych Firewalli oraz beda wyposazone w
redundatne zasilacze. Podobnie jak urzadzenia firewall dodatkowy system wspierajacy
identyfikacje uzytkownikéw musi byé dostarczony jako redundantna para urzgdzen fizycznych.

Pytanie nr 15 : dotyczy Opisu przedmiotu zamoéwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 3.

Prosimy o dopuszczenie jako rownowaznego rozwigzania, gdzie funkcjonalnos¢ ta moze bycé
zrealizowana z poziomu centralnej konsoli zarzgdzania dedykowanej przez producenta firewall’a
instalowanej w srodowisku wirtualizacyjnym Zamawiajacego.

Odpowiedz : Tak. Zamawiajgcy dopuszcza jako rozwigzanie rownowazne rozwigzanie, gdzie
funkcjonalnos$é¢ ta moze byé zrealizowana z poziomu centralnej konsoli zarzadzania
dedykowanej przez producenta firewalla. W przypadku stosowania rozwigzan tego typu
Zamawiajgcy wymaga spefnienia dodatkowych wymagarn wskazanych ponizej:

Ze wzgledu na to, iz Zamawiajgcy nie posiada zwirtualizowanych zasobow obliczeniowych
umozliwiajgcych instalacje i uruchomienie maszyn wirtualnych Oferent dostarczy rozwigzanie
wykorzystujgce fizyczne urzgdzenia, ktére bedg wyprodukowane przez tego samego producenta
co producent oferowanego Firewalla, beda objete kontraktem serwisowym Producenta o tym
samym okresie trwania, co kontrakty serwisowe oferowanych Firewalli oraz bedq wyposazone w
redundatne zasilacze.  Podobnie jak urzadzenia firewall dodatkowy system musi by¢
dostarczony jako redundantna para urzadzen fizycznych.

Pytanie nr 16 : dotyczy Opisu przedmiotu zamodwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 4.

Prosimy o dopuszczenie jako rownowaznego rozwiazania, gdzie funkcjonalnosé ta moze byc¢
zrealizowana z poziomu centralnej konsoli zarzgdzania instalowanej w srodowisku wirtualizacyjnym
Zamawiajacego.

OdpowiedZz : Tak. Zamawiajacy dopuszcza jako rozwigzanie rownowazne rozwigzanie, gdzie
funkcjonalnos$é ta moze byé zrealizowana z poziomu centralnej konsoli zarzgdzania
dedykowanej przez producenta firewall'a. W przypadku stosowania rozwigzan tego typu
Zamawiajacy wymaga spetnienia dodatkowych wymagan wskazanych ponizej:

Ze wzgledu na to, iz Zamawiajgcy nie posiada zwirtualizowanych zasobéw obliczeniowych
umozliwiajgcych instalacje i uruchomienie maszyn wirtualnych Oferent dostarczy rozwigzanie
wykorzystujgce fizyczne urzadzenia, ktére bedg wyprodukowane przez tego samego producenta
co producent oferowanego Firewalla, bedg objete kontraktem serwisowym Producenta o tym
samym okresie trwania, co kontrakty serwisowe oferowanych Firewalli oraz bedq wyposazone w
redundatne zasilacze. Podobnie jak urzadzenia firewall dodatkowy system musi byc¢
dostarczony jako redundantna para urzadzen fizycznych.

Pytanie nr 17 : dotyczy Opisu przedmiotu zaméwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 5.




Czy zamawiajacy dopuszcza zastosowanie JSON API?

OdpowiedZ : Tak. Zamawiajacy dopuszcza jako rownowazne zastosowania JSON API. Nowe
brzmienie wymagania:

"System zabezpieczen firewall musi by¢ wyposazony w interfejs XML API lub JSON API bedacy
integralng czgsciq systemu zabezpieczen, za pomocag ktérego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzadzania lub linii poleceri (CLI).

Pytanie nr 18 : dotyczy Opisu przedmiotu zaméwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 7.

"System zabezpieczen firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomocg bazy
lokalnej, serwera LDAP, RADIUS, TACACS+ i Kerberos."

- Czy Zamawiajgcy zgadza sig uproscic liste mechanizméw do LDAP, RADIUS, TACACS+?

Odpowiedz : Zamawiajgcy zgadza sie uprosci¢ liste mechanizméw do LDAP, RADIUS
i TACACS+.
Pytanie nr 19 : dotyczy Opisu przedmiotu zaméwienia IV. . ,Wymagania dla zarzadzania

i raportowania” pkt. 8.

"System zabezpieczen firewall musi umozliwia¢ stworzenie sekwencji uwierzytelniajacej posiadajacej co
najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS)."

Czy jako rownowazne zostanie potraktowane rozwiazanie, gdzie najpierw sprawdzane jest hasto na
serwerze zdalnym, a jako backup stosowane jest hasto lokalne?

Odpowiedz : Zamawiajacy uzna za réwnowazne rozwigzanie, gdzie najpierw sprawdzane jest

hasfo na serwerze zdalnym, a jako backup stosowane jest hasfo lokalne.

Pytanie nr 20 : dotyczy Opisu przedmiotu zaméwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 9.

Czy Zamawiajgcy dopusci zastosowanie dedykowanej maszyny logujacej i raportujgcej tego samego
producenta ?

Odpowiedz : Tak. Zamawiajacy dopuszcza zastosowanie dedykowanych fizycznych maszyn
logujacych i raportujacych tego samego producenta. W przypadku stosowania rozwigzan tego
typu Zamawiajacy wymaga spefnienia dodathowych wymagan wskazanych ponize;j:

Ze wzgledu na to iz Zamawiajacy nie posiada zwirtualizowanych zasobéw obliczeniowych
umozliwiajgcych instalacje i uruchomienie maszyn wirtualnych Oferent dostarczy rozwigzanie
wykorzystujace fizyczne urzadzenia, ktére beda wyprodukowane przez tego samego producenta
co producent oferowanego Firewalla, bedg objete kontraktem serwisowym Producenta o tym
samym okresie trwania, co kontrakty serwisowe oferowanych Firewalli oraz bedg wyposazone w
redundantne zasilacze. Podobnie jak urzadzenia firewall dodatkowy system musi by¢
dostarczony jako redundantna para urzadzen fizycznych.

Pytanie nr 21 : dotyczy Opisu przedmiotu zamoéwienia IV. ,Wymagania dla zarzadzania
i raportowania” phkt. 11.



W dzisiejszych czasach zagrozenia cybernetyczne rozprzestrzeniajg sie z niebywatg predkoscia, co
pokazujg chociaz by ostatnie glo$ne sprawy atakéw typu Ramsomware. Jak wiadomo, ataki te
wyrzadzity najmniejsze szkody i straty finansowe tam, gdzie zasoby byly zabezpieczone rozwigzaniami,
producenci ktorych w najkrotszym mozliwym czasie dostarczali aktualizacji poprawek i sygnatur. W
Swietle tych wydarzen, staje sie jasne iz przecigganie z wgrywaniem poprawek bezpieczernstwa niesie
za sobg konkretne wymierne finansowo koszty, a co gorsza utrate reputacji instytucji. Dla tego tez, w
odréznieniu od rozwigzan starszych generacji, nowoczesne systemy bezpieczenistwa posiadajg na
biezgco(nawet kilak razy dziennie) aktualizowane bazy sygnatur i poprawek bhezpieczenstwa by
nadgzy¢ za ciggle rozwijajacymi sie zagrozeniami. Pozostawienie mozliwosci przetestowania
aktualizacji w odpowiedzialnosci administratora niesie ogromne ryzyko, gdyz administrator pojedynczej
instytucji najczesciej nie posiada wystarczajacej wiedzy na temat chronionych przez system NGFW
systemow, a jeszcze mniej wiedzy o aktualnych zagrozeniach i istniejgcych aktualizacjach sygnatur
dotyczacych tych systemdw. Dodatkowo, administrator nie bedzie posiadal czasu by testowad
poprawki bezpieczenstwa i sygnatury aktualizowane kilka razy dziennie. Zwazajac na powyzsze, W
Swiecie dzisiejszych zagrozen cybernetycznych to do wyspecjalizowanych laboratoriéow producentéw
rozwigzan bezpieczenstwa nalezy dogtebna weryfikacja poprawnosci dziatania sygnatur i opublikowanie
zweryfikowanej poprawki z mozliwie najszybcie;.

Prosimy zatem u usunigcie wymagania gdyz jest ono sprzeczne z ideg dziatania nowoczesnych
systemow NGFW jak réwniez jest sprzeczne z najlepszymi praktykami przyjetymi w branzy.

Odpowiedz : Zamawiajacy przyjmuje wyttumaczenie Oferenta i wykresla w/w wymaganie
z SIWZ.
Pytanie nr 22: dotyczy Opisu przedmiotu zamoéwienia IV. ,Wymagania dla zarzadzania

i raportowania” pkt. 11.

"System zabezpieczen firewall musi pozwalaé na konfigurowanie i wysytanie logow do réznych
serwerdow Syslog per polityka bezpieczenstwa."

Zapis wskazuje jednoznacznie na rozwiazanie firmy Palo Alto Networks. Prosimy o usunigcie zapisu
jako niezgodnego z ustawa o postepowania publicznych lub dopuszczenie jako rdéwnowaznego
rozwigzania, gdzie funkcjonalno$¢ ta moze by¢ realizowana z poziomu dedykowanego modufu
logowania i raportowania.

Odpowiedz : Zamawiajacy uznaje jako réwnowazne rozwigzanie, gdzie funkcjonalnosc¢ bedgca
przedmiotem tego pytania bedzie realizowana z poziomu dedykowanego modulu logowania
i raportowania.

Pytanie nr _23: dotyczy Opisu przedmiotu zamowienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 16.

Zapis wskazuje jednoznacznie na rozwigzanie firmy Palo Alto Networks. Inni producenci najczescie;
tego rodzaju funkcjonalnosci relizujg z poziomu dedykowanych narzedzi do logowania i raportowania.
Przyktadem takich rozwigzan jest LogCenter producenta Huawei, Firewall Log Analyzer producenta
Dell, FortiAnalyzer producenta Fortinet, EventLog Analyzer producenta Cisco, SmartLog Software
producenta Check Point.

Prosimy o usuniecie zapisu jako niezgodnego z ustawg o postepowania publicznych lub dopuszczenie
jako rownowaznego rozwigzania, gdzie funkcjonalnos¢ ta moze by¢ realizowana z poziomu
dedykowanego modulu logowania i raportowania.

Odpowiedz : Zamawiajacy dopuszcza jako réwnowazne rozwigzanie, gdzie funkcjonalnosé ta
moze by¢ realizowana z poziomu dedykowanego modutu logowania i raportowania.




Pytanie nr 24: dotyczy Opisu przedmiotu zaméwienia IV. ,Wymagania dla zarzadzania
i raportowania” pkt. 17.

Zapis wskazuje jednoznacznie na rozwigzanie firmy Palo Alto Networks. Inni producenci najczesciej
tego rodzaju funkcjonalnosci realizujg z poziomu dedykowanych narzedzi do logowania i raportowania.
Przykladem takich rozwigzan jest LogCenter producenta Huawei, Firewall Log Analyzer producenta
Dell, FortiAnalyzer producenta Fortinet, EventLog Analyzer producenta Cisco, SmartLog Software
producenta Check Point.

Prosimy o usunigcie zapisu jako niezgodnego z ustawg o postepowania publicznych lub dopuszczenie
jako rownowaznego rozwigzania, gdzie funkcjonalno$¢ ta moze by¢ realizowana z poziomu
dedykowanego modulu logowania i raportowania.

Odpowiedz : Zamawiajgcy dopuszcza jako rownowazne rozwigzanie, gdzie funkcjonalno$é ta
moze by¢ realizowana z poziomu dedykowanego modufu logowania i raportowania.

W zwigzKu z powyzszym przesuwa sig termin sktadania ofert do dnia 13.03.2019r. do godz. 9:00.
Otwarcie ofert nastgpi w dniu ich skiadania, tj. 13.03.2019r. godz. 9:30 w Urzedzie Miasta Gorzowa
Wikp. ,ul. Sikorskiego 5, pokdj nr 2 (parter).

Tres¢ odpowiedzi jest wigzgca dla wszystkich uczestnikéw postepowania.

Z powazaniem




