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Wykonawcy biorgcy udzial
w postepowaniu

Dotyczy  postgpowania o udzielenie zamodwienia publicznego pn. , Zakup przelacznikéw
dostepowych oraz systemu zabezpieczenn Firewall wraz z rozwiazaniem do bezpiecznej
transmisji VPN

Uprzejmie informuje, iz do Zamawiajacego wplynely zapytania dotyczace przedmiotowego
postepowania, na ktére udziela sie nastepujacych odpowiedzi:

Pytanie nr 1:
W odpowiedzi na pytanie nr 1 z dnia 05.03.2019 Zamawiajgcy podtrzymat wymaganie na nadmiarowe

4 porty 10G SFP+ przy pozostawieniu bardzo niskiej przepustowosci urzgdzenia 5000 Mbit/s. Tak jak
Wykonawca wspominat w cytowanym pytaniu wymaganie to nie ma pokrycia w rzeczywistych
potrzebach Zamawiajacego, poniewaz powyzsze 4 porty nie bedg mogly byé utylizowane w petni w
urzadzeniu o tak malej przepustowosci. Kazdy obiektywny inzynier IT patrzac na wskazang przez
Zamawiajgcego przepustowosc urzgdzenia zauwazy, ze wymaganie na 4 porty 10G SFP+ stuzy jedynie
zawyzeniu modeli urzadzen innych producentéw niz urzadzenia Palo Alto Networks. Tylko ten
producent posiada (nie wiadomo dlaczego) 4 porty 10G SFP+ przy przepustowosci 5000 Mbit/s, przez
co zupetnie niepotrzebnym wymaganiem czesto blokuje mozliwos¢ ztozenia oferty na inne technologie
topowych producentow urzadzen NGFW. Aby wprowadzi¢ realng mozliwos¢ stworzenia
konkurencyjnosci w przetargu opartym o Prawo Zamowien Publicznych wspétfinansowanym przez Unie
Europejskg o zmiane wymagania z dostepnych 4 portow 1Gbps/10Gbps SFP/SFP+ na 2 portow
1Gbps/10Gbps SFP/SFP+ dla kazdego z urzadzen firewall.

Odpowiedz :

Zgodnie z najlepszg wiedzg Zamawiajagcego wymaganie 4 portow 10G SFP+ nie blokuje
mozliwosci zlozenia oferty na rozwigzaniach firmy Palo Alto Networks, Fortinet, Checkpoint,
Barracuda, Cisco czy ForcePoint. W zwigzku z tym w/w wymaganie nie przyczynia sie do
ograniczenia konkurencyjnosci w przetargu opartym o Prawo Zamoéwieni Publicznych
wspéffinansowanym przez Unie Europejska. Réwnoczesnie Zamawiajacy informuje, Ze
rozwigzania niektorych producentéow oferuja mozliwosé pracy portow firewall w trybie
przefacznika z peing przepustowoscig portdw. Zamawiajacy zamierza wykorzystaé ten tryb
pracy. W zwigzku z powyzszym Zamawiajacy podtrzymuje zapisy SIWZ

Pytanie nr 2:
Czy Zamawiajacy zaakceptuje rozwigzanie firewall, ktére posiada 2 porty 10G SFP+, lecz by speinic

wymagania wynikajace z budowy infrastruktury sieciowej Zamawiajacego czes¢ polaczen bedzie
zrealizowana z wykorzystaniem funkcjonalnosci agregowania linkéw, oraz w razie potrzeby dwa
potaczenia SFP+ 10G z poziomu urzadzenia Firewall zostang zmigrowane do poziomu przetgcznikow w
ramach wdrozenia. Takie podejscie bedace zgodne z najlepszymi praktykami przyjetymi w branzy
pozwoli na znaczne uproszczenie konfiguracii sieci, zwiekszenie jej przejrzystosci, jak réwniez pozwoli
na dostarczenie konkurencyjnego cenowo rozwigzania Swiatowego lidera rozwigzan bezpieczenstwa.
Wymaganie w chwili obecnej na 4 takie porty wskazuje literalnie na sprzet PaloAlto.

Odpowiedz :
Zamawiajgcy sprecyzowal w SIWZ minimalne wymagania dotyczgce interfejsow dla urzadzenia

stanowigcego przedmiot przetargu. Zamawiajacy okreslit te wymagania w sposob przejrzysty
i nie wymagajacy dodatkowych wyjasnien. Wymagania na liczbe portéw 1Gbps/10Gbps
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SFP/SFP+ wynikajg ze szczegofow budowy infrastruktury sieciowej Zamawiajacego. Zgodnie
z najlepszg wiedzg Zamawiajgcego wymaganie 4 portéw 10G SFP+ nie blokuje mozliwosci
ziozenia oferty na rozwigzaniach firmy Palo Alto Networks, Fortinet, Checkpoint, Barracuda,
Cisco czy ForcePoint. W zwiazku z tym w/w wymaganie nie przyczynia sie do ograniczenia
konkurencyjnosci w przetargu opartym o Prawo Zamdwieni Publicznych wspdéffinansowanym
przez Unie Europejska.

W zwigzku z powyzszym Zamawiajacy podtrzymuje zapisy SIWZ,

Pytanie nr 3:
Dotyczy odpowiedzi na pytania z dnia 05.03.2019. Odpowiedz na pytanie 9

Zamawiajacy w wiekszosci pytan zgodzit si¢ na wprowadzenie warunkéw réwnowaznosci jednak
w odpowiedzi na pytanie nr 9 Zamawiajgcy po raz kolejny wprowadzit ograniczenie, ktére w potgczeniu
z pozostatymi wymaganiami speiniajg urzadzenia wytacznie producenta Palo Alto Networks.

dopuszcza rozwigzania, w ktorych modulffunkcjonalnosé Anty-Spyware jest czedein
moduly/finkcionalnosel Anty-Virus. Zamawiajgcy wymaga, aby modulifunkcjonainosé Anty-
Virus wmozliwial rgczne tworzenie sygnatur anty-spyware. Nie Jest dopuszczalne, aby
modulffunkefa Anty-Virus, kiéry prowadzi réwniez inspekcje Anty-Spyware stanowifa zamkniety
baze opiséw zagroZen.

Wiekszos¢ producentdw (w tym producentow wystepujacych jako leaderzy w magicznym kwadracie
Gartnera w zakresie Enterprise Network Firewalls) ze wzgledoéw bezpieczenstwa nie daje mozliwosci
dodania sygnatur AV, lecz posiada mozliwos¢ dodania sygnatur anty-spyware w module IPS. Prosimy
o dopuszczenie takiej metody jako powszechnie praktykowanej i umozliwiajgcej ztozenie oferty na innej
technologii niz technologia Palo Alto Networks.

Odpowiedz :
Zamawiajgcy dopuszcza rozwigzanie, ktére posiada mozliwo$é dodania sygnatur anty-spyware

w module IPS.

Pytanie nr 4:
Czy zamawiajgcy zaakceptuje rozwigzanie, gdzie system logowania i raportowania tego samego

producenta co system zabezpieczen firewall i natywnie wspdipracujgcy z systemem zabezpieczen
firewall bedzie dostarczony w postaci maszyn wirtualnych tego samego producenta co system firewall,
ale zostanie uruchomiony na redundantnych serwerach innego producenta dostarczonych przez
wykonawce w ramach postepowania?

Odpowiedz :
Zamawiajgcy dopuszcza tylko rozwigzanie, gdzie system logowania i raportowania tego samego

producenta co system zabezpieczeni firewall | natywnie wspdlpracujgcy z systemem
zabezpieczer firewall bedzie dostarczony w postaci maszyn fizycznych tego samego producenta
co system firewall przy spefnieniu wymagarn okreslonych w innych odpowiedziach na pytania
dotyczgcych SIWZ.

Tym samym Zamawiajgcy nie zaakceptuje rozwigzania gdzie, w/w system logowania
i raportowania bedzie dostarczony w postaci maszyn wirtualnych. Zgodnie z najlepszg wiedzg
Zamawiajacego zaproponowane przez Oferenta rozwigzanie wprowadza dodathowe
oprogramowanie wirtualizacyjne innego producenta niz producent systemu firewall oraz
dodatkowy sprzet (serwery) innego producenta niz producent systemu firewall.

Celem Zamawiajgcego jest minimalizacja zfozonosci projektu, zwigzanego z wdrozeniem
systemu firewall zaréwno w zakresie wsparcia producenta, samego utrzymania systemu, jego
aktualizacji i jego codziennego wykorzystywania, co stoi w sprzecznosci z dopuszczeniem
proponowanego rozwigzania. W zwigzku z powyzszym Zamawiajgcy podtrzymuje zapisy SIWZ.



W zwigzku z powyzszym przesuwa sig termin sktadania ofert do dnia 15.03.2019r. do godz. 9:00.
Otwarcie ofert nastgpi w dniu ich skiadania, tj. 15.03.2019r. godz. 9:30 w Urzedzie Miasta Gorzowa
Wikp. ,ul. Sikorskiego 5, pokéj nr 2 (parter).

Tresé odpowiedzi jest wigzaca dla wszystkich uczestnikoéw postgpowania.

Z powazaniem
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