From:
Sent: Thursday, November 11, 2021 11:05 AM
Subject: WNIOSEK KRIO | REALIZACJE ZADAN I0D W UG STRZELCE KRAJENSKIE | JEDNOSTKACH ORGANIZACYJNYCH

INFORMACJA PUBLICZNA?

Czy zostal wykonany coroczny audyt z Krajowych Ram Interoperacyjnosci? Czy Inspektor Ochrony
Danych wykonal audyty? Jesli nie to za co jest wyplacane wynagrodzenie dla IOD?

Przepis § 20 rozporzqdzenia w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan: dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw rteleinformatycznych! ), zwanego dalej rozporzgdzeniem, okresla ciazace na kierownictwie
podmiotu publicznego obowiazki zwigzane z systemem zarzadzania bezpieczenistwem informacji. Jednym z
nich jest wskazany w § 20 ust. 2 pkt 14 rozporzgdzenia obowigzek zapewnienia okresowego audytu
wewnetrznego w zakresie bezpieczenistwa informacji, nie rzadziej niz raz na rok.

Kto kontroluje IOD? Czy jego praca poddawana jest kontroli zewnetrznego audytora?
Czy radni kontrolujg umowy zawarte z I0OD?
Prosimy o dane radnych

Czy dokumenty uzupelniane przez iod czy obowiazuje stara zasada : przesylamy wzory a Ty radz sobie
sam?

Czy byl u Panstwa przeprowadzony audyt KRIO? Kiedy, data, raport, sprawozdanie, kto przeprowadzal?
Prezes UODO w decyzji z 10 wrzeénia 2019 r. (ZSPR.421.2.2019) wyjatkowo mocno podkresla:

»kontrola destepu i uwierzytelnianie to podstawowe Srodki bezpieczenstwa majgce na celu ochrone
przed nieautoryzowanym dostepem do systemu informatycznego wykorzystywanego do
przetwarzania danych osobowych. Zapewnienie dostgpu uprawnionym uzytkownikom i zapobieganie
nieuprawnionemu dost¢powi do systeméw i uslug to jeden z wzorcowych elementéw bezpieczenstwa”.

Czy 10D zewngtrzny podjal dzialania realne w tym celu czy tylko opracowal dokumenty, a realizacje
pozostawil innym osobom czy tez faktycznie dokonal ich realizacji. Zgodnie ze stanowiskiem UODO
za realne dzialania w zakresie bezpieczenstwa odpowiada takze I0OD.



Jakie realne, a nie teoretyczne dzialania IOD podjat w celu wdrozenia dostgpu do sieci i uslug
sieciowych, w tym sposdb autoryzacji uzytkownikéw w sieci i §rodki wykorzystywane do realizacji dostepu
do sieci (np. uzywanie VPN lub sieci bezprzewodowych), oraz uregulowaé¢ sposéb monitorowania
korzystania z ushug sieciowych (pkt 9.1.2 PN-EN ISO/IEC 27002).

Czy 10D nie zapomnial o koniecznosci zmiany domyslnych danych logowania w wykorzystywanych
systemach 1 narzedziach (pkt 9.1.4 PN-EN ISO/IEC 27002; pkt 2.8 1 2.19 OWASP).

Czy IOD kontroluje uzycie programéw narzedziowych umozliwiajacych obejscie zabezpieczen
systemow 1 aplikacji, m.in. ograniczy¢ mozliwo$¢ instalacji takich narzedzi przez uzytkownikéw (pkt 9.4.4
PN-EN ISO/IEC 27002).

Czy 10D kontroluje dost¢p do kodéw Zrédlowych programéw oraz zwigzanych z nimi elementéw,
takich jak projekty, specyfikacje, plany weryfikacji i badania poprawnosci (pkt 9.4.5 PN-EN ISO/IEC
27002).

Jakie dziatanie podjat IOD w celu zadbania, aby systemy i aplikacje nie byly podatne na ataki SQL
Injection, RFI, LFI, XML Injection, XML External Enity, XPath query, XSS, HTTP Parametr Pollution (pkt
5.10,5.13,5.141 5.15 OWASP).

Preambula Wniosku:

Najwyzsza Izba Kontroli w protokole pokontrolnym nr kap-4101-002-00/2014 - “ (...) negatywnie ocenia
dzialania burmistrzéw i prezydentéw, DYREKTOROW , KIEROWNIKOW w zakresie zarzqdzania
bezpieczenistwem informacji w urzedach, o ktorym mowa w § 20 rozporzgdzenia KRI NIK stwierdzila
nieprawidlowosci w tym obszarze w 21 z 24 (87,5%) skontrolowanych urzedéw miast, z ktérych szesé
ocenila negatywnie. (...)"

Zadaniami KRIO zajmuje si¢ IOD. Niedopuszczalng praktyka jest sytuacja, ze IOD zleca wszystkie zadania
ASI!. Czy IOD uczestniczy w prachac?

Lp. | Zagadnienie | Tak | nie | Uwagi

Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

1. | Czy prowadzona jest ewidencja:

a) sprzetu informatycznego w ramach ewidencji
majatkowej?CZY 10D KONTROLUJE EWIDENCIE
b) oprogramowania (np. licencje)? 10D
KONTROLUJE EWIDENCIE

c) umow serwisowych?

2. | Czy przypisano konkretnym osobom
obowigzki w zakresie prowadzenia




powyiszych ewidencji - w tym oprogramowania i
nosnikow oprogramowania?

Jesii TAK prosze o przedioZenie dokumentu.

CZY 10D W TYM ZAKRESIE PRZEPROWADZIt
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z
KRIO ZOSTRAtO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

3. | Czy posiadam zinwentaryzowany sprzet /
oprogramowanie wraz z okresleniem waznosci
danego komponentu dla catej jednostki? CZY 10D
W TYM ZAKRESIE PRZEPROWADZIt AUDYT, JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

4, | Czy pracownicy mogg uzywac swojego sprzetu
domowego do pracy nad zadaniami
powierzonymi w ramach obowigzkow
stuzbowych? 10D KONTROLUJE EWIDENCIE

5. | Czy pracownicy mogg podigczac swoj sprzet
(laptopy, telefony, tablety) do infrastruktury
stuzbowej? CZY I0D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD KONTROLUJE W/W

6. | Czy zapisuje kazdy fakt podigczenia zewnetrznego
sprzetu do infrastruktury stuzbowej? CZY 10D W
TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUIE W/W

7. | Czy monitoruje podigczenia ewentualnych
nieautoryzowanych punktdw bezprzewodowych
do infrastruktury stuzbowej? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/ W

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatarn minimalizujgcych to ryzyko, stosownie do wynikdw
przeprowadzonej analizy.

1. | Czy znam najistotniejsze zagrozenia dla
zinwentaryzowanych systemow IT?

Jesli TAK prosze o ich wskazanie.

2. | Czy wiem, ktdre systemy sa krytyczne dla dziatania
jednostki? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

3. | Czy mam pewnos$é, ze kazdy krytyczny system
jestem w stanie odtworzyc¢ z kopii zapasowych w
odpowiednim czasie? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD KONTROLUJE W/W




4. | Czy mam opracowane plany dziatania w
momencie naruszenia bezpieczeristwa IT w mojej
organizacji (np. procedury reagowania na
incydenty IT)?

5. | Czy znam potencjalne zagrozenia dla systemow,
ktdre znajdujg sie w mojej infrastrukturze lub w
infrastrukturze zewnetrznej (outsourcing)? CZY
IOD W TYM ZAKRESIE PRZEPROWADZIt AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Podejmowanie dziafar zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji wraz z bezzwloczng zmiang uprawnien, w przypadku zmiany zadai.

1. | Czy wskazana/e jest/sa w jednostce osoba/y
odpowiedzialna/e za bezpieczeristwo IT w
jednostce? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJIE W/W

Jesli TAK prosze o przedtozenie dokumentu.

2. | Czy osoby te posiadajj stosowne kompetencje?

Jesli TAK prosze o potwierdzenie tego faktu.

3. | Czy wszyscy pracownicy zaangazowani w proces
przetwarzania informacji posiadajg pisemne
uprawnienia?

4. | Czy uprawnienia, o ktdrych mowa w pkt 3
uprawniajg jedynie do przetwarzania informacji w
stopniu adekwatnym do realizowanych zadan?
CZY 10D W TYM ZAKRESIE PRZEPROWADZIt
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z
KRIO ZOSTRALO PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

5. | Czy identyfikatory i hasta nadawane sg po
uprzednim pisemnym zloZeniu wniosku?

6. | Czy na bieigco aktualizowane sg uprawnienia do
dostepu (np. w momencie zmiany zakresu
obowigzkow)? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

7. | Czy prowadzona jest formalna liste zadari
/obowigzkéw /uprawnien takich oséb? CZY 10D W
TYM ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktéceniami.

Nalezy zaznaczy¢ stosowane w jednostce
rozwigzania.




Biezace czynnosci monitorowania dostepu w tym
logi (serwery, systemy, urzadzenia sieciowe).

Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami
Zwigzanymi z przetwarzaniem
informacji:

ochrona sieci na poziomie portéw LAN

BIOS

centralny system kontroli dostepu logicznego do
pojedynczych komputerowych stanowisk pracy,
serwerdw i zasobdw sieci - na poziomie domeny
Windows

niezalezne od domenowych systemy kontroli
dostepu logicznego do kluczowych systemow
informatycznych; CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 0D KONTROLUJE W/W

system ochrony zewnetrznej klasy firewall

system ochrony zewnetrznego dostepu logicznego
(urzadzanie sieciowe-serwer VPN); —
zabezpieczenie kodem PIN dostepu do wydrukéw;

g.

stosowanie tokenéw z hastami jednorazowymi

Podstawowe zasady gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odleglosé. CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUIE PRACE NA ODLEGtOSC CZY TYLKO
PRZEDSTAWIA DOKUMENTY

1.

Czy wprowadzono regulacje wewnetrzne
jednostki w zakresie zdalnego dostepu do
zasobow informatycznych/pracy na odlegtosé?

Jesli TAK prosze o przediozenie dokumentu.

Czy w umowach zawieranych z podmiotami
zewnetrznymi okreélono zakres i tryb dostepu do
wiasnych zasobow IT?

Jesli TAK prosze o udokumentowanie.

Czy w pracy na odlegtosc stosuje bezpieczne
metody potaczenia?

Czy systemy (np. laptopy), ktére majg zdalny
dostep do infrastruktury jednostki, posiadajq
aktualne oprogramowanie antywirusowe/sg w
petni zaktualizowane?

Czy systemy {np. laptopy), ktére maja zdalny
dostep do infrastruktury jednostki, sa chronione
przed utratg danych (np. w wyniku kradziezy)?

Jesli TAK prosze wskazad, w jaki sposdéb.

Zabezpieczenia

informacji w sposéb uniemoiliwiajacy nieuprawnionemu

jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie. CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

8

Czy jednostka posiada zapisy gwarantujace
odpowiedni poziom bezpieczeristwa IT w




umowach zawieranych z dostawcami
sprzetu/ oprogramowania?

Jesli TAK prosze o udokumentowanie.

2. | Czy posiadam krytyczne systemy, dla ktérych nie
ma zapisow umownych dotyczacych
bezpieczeristwa (np. zapewnienie mozliwosci
wegrania aktualizacji komponentdw, na ktdrych
bazuje dany system)?

Zasady postgpowania z informacjami, zapewniajace minimalizacje wystapienia ryzyka kradziezy
informacji i Srodkéw przetwarzania infoermacji, w tym urzadzen mobilnych. CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W. CZY I0D PRZEPROWADZIt ANALIZE RYZYKA | OCENE
SKUTKOW DLA PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

1. | Czy obowigzujg odpowiednie regulacje dotyczace
zapisu danych na noénikach przenosnych?

Jesli TAK prosze o przedioZenie.

2. | Czy posiadam mechanizmy uniemozliwiajgce
dostep do danych na urzgdzeniu mobilnym po
jego utraceniu (np. pin/szyfrowanie przestrzeni
dyskowej na urzadzeniu)?

3. | Cazy istniej moiliwos¢ zdalnego, trwatego usuniecia
danych z tego typu urzadzenia?

4. | Czy kontroluje to, co uzytkownicy mogg realizowaé
na urzadzeniach mobilnych (np. uruchamianie
dowolnych aplikacji)?

5. | Czy mam zapewnione bezpieczne potaczenie
urzadzen mobilnych z mojg infrastrukturg (np.
tylko protokoty szyfrowane)?

6. | Czy pracownicy moga podigczaé swoje urzadzenia
mobilne do mojej infrastruktury IT?

Zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych. CZY 10D
W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOS TRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W. ANALIZA RYZYKA W/W

1. | Czy realizuje biezgce aktualizacje zaréwno na
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jak i serwerach?

2. | Czy aktualizuje oprogramowanie firmware na
urzgdzeniach sieciowych — szczegélnie tych, ktore
majg bezposredni styk z Internetem?

3. | Czy posiadam aktualne sygnatury dla systemu
antywirusowego?

4. | Czy mam przygotowana procedure odtworzenia
danej stacji roboczej / serwera po wykryciu na nim
wirusa?

5. | Czy mam informacje o systemach, dla ktérych
aktualizacja nie powiodta sie?

6. | Czy wiem, ktdére systemy IT s3 krytyczne dla
prawidtowego dzialania jednostki?

7. | Czy zapewniono ciggtos¢ dziatania w przypadku
wystgpienia awarii ww. systemoéw?

8. | Czy uzytkownicy sieci przesylaja wrazliwe
informacje w formie jawnej (np. za




posrednictwem e-mail lub przenoszac na pendrive
[/ telefonie)?

9. | Czy obowigzuje w jednostce instrukcja
reagowania na incydenty bezpieczenstwa IT?

10. | Czy wiem, z jakimi innymi wymaganiami prawnymi
musza by¢ zgodne uzytkowane systemy?

11 | Czy zapewniam odpowiednio bezpieczny dostep
do poczty elektronicznej (dostep tylko
szyfrowany)?

12. | Czy umozliwiony jest zdalny dostep do poczty
elektronicznej?

13. | Czy dostep do Internetu w jednostce jest
ograniczany (np. poprzez wykorzystanie serwera
proxy i umozliwienie dostepu tylko do kilku ustug —
np. http, ftp)?

14. | Czy w odpowiedni sposob zapewnia sie ochrone
przed fizyczna ingerencjg w infrastrukture IT (np.:
odpowiednie zabezpieczenia serwerowni,
okablowania)

Zglaszanie incydentéw naruszenia bezpieczeristwa informacji w okreslony i z géry ustalony sposéb,
umozliwiajacy szybkie podjecie dziatan korygujacych.

1. | Czy istniejq w jednostce procedury zgtaszania
incydentdw naruszenia bezpieczeristwa
informac;ji?

2. | Czy okresowo testuje sie procedury zgtaszania
incydentow naruszenia bezpieczenstwa
informacji?




URZAD MIASTA Urzad Miasta T: +48 95 735 55 00
GORZOWA WIELKOPOLSKIEGO shene,  DEERIL

|- www.gorzow.pl

Gorzéw Wielkopolski, dnia 10.12.2021 r.
WOR - 111.1431.288.2021.KPa

Odpowiadajac na ziozony w dniu 11 listopada 2021 r. wniosek o udostepnienie
informaciji publicznej, ponizej przekazuje odpowiedzi na zadane pytania.

Czy zostat wykonany coroczny audvt z Krajowych Ram Interoperacyjnosci?

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajacy poufno$¢, dostepnosé i integralnosé informacji z uwzglednieniem
takich atrybutow, jak autentycznosé¢, rozliczalno$é, niezaprzeczalno$é i niezawodnosé
poprzez miedzy innymi okresowe, czyli powtarzajace sie audyty wewnetrzne, realizowane
nie rzadziej niz raz na rok.

Audyt za 2021 rok, o ktorym mowa powyzej zaplanowany jest do przeprowadzenia
w pierwszych miesigcach 2022 roku.

Czy Inspektor Ochrony Danych wykonat audyty? Jeéli nie to za co jest wypfacane

wynagrodzenie dla 10D?

Inspektor Ochrony Danych nie jest Administratorem Bezpieczeristwa Informacji —
w zakresie jego obowigzkéw jest ochrona danych osobowych o ktérych mowa w RODO.
Przepisy okreslajagce wymég zwigzany z zapewnieniem okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji (wynikajacy z KRI) nie wskazuja konkretnych
0s6b, ktére moga wykonaé audyt z KRI.

W urzedzie sprawdzajg sie w roli audytora z tego zakresu nie tylko inspektor ochrony
danych ale réwniez administrator systeméw informatycznych czy pracownicy Wydziatu
audytu wewnetrznego, kontroli i analiz (z tej komérki wewnetrznej administrator réwniez
korzysta).

Kto kontroluje I0D? Czy jego praca poddawana jest kontroli zewnetrzneqo audytora?

Inspektor ochrony danych podlega bezposrednio administratorowi iw zZwigzku 2z tym
sposob wykonywania funkcji przez 10D podlega jego kontroli.

Praca Inspektora ochrony danych nie byta poddawana kontroli zewnetrznego audytora.



Czy radni kontroluja umowy zawarte z |OD? Prosimy o dane radnych.

Radni nie kontrolujg uméw zawartych z 10OD.

Dane radnych obecnej kadencji znajdujg sie w Biuletynie Informacji Publicznej Urzedu
Miasta Gorzowa Wielkopolskiego pod adresem:
https://bip.wrota.lubuskie.pl/umgorzow/90/Sklad Rady Miasta/

Czy dokumenty uzupefniane przez 10D czy obowigzuje stara zasada: przesytamy wzory a Ty
radZ sobie sam?

Pytanie postawione nieprecyzyjnie, nie wiadomo, o co konkretnie chodzi.

Czy IOD zewnetrzny podjat dziatania realne w fym celu czy tylko opracowat dokumenty.

a realizacje pozostawit innym osobom czy tes faktycznie dokonat ich realizacji. Zgodnie

ze stanowiskiem UODQ za realne dziatania w zakresie bezpieczenstwa odpowiada takze
10D.

Urzad nie korzysta z ustug zewnetrznego 10D.

Jakie realne. a nie teoretyczne dziatania 10D podjat w celu wdrozenia dostepu do sieci
iusfug sieciowych., wtym sposéb autoryzacii uzvtkownikéw w sieci i Srodki
wykorzystywane do  realizacji dostepu do sieci (np. _uzywanie VPN Iub sieci

bezprzewodowych). oraz urequlowaé sposéb monitorowania korzystania z usfug sieciowych
(pkt 9.1.2 PN-EN ISO/IEC 27002).

Najblizsze kontrole z zakresu bezpieczeristwa systeméw zaplanowane sg w okresie
grudzien / styczen.

Czy 10D nie zapomniat o koniecznosci zmiany _domys$inych danych logowania
w wykorzystywanych systemach i narzedziach (pkt 9.1.4 PN-EN ISO/IEC 27002: pkt 2.8
i2.19 OWASP).

Najblizsze kontrole z zakresu bezpieczenstwa systeméw zaplanowane sa w okresie
grudzien / styczen.

Czy 10D kontroluje uzycie programéw _narzedziowych umoZliwiajacych _obejscie

Zabezpieczen systemoéw i aplikacji, m.in. ograniczyé mozliwosé instalacji takich narzedzi
przez uzytkownikow (pkt 9.4.4 PN-EN ISO/IEC 27002).
Najblizsze kontrole z zakresu bezpieczenstwa systeméw zaplanowane sgq w okresie

grudzien / styczen.

Czy 10D kontroluje dostep do kodow Zrodiowych programéw oraz zwigzanych z nimi

elementéw. takich jak projekty. specyfikacje. plany wen/fikacji i badania poprawnosci (pkt
9.4.5 PN-EN ISO/IEC 27002).




Najblizsze kontrole z zakresu bezpieczeristwa systeméw zaplanowane sa w okresie
grudzien / styczen.

Jakie dziafanie podjaf IOD w celu zadbania, aby systemy i aplikacje nie byly podatne na

ataki SQL Injection, RFI, LFI. XML Injection, XML External Enity, XPath query, XSS, HTTP
Parametr Pollution (pkt 5.10, 5.13. 5.14i 5.15 OWASP).

Najblizsze kontrole z zakresu bezpieczeristwa systemow zaplanowane sg w okresie
grudzien / styczen.

Zadaniami KRIO zajmuje sie 10D, Niedopuszczalna praktyka jest sytuacja, ze 10D zleca

wszystkie zadania ASI! Czy 10D uczestniczy w pracach?

W urzedzie w realizacji zadan wynikajacych z rozporzadzenia z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych wspétuczestniczg w swoim zakresie Administrator Systemu
Informatycznego, ktérym jest Dyrektor Wydziafu Zarzgdzania Systemami Informatycznymi,
jak rowniez Inspektor Ochrony Danych.

Lp. | Zagadnienie | 7ok | Nie | Uwagi

Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania

informacji obejmujacej ich rodzaj i konfiguracje.
1. | Czy prowadzona jest ewidencja:

a) sprzgtu informatycznego w ramach ewidencji X Kentrola planowana w
majatkowej? CZY 10D KONTROLUJE EWIDENCIE okresie grudzieri / styczen
b) oprogramowania (np. licencje)? 10D KONTROLUJE X Kontrola planowana w
EWIDENCIE okresie grudzier / styczen
c) umoéw serwisowych? X

2. | Czy przypisano konkretnym osobom obowiazki w
zakresie prowadzenia powyzszych ewidencji - w tym
oprogramowania i nosnikéw oprogramowania? R T T
Jesli TAK prosze o przediozenie dokumentu, X : ; ;
CZY 10D W TYM ZAKRESIE PRZEPROWADZIL AUDYT. JESLI olitedlegrudzied / styceh
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE w/w

3. | Czy posiadam zinwentaryzowany sprzet /
oprogramowanie wraz z okresleniem waznosci danego
komponentu dla catej jednostki? CZY 10D W TYM X Kontrola planowana w
ZAKRESIE PRZEPROWADZIE AUDYT, JESLI TAK KIEDY okresie grudzien / styczen

TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

4. | Czy pracownicy mogg uzywac swojego sprzetu
domowego do pracy nad zadaniami powierzonymi w
ramach obowigzkow stuzbowych? I0D KONTROLUJE
EWIDENCIE

5. | Cazy pracownicy moga podtaczad swdj sprzet (laptopy,
telefony, tablety) do infrastruktury stuzbowej? CZY 10D
W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK X
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALD
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Kontrola planowana w
okresie grudzien / styczen




Czy zapisuje kazdy fakt podtaczenia zewnetrznego
sprzgtu do infrastruktury stuzbowej? CZY IOD W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Kontrola planowana w
okresie grudzien / styczen

Czy monitoruje podtaczenia ewentualnych
nieautoryzowanych punktéw bezprzewodowych do
infrastruktury stuzbowej?

CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD KONTROLUJE W/W

Kontrola planowana w
okresie grudzien / styczen

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci
podejmowania dziatari minimalizujacych to ryzyko, stosownie do wyni

lub poufnosci informacji oraz
kéw przeprowadzonej analizy.

1. | Czy znam najistotniejsze zagrozenia dla W ocenie odpowiadajgcego
zinwentaryzowanych systemédw IT? niedopuszczalne jest
Jesli TAK prosze o ich wskazanie. wskazywanie podmiotom

zagrozen i podatnosci
systemow IT.

2. | Czy wiem, ktore systemy sa krytyczne dlz dziatania
jednostki? a ol
CZY 10D W TYM ZAKRESIE PRZEPROWADZIt AUDYT. JESLI S
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO olrEslepIR L sty e
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

3. | Czy mam pewnos(, ze kazdy krytyczny system jestem w
stanie odtworzy¢ z kopii zapasowych w odpowiednim
czasie? CZY 10D W TYM ZAKRESIE PRZEPROWADZIE Kontrola planowana w
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO okresie grudzien / styczen
ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
w/w

4. | Czy mam opracowane plany dziatania w momencie
naruszenia bezpieczenstwa IT w mojej organizacji (np.
procedury reagowania na incydenty IT)?

5. | Czy znam potencjalne zagrozenia dla systeméw, ktére

znajduj sie w mojej infrastrukturze lub w infrastrukturze
zewnetrzne] (outsourcing)? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRA+O PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

Kontrola planowana w
okresie grudzien / styczen

Podejmowanie dziatari zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadar oraz obowiazkéw majacych na celu zapewnienie bezpieczeristwa informacji wrazz
bezzwioczna zmiana uprawnien, w przypadku zmiany zadan.

1.

Czy wskazana/e jest/s3 w jednostce osoba/y
odpowiedzialna/e za bezpieczenistwo IT w jednostce?
CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Jesli TAK prosze o przedfozenie dokumentu.

Kontrola planowana w
okresie grudzien / styczen

Czy osoby te posiadajg stosowne kompetencje?
Jesli TAK prosze o potwierdzenie tego faktu.

Zatrudniane sg wytacznie
osoby posiadajace
niezbedne kwalifikacje

Czy wszyscy pracownicy zaangazowani w proces
przetwarzania informacji posiadaja pisemne
uprawnienia?

Czy uprawnienia, o ktérych mowa w pkt 3 uprawniaja
jedynie do przetwarzania informacji w stopniu

Kontrola planowana w
okresie grudzien / styczen




adekwatnym do realizowanych zadan? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W

Czy identyfikatory i hasta nadawane s3 po uprzednim
pisemnym ztoZeniu wniosku?

Czy na biezgco aktualizowane s3 uprawnienia do
dostepu (np. w momencie zmiany zakresu
obowigzkdw)? CZY JOD W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALD PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

Kontrola planowana w
okresie grudzien / styczerd

Czy prowadzona jest formalna liste zadar /obowiazkow
/uprawnien takich oséb? CZY /0D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE?
CZY 10D KONTROLUJE W/ W

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zaktéceniami.

Nalezy zaznaczy¢ stosowane w jednostce rozwiazania.

Biezgce czynnosci monitorowania dostepu w tym logi
(serwery, systemy, urzadzenia sieciowe).

Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami zwigzanymi z
przetwarzaniem informacji:

ochrona sieci na poziomie portéw LAN

BIOS

centralny system kontroli dostepu logicznego do
pojedynczych komputerowych stanowisk pracy,
serwerow i zasobdw sieci - na poziomie domeny
Windows

niezalezne od domenowych systemy kontroli dostepu
logicznego do kluczowych systeméw informatycznych;
CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/ W

Kontrola planowana w
okresie grudzien / styczen

system ochrony zewnetrznej klasy firewall

system ochrony zewnetrznego dostepu logicznego
(urzadzanie sieciowe-serwer VPN); — zabezpieczenie
kodem PIN dostepu do wydrukdw;

£.

stosowanie tokendéw z hastami jednorazowymi

X

Podstawowe zasady gwarantujace bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosé.
CZY 10D W TYM ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

1. | Czy wprowadzono regulacje wewnetrzne jednostki w Polityka ochrony danych
zakresie zdalnego dostepu do zasobéw asoliowschisaasatam
informatycznych/pracy na odlegtosc? Creéc 11 § 13 #
Jesli TAK prosze o przedfozenie dokumentu.

2. | Czy wumowach zawieranych z podmiotami Dostep jest wiaczany
zewnetrznymi okreslono zakres i tryb dostepu do dovatiie, wiliconie rin ciss
wiasnych zasobdw IT? prm:ura dzenia prac
Jesli TAK prosze o udokumentowanie.

3. | Czy w pracy na odlegtodc stosuje bezpieczne metody
potaczenia? vpn

4. | Czy systemy (np. laptopy), ktére maja zdalny dostep do




infrastruktury jednostki, posiadaja aktualne
oprogramowanie antywirusowe/sa w peini
zaktualizowane?

5. | Czy systemy (np. laptopy), ktére majg zdalny dostep do
infrastruktury jednostki, sg chronione przed utrata
danych (np. w wyniku kradziezy)?

Jesli TAK prosze wskazaé, w jaki sposdb.

X Szyfrowanie dysku, hasta

Zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie. CZY IOD W TYM ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY IOD K ONTROLUJE W/W

1. | Czy jednostka posiada zapisy gwarantujace odpowiedni Polityka ochrony danych
poziom bezpieczeristwa IT w umowach zawieranych z osobowych rozdziat, Vil §
dostawcami sprzetu/ oprogramowania? X 16. Kazda umowa zawiera
Jesli TAK prosze o udokumentowanie. zastrzezenie dotyczace

przetwarzanie danych
osobowych.

2. | Czy posiadam krytyczne systemy, dla ktérych nie ma
zapiséw umownych dotyczacych bezpieczerstwa (np.
zapewnienie mozliwosci wgrania aktualizacji
komponentdw, na ktérych bazuje dany system)?

Zasady postgpowania z informacjami, zapewniajace minimalizacje wystapienia ryzyka kradziezy informacji
i Srodkéw przetwarzania informacji, w tym urzadzenn mobilnych. CZY 10D W TYM ZAKRESIE
PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE SPRA WOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY
0D KONTROLUJE W/W. CZY 10D PRZEPROWADZIt ANALIZE RYZYKA | OCENE 5K UTKOW DLA
PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

1. | Czy obowigzujg odpowiednie regulacje dotyczace zapisu Polityka ochrony danych
danych na no$nikach przenoénych? osobowych Czesé Il rozdziat
Jesli TAK prosze o przediozenie. X VIl § 18, 19. Dostep do

niezarejestrowanych
nosnikéw przenosnych jest
zablokowany.

2. | Czy posiadam mechanizmy uniemozliwiajace dostep do
danych na urzgdzeniu mobilnym po jego utraceniu (np. X
pin/szyfrowanie przestrzeni dyskowej na urzadzeniu)?

3. | Czyistniej mozliwos¢ zdalnego, trwatego usuniecia
danych z tego typu urzadzenia?

4. | Czy kontroluje to, co uzytkownicy moga realizowaé na
urzadzeniach mobilnych (np. uruchamianie dowolnych X
aplikacji)?

5. | Czy mam zapewnione bezpieczne potaczenie urzadzen
mobilnych z moja infrastruktura (np. tylke protokoty
szyfrowane)?

6. | Czy pracownicy mogg podtaczad swoje urzadzenia

X
mobilne do mojej infrastruktury IT?

Zapewnienie odpowiedniego poziomu bezpieczerstwa w systemach teleinformatycznych. CZY 10D W TYM
ZAKRESIE PRZEPROWADZIt AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D KONTROLUJE W/W. ANALIZA RYZYKA wyw

1. | Cay realizujg biezgce aktualizacje zaréwno na stacjach PC
(system operacyjny / java / adobe reader / flash itp.), jak X
i serwerach?

2. | Czy aktualizuje oprogramowanie firmware na
urzadzeniach sieciowych — szczegélInie tych, ktére maja X
bezposredni styk z Internetem?

3. | Czy posiadam aktualne sygnatury dia systemu
antywirusowego?

4. Czy mam przygotowana procedure odtworzenia danej X




stacji roboczej / serwera po wykryciu na nim wirusa?

5. | Czy mam informacje o systemach, dla ktérych
aktualizacja nie powiodta sie? X

6. | Czy wiem, ktére systemy IT s3 krytyczne dla X
prawidtowego dziafania jednostki?

7. | Czy zapewniono ciggto$é dziatania w przypadku
wystapienia awarii ww. systemdw?

8. | Czy uiytkownicy sieci przesytaja wrazliwe informacje w
formie jawnej (np. za posrednictwem e-mail lub X
przenoszac na pendrive / telefonie)?

9. | Czy obowiazuje w jednostce instrukcja reagowania na
- 2 . X
incydenty bezpieczenstwa IT?

10. | Czy wiem, z jakimi innymi wymaganiami prawnymi
musza by¢ zgodne uiytkowane systemy?

11 | Czy zapewniam odpowiednio bezpieczny dostep do
poczty elektronicznej (dostep tylko szyfrowany)?

12. | Czy umotliwiony jest zdalny dostep do poczty X
elektronicznej?

13. | Czy dostep do Internetu w jednostce jest ograniczany
(np. poprzez wykorzystanie serwera proxy i umozliwienie X
dostepu tylko do kilku ustug - np. http, ftp)?

14. | Czy w odpowiedni sposdb zapewnia sie ochrone przed
fizyczng ingerencjg w infrastrukture IT (np.: odpowiednie | X
zabezpieczenia serwerowni, okablowania)
Zgtaszanie incydentéw naruszenia bezpieczeristwa informacji w okreslony i z géry ustalony sposéb,
umozliwiajacy szybkie podjecie dziatari korygujacych.

1. | Czyistnieja w jednostce procedury zgtaszania
incydentéw naruszenia bezpieczeristwa informacji?
2. | Czy okresowo testuje sie procedury zglaszania
incydentéw naruszenia bezpieczeristwa informacji?




