Zarzadzenie Nr 62/K/2023
Prezydenta Miasta Gorzowa Wielkopolskiego
z dnia 26 maja 2023 r.

w sprawie wprowadzenia Regulaminu wewnetrznego
Wydziatu Zarzgdzania Systemami Informatycznymi

Na podstawie § 31 zarzadzenia nr 25/K/2022 Prezydenta Miasta Gorzowa
Wielkopolskiego z dnia 17 marca 2022 r. w sprawie Regulaminu Organizacyjnego Urzedu
Miasta Gorzowa Wielkopolskiego !, zarzgdzam co nastepuje:

Regulamin wewnetrzny
Wydzialu Zarzagdzania Systemami Informatycznymi

ROZDZIAL 1
POSTANOWIENIA OGOLNE

§ 1. Do zakresu dziatania Wydziatu Zarzgdzania Systemami Informatycznymi zwanego
dalej Wydziatem nalezg sprawy okreslone w Regulaminie Organizacyjnym Urzedu Miasta
Gorzowa Wielkopolskiego (zwany dalej Regulaminem Organizacyjnym) oraz sprawy
powierzone w odrebnym trybie przez Prezydenta Miasta.

§ 2. Regulamin wewnetrzny, zwany dalej ,regulaminem” okresla:
1) zasady funkcjonowania wydziatu,
2) szczegotowy zakres dziatania wydziatu,
3) organizacje wewnetrzng wydziatu,
4) zakresy dziatania na poszczegdlnych stanowiskach pracy.

ROZDZIAL I

ZASADY FUNKCJONOWANIA WYDZIALU

§ 3. Wydziatem kieruje dyrektor wydzialu zwany dalej ,dyrektorem” przy pomocy
zastepcy dyrektora.

§ 4. W czasie nieobecnosci dyrektora wszystkie czynnosci nalezace do dyrektora
wykonuje zastepca dyrektora, a podczas nieobecnoéci dyrektora i jego zastepcy zastepstwo
petni pracownik zatrudniony na stanowisku ds. rozwoju e-ustug.

§ 5. Do oznaczania pism wychodzgcych z Wydziatu stosuje sie oznaczenie WSI.

! zmienionego zarzgdzeniem nr 41/K/2022 Prezydenta Miasta Gorzowa Wielkopolskiego z dnia 29 kwietnia 2022
r., zarzgdzeniem nr 62/K/2022 Prezydenta Miasta Gorzowa Wielkopolskiego z dnia 3 czerwca 2022 r.,
zarzgdzeniem nr 78/K/2022 Prezydenta Miasta Gorzowa Wielkopolskiego z dnia 28 lipca 2022 r., zarzgdzeniem nr
80/K/2022 Prezydenta Miasta Gorzowa Wielkopolskiego z dnia 1 sierpnia 2022 r., zarzadzeniem nr 89/K/2022
Prezydenta Miasta Gorzowa Wielkopolskiego z dnia 22 sierpnia 2022 r., zarzgdzeniem nr 100/K/2022 Prezydenta
Miasta Gorzowa Wielkopolskiego z dnia 29 wrzesnia 2022 r., zarzgdzeniem nr 110/K/2022 Prezydenta Miasta
Gorzowa Wielkopolskiego z dnia 17 pazdziernika 2022 r., zarzadzeniem nr 130/K/2022 Prezydenta Miasta
Gorzowa Wielkopolskiego z dnia 8 grudnia 2022 r. zarzgdzeniem nr 137/K/2022 Prezydenta Miasta Gorzowa
Wielkopolskiego z dnia 20 grudnia 2022r. oraz zarzgdzeniem nr 47/K/2023 Prezydenta Miasta Gorzowa
Wielkopolskiego z dnia 30 marca 2023 r.



ROZDZIAL 11l
ZAKRES DZIALANIA WYDZIALU

§ 6. Do zakresu dziatania wydziatu nalezg zadania i obowigzki okreslone w § 21
Regulaminu Organizacyjnego oraz wynikajace ze specyfiki funkcjonowania wydziatu,
a w szczegolnosci nastepujgce sprawy:

1) prowadzenie spraw zwigzanych z wdrazaniem i rozwojem systeméw teleinformatycznych
wykorzystywanych w urzedzie i w miescie;
2) prowadzenie projektéw wspoétfinansowanych przez Unie Europejska;
3) wspodtpracowanie z wydziatami merytorycznymi w zakresie okreslania wymagan
wdrazanych systemoéw teleinformatycznych;
4) koordynowanie  spraw  zwigzanych z  testowaniem wdrazanych  systeméw
teleinformatycznych;
5) prowadzenie spraw zwigzanych z rozwojem ustug e-administracji;
6) projektowanie oraz programowanie aplikacji na potrzeby urzedu;
7) koordynowanie oraz prowadzenie szkolen w zakresie wdrazanych rozwigzan
teleinformatycznych;
8) realizowanie ustugi wsparcia uzytkownikéw w zakresie eksploatacji systemow, sprzetu
komputerowego oraz urzgdzen drukujgcych;
9) usuwanie awarii i usterek systemdw oraz sprzetu teleinformatycznego;
10) prowadzenie spraw zwigzanych z ewidencjg sprzetu komputerowego, oprogramowania
oraz licencji;
11) zarzadzanie kontami uzytkownikdow, w tym organizacja praw dostepu do zasobdéw
plikowych i ustug;
12) zarzadzanie zasobami serwerowymi, siecig logiczng, urzgdzeniami aktywnymi oraz
urzgdzeniami zabezpieczajgcymi;
13) administrowanie systemami baz danych uzytkowanymi w urzedzie;
14) zabezpieczenie danych poprzez wykonywanie i sprawdzanie poprawnosci Kkopii
bezpieczehstwa;
15) odtwarzanie danych po awariach;
16) prowadzenie spraw zwigzanych z eksploatacjg ustug teletransmisji danych, w tym
dzierzawy tgczy teleinformatycznych;
17) nadawanie, modyfikowanie i usuwanie uprawnien do panelu administracyjnego BIP;
18) modyfikowanie struktury BIP;
19) udziat w dziataniach zwigzanych z prowadzeniem postepowan zakupowych

i przetargéw publicznych na ustugi teleinformatyczne;

20) prowadzenie dziatah zwiekszajgcych bezpieczehstwo systemow teleinformatycznych;
21) prowadzenie monitoringu bezpieczenstwa systeméw teleinformatycznych;
22) udziat w tworzeniu, rozwijaniu i doskonaleniu Systemu Zarzgdzania Bezpieczenstwem

Informacii;

23) wspotpracowanie z Inspektorem Ochrony Danych w zakresie aktualizacji Polityki

Bezpieczenstwa Informacji oraz incydentéw zwigzanych z bezpieczenstwem informacji;
24) prowadzenie szkolen dla uzytkownikbw w zakresie eksploatowanego sprzetu,

oprogramowania oraz bezpieczenstwa systeméow.

§ 7. 1. Przy opracowaniu korespondencji wydziatu stosuje sie zasady okreslone w § 25.
Regulaminu Organizacyjnego.

2. Korespondencja przedktadana dyrektorowi wydziatu do podpisu lub akceptacji winna
by¢ parafowana przez pracownika zatatwiajagcego sprawe i przygotowujgcego projekt pisma
oraz bezposredniego przetozonego nadzorujgcego jego prace.

ROZDZIAL IV
ORGANIZACJA WEWNETRZNA WYDZIALU



§ 8. W ramach struktury wydziatu funkcjonujg nastepujgce stanowiska:
1) Dyrektor (WSI-I);
2) Zastepca Dyrektora (WSI-III);
3) Wieloosobowe stanowisko ds. analiz i projektow (WSI-II);
4) Wieloosobowe stanowisko ds. infrastruktury sieciowej i serwerowej (WSI-I111)
5) Wieloosobowe stanowisko ds. wsparcia informatycznego (WSI-111).
6) Stanowisko ds. rozwoju e-ustug (WSI-IV);
7) Stanowisko ds. dokumentacji wydziatu (WSI-I);

§ 9. 1. Szczegobtowy opis zakresu zadan, uprawnien i odpowiedzialnosci na poszczegdlnych
stanowiskach pracy okreslone sg w imiennych zakresach czynnosci.

2. Szczegotowe zakresy, o ktorych mowa w ust. 1 podlegajg statej aktualizaciji.

3. Dyrektor wydziatu niezwtocznie, nie pézniej jednak niz w terminie 14 dni od zaistnienia
Zzmian na stanowisku pracy, dokonuje zmiany zakresu, o ktérym mowa w ust.1.

4. W przypadku przeniesienia pracownika na stanowisko o innym zakresie zadan, przepis
ust. 3 stosuje sie odpowiednio.

ROZDZIAL V
ZAKRESY DZIALANIA NA POSZCZEGOLNYCH STANOWISKACH PRACY

§ 10. Do zakresu dziatania na poszczegolnych stanowiskach pracy nalezy:

1. Dyrektor wydzialu wykonuje zadania i obowigzki okreslone w § 19 Regulaminu
Organizacyjnego oraz wynikajgce ze specyfiki funkcjonowania,
a w szczegolnosci:

1) sprawuje nadzor nad opracowywaniem projektéw wewnetrznych aktéw normatywnych
dotyczgcych dziatalnosci Wydziatu;

2) koordynuje dziatania zwigzane z realizacjg projektow teleinformatycznych;

3) koordynuje sprawy z zakresu tworzenia zbioréw danych oraz otwierania danych
publicznych;

4) koordynuje sprawy zwigzane z projektowaniem systemow informatycznych w ramach
potrzeb Urzedu Miasta;

5) bierze udziat w pracach zespotéw, ktérych zakres dziatania dotyczy spraw zwigzanych
z informatyzacjg jednostek organizacyjnych miasta oraz wprowadzenia elektronicznego
obiegu dokumentow;

6) wspotpracuje z organizacjami spotecznymi i pozarzgdowymi w zakresie aktywizacji postaw
obywatelskich i podejmowania wspdélnych inicjatyw na rzecz rozwoju spoteczenstwa
informacyjnego;

7) prowadzi sprawy zwigzane z opracowaniem i realizacjg polityki bezpieczenstwa systemow
teleinformatycznych;

8) prowadzi sprawy zwigzane z opracowywaniem i stosowaniem standardow
i procedur w zakresie sieci teleinformatycznych, systeméw serwerowych oraz stacji roboczych;
9) koordynuje  sprawy zwigzane z  przeprowadzaniem  aktualizacji  systemow
teleinformatycznych eksploatowanych w urzedzie;

10) wspétpracuje z Inspektorem Ochrony Danych w zakresie aktualizacji Polityki
Bezpieczenstwa Informacji oraz incydentéw zwigzanych z bezpieczenstwem informacii;

11) wspétpracuje z jednostkami administracji publicznej w zakresie eksploatowanych
systeméw teleinformatycznych.

2. Zastepca Dyrektora:

1) bezposrednio kieruje pracg wieloosobowego stanowiska ds. wsparcia informatycznego
oraz wieloosobowym stanowiskiem ds. infrastruktury sieciowej

i serwerowej;

2) zastepuje dyrektora podczas jego nieobecnosci;
3) prowadzi szkolenia w zakresie postugiwania sie podpisem kwalifikowanym oraz profilem
zaufanym w realizacji spraw;



4) prowadzi sprawy zwigzane ze szkoleniami dla nowo zatrudnionych pracownikow urzedu;

5) sprawuje nadzor nad przeprowadzanymi aktualizacjami systeméw teleinformatycznych
w urzedzie;

6) sprawuje nadzor nad wdrazaniem rozwigzah zwiekszajgcych bezpieczenstwo systemow
teleinformatycznych;

7) prowadzi dziatan zwigzanych z  monitoringiem bezpieczenstwa systemow
teleinformatycznych;

8) wspotpracuje z Inspektorem Ochrony Danych w zakresie aktualizacji Polityki
Bezpieczenstwa Informacji oraz incydentow zwigzanych z bezpieczenstwem informacji;
3. Stanowisko ds. dokumentaciji:

1) prowadzenie obstugi kancelaryjno-biurowej wydziatu oraz organizacja i zapewnienie
prawidlowego obiegu informacji wewnetrznej, w tym wiasciwego obiegu poczty
otrzymywanej i wysytanej przez wydziat;

2) sporzagdzanie projektow pism, uméw i upowaznien w tresci uzgodnionej z dyrektorem
wydziatu;

3) prowadzenie wydziatowej ewidenciji:

a) interpelacji i wnioskéw radnych, postow i senatoréw RP oraz nadzér nad terminowoscig
udzielania na nie odpowiedzi,

b) skarg,

C) upowaznien,

d) petnomocnictw,

e) zlecen,

f) umow,

g) protokotéw odbioru,

h) faktur,

4) przygotowywanie zbiorczych informacji i zestawien, koordynowanie przygotowania
odpowiedzi na polecenia, pisma ogolne;

5) prowadzenie pozostatych spraw administracyjno-organizacyjnych wydziatu;

6) wspotpraca w Wydziatem Budzetu i Rachunkowo$ci w zakresie spraw finansowych
wydziatu;

7) rozliczanie faktur.

4. Wieloosobowe stanowisko ds. analiz i projektéw:

1) badanie i analiza rynku informatycznego;

2) przygotowywanie kompleksowej dokumentacji technicznej zwigzanej z zakupem sprzetu
informatycznego, oprogramowania i ustug teleinformatycznych;

3) analiza aktualnie utrzymywanych umow na dostawy ustug teleinformatycznych pod katem
zasadnosci ich kontynuowania;

4) udziat w pracach komisji przetargowych, w tym ocena formalna ofert;

5) udziat w tworzeniu rocznych planéw w zakresie inwestycji w obszarze informatyzacji,
analiza biezgca planow oraz kontrola realizacji zatozonych planow;

6) udziat w odbiorach kohcowych zadan zleconych;

7) kontrola zgodnosci z umowg dostarczanego sprzetu, oprogramowania, ustug
informatycznych;

8) dokumentowanie prac wdrozeniowych realizowanych projektow;

9) przygotowanie protokotdw odbiorow zamawianego sprzetu, oprogramowania, ustug
informatycznych;

10) koordynowanie dziatan miedzy komdrkami organizacyjnymi urzedu w zakresie
realizacji zadan zleconych;

11) przeprowadzanie negocjacji z potencjalnymi kontrahentami;

12)  przygotowanie oraz prowadzenie dokumentacji zrodtowej postepowan o zamdwienia
publiczne przy realizacji zadan wiasnych;

13) prowadzenie projektéw wspoffinansowanych przez Unie Europejska;

14) udziat w dziataniach zwigzanych z prowadzeniem postepowan zakupowych

i przetargdw publicznych na ustugi teleinformatyczne.
5. Stanowisko ds. rozwoju e-ustug:

1) koordynowanie spraw zwigzanych z rozwojem projektow portali informacyjnych urzedu oraz

portalu intranetowego;



2) nadawanie, modyfikowanie i usuwanie uprawnien do panelu administracyjnego BIP;

3) nadzorowanie wykorzystania i ochrony indywidualnych loginow oraz haset dostepu
do panelu administracyjnego BIP oraz modyfikowanie struktury BIP;

4) projektowanie i programowanie aplikacji na potrzeby urzedu;

5) administrowanie systemami obstugi interesantow i obiegiem dokumentéw;

6) kontrolowanie tworzonych kopii zapasowych systemow informatycznych;

7) prowadzenie spraw zwigzanych z organizacjg i przeprowadzaniem testow
oprogramowania;

8) opracowywanie plandw ciggtosci dziatania dla wdrazanych systeméw;

9) realizowanie projektow informatycznych zwigzanych z integracjg systemow;

10) prowadzenie spraw zwigzanych z eksploatacja ustug teleinformatycznych
i teletransmisji danych, w tym dzierzawy tgczy teleinformatycznych;

11) koordynowanie prac zwigzanych z Systemem Zarzadzania Bezpieczenstwem
Informaciji.
6. Wieloosobowe stanowisko ds. wsparcia informatycznego:

1) wykonywanie czynnosci zapewniajgcych prawidtowe funkcjonowanie systemow
informatycznych w urzedzie, w tym:

a) zapewnienie prawidtowego funkcjonowania sieci informatycznej,

b) nadzér nad sprawnoscig techniczng i eksploatacyjng urzgdzeh infrastruktury
teleinformatycznej,

c) prowadzenie spraw zwigzanych z usuwaniem awarii i usterek systemow,

d) wykonywanie zadan zwigzanych z konfiguracjg i aktualizacjg oprogramowania stacji
roboczych,

2) usuwanie zgtoszonych usterek sprzetu komputerowego Iub zgtaszanie ich
do serwisu;

3) prowadzenie ewidencji sprzetu i programow  komputerowych  stosowanych
i dopuszczonych do pracy, rejestru wykonywanych czynnosci eksploatacyjnych
i serwisowych na stanowiskach komputerowych w poszczegdlnych komorkach
organizacyjnych;

4) wykonywanie dziata kontrolnych w sprawie legalnosci stosowanego oprogramowania
i witasciwego zabezpieczenia danych gromadzonych w urzedzie przed utratg
i dostepem os6b nie uprawnionych (archiwizacja danych, kontrola antywirusowa);

5) sporzgdzanie sprawozdan i raportéw z realizacji zadan w zakresie informatyzaciji;

6) prowadzenie instruktazu dla uzytkownikow w zakresie eksploatowanego sprzetu,
oprogramowania;

7) archiwizowanie dokumentéw na zajmowanym stanowisku i przekazywanie
ich do Archiwum Zaktadowego;

8) prowadzenie spraw zwigzanych z ewidencjg komputerowych urzgdzen biurowych,
oprogramowania oraz licencji.
7. Wieloosobowe stanowisko ds. infrastruktury sieciowej i serwerowej:

1) prowadzenie czynnosci zwigzanych z zarzadzaniem siecig logiczng, urzgdzeniami
aktywnymi, urzgdzeniami zabezpieczajgcymi;

2) prowadzenie czynnosci zwigzanych z konfiguracjg i aktualizacjg oprogramowania
Srodowisk serwerowych;

3) uczestnictwo w pracach zwigzanych z modernizacjg infrastruktury teleinformatycznej
Urzedu, w tym:

a) rozwoju  systemu informatycznego (sieci informatycznej, oprogramowania
i sprzetu),

b) monitorowanie rynku IT pod katem mozliwosci zastosowania nowych rozwigzan z tej
dziedziny w Urzedzie,

c) udziat w projektach informatycznych dotyczgcych infrastruktury teleinformatycznej,

d) udziat konsultacijach z firmami zewnetrznymi w zakresie dziatan informatycznych
prowadzonych przez urzad,

e) planowanie i analiza zaspokajania potrzeb dotyczgcych infrastruktury informatycznej dla
uzytkownika koncowego,

f) pomoc w przygotowaniu dokumentacji przetargowej w obszarze sprzetu informatycznego —
jego specyfikaciji,



4) prowadzenie czynnosci zwigzanych z monitoringiem bezpieczehAstwa systeméw
teleinformatycznych,

5) prowadzenie czynnosci zwigzanych z wykonywaniem Kkopii bezpieczenstwa systemow
informatycznych oraz odtwarzaniem danych po awariach,

6) realizowanie czynnosci zwigzanych z zarzgdzaniem kontami uzytkownikow, w tym
organizacjg praw dostepu do zasobow plikowych i ustug,

7) prowadzenie spraw zwigzanych z usuwaniem awarii i usterek systeméw oraz sprzetu
teleinformatycznego,

8) prowadzenie spraw zwigzanych z administrowaniem systemow teleinformatycznych
w powierzonym zakresie.

ROZDZIAL VI
POSTANOWIENIA KONCOWE

§ 11. W sktad regulaminu wchodza:
1) schemat organizacyjny wydziatu stanowigcy zat. nr 1,
2) wykaz zadan wrazliwych i sposéb ich realizacji, stanowigcy zat. nr 2.

§ 12. Imienne zakresy czynno$ci pracownikow Wydziatu przechowywane sg w teczkach akt
osobowych pracownikow.

§ 13. Traci moc zarzgdzenie nr 58/K/2022 Prezydenta Miasta Gorzowa Wielkopolskiego
z dnia 1 czerwca 2022 r. w sprawie wprowadzenia Regulaminu wewnetrznego
Wydzialu Zarzadzania Systemami Informatycznymi.

§ 14. Wykonanie zarzadzenia powierzam Dyrektorowi Wydziatu Zarzgdzania Systemami
Informatycznymi.

§ 15. Zarzadzenie wchodzi w zycie z dniem podpisania.
Prezydent Miasta

(-)
Jacek Wojcicki



Zatgcznik Nr 1
do Zarzgdzenia nr 62/K/2023

Prezydenta Miasta Gorzowa Wielkopolskiego

z dnia 26 maja 2023 r.

Schemat Organizacyjny Wydziatu Zarzgdzania Systemami Informatycznymi

Dyrektor

Wydziatu Zarzgdzania Systemami Informatycznymi

Zastepca Dyrektor a
Wydziatu Zarzgdzania
Systemami
Informatycznymi

Stanowisko ds.
dokumentacji wydziatu

Wieloosobowe
stanowisko ds.
analiz i projektow

Stanowisko ds.
rozwoju E-ustug

Wieloosobowe
stanowisko
ds. wsparcia
informatycznego

Wieloosobowe
stanowisko
ds. infrastruktury
sieciowej i serwerowej




Zatgcznik Nr 2

do Zarzgdzenia nr 62/K/2023

Prezydenta Miasta Gorzowa Wielkopolskiego
z dnia 26 maja 2023 r.

Zestawienie zadan wrazliwych Wydziatu Zarzadzania Systemami informatycznymi

Zadanie

Obszar ryzyka

Sposob zapobiegania

1) Zatatwianie spraw z zakresu zaopatrzenia

urzedu w sprzet komputerowy, prowadzenie
dokumentacji inwentarzowej, konserwacjal
biurowych urzadzen komputerowych.

2) Realizacja zaméwieh publicznych z zakresu

wdrozeh i eksploatacji systemoéw
informatycznych.
3) Zapewnienie  bezpieczenstwa systemow

sieciowych.

1) Naruszanie udzielania zamowien

publicznych.

2) Zaktocenia w zakresie zaopatrywania w sprzet
komputerowy.

3) Nieprawidtowosci w gospodarowaniu sprzetem
biurowym.

4) Brak realizacji podstawowych dziatan przez
wydziaty urzedu przy uzyciu systeméw
dziedzinowych.

5) Obnizenie efektywnosci dziatah realizacji zadan
publicznych przez urzad.

6) Utrata fizyczna danych.
7) Kradziez danych.
8) Atak cybernetyczny.

procedur

Zatatwianie spraw zgodnie z ustalonymi
procedurami, obowigzujgcymi przepisami
prawa.
Zasady postepowania pracownikow Wydziatu
Zarzgdzania Systemami Informatycznymi w
kontaktach z wykonawcami lub oferentami.
Kazdy pracownik zobowigzany jest do:
1) Zatatwiania spraw zgodnie z ustalonymi
procedurami, obowigzujgcymi przepisami
prawa, realizacja czynnosci powinna by¢
prowadzona w sposob bezstronny, jawny i nie
budzgcy watpliwosci etycznych, a takze
eliminujgcy uznaniowos¢ przy ich realizacji
biezacych kontroli stanu prawnego.

2) Prowadzenia rozmowy z wykonawcami lub)
oferentami w obecnosci drugiego pracownika
urzedu.

3) Natychmiastowego powiadamiania na
pismie w formie notatki  stuzbowej
bezposredniego przetozonego - Dyrektora
Wydziatu, Prezydenta Miasta lub osobe go
zastepujgcg, w przypadku spotkania w,
przypadku spotkania sie ze strony wykonawcy
lub oferenta z propozycjg otrzymania korzysci
lub zachowaniem moggcym nasuwac
podejrzenie sugerowania takiej
propozycji w zamian za pozytywne zatatwienie
sprawy.




4) Wyjazdy w teren w celu:

. Uzgodnienia z wykonawcg przedmiotu
zamowienia.

. Kontroli realizacji zamdwien, odbioru
robot,

winny odbywac sie srodkami komunikacji
zbiorowej, samochodem stuzbowym, lub
samochodem prywatnym pracownika.

Dopuszcza sie rowniez korzystanie z
samochodéw wykonawcow lub oferentéw, w
przypadku podrézowania przez minimum
dwodch pracownikéw urzedu jednoczesnie.

1) Realizacja zadan wg procedur
zarzgdzania systemami informatycznymi

2) Dbanie o uzytkowanie nowoczesnych
technologii oraz rozwigzan informatycznych.

3) Podnoszenie kwalifikacji pracownikow
oraz ich samorozwydj.

4)  Przeprowadzanie audytow legalnosci
oprogramowania oraz bezpieczenstwa
systemow.

5) Prowadzenie monitoringu srodowisk

serwerowych oraz infrastruktury
informatycznej.




